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RESUMEN

En la presente investigacion se realiza un analisis de la implementacion de un sistema
biométrico de reconocimiento facial en la universidad de Ciencias Comerciales para el
control de entrada y salida de docentes, con el fin de complementar la seguridad en el

acceso a las instalaciones. En este contexto hablamos del concepto de Biometria:

La biometria es una disciplina cientifica que permite identificar a las personas en
funcién de sus caracteristicas fisiologicas o de comportamiento. Las técnicas de
identificacion biométrica tienen una seguridad mas exacta, porque utilizan
caracteristicas fisicas de la persona que le son propias y exclusivas. Estos rasgos
pueden ser extraidos del ojo (iris), de las manos (huellas dactilares) o de caracteristicas
fisicas, entre otros, a través de sensores especificos se obtienen las caracteristicas de
dichos rasgos, para luego digitalizarlos y crear sistemas automatizados de

reconocimiento humano basados en hardware y software.

El reconocimiento facial es uno de los mas utilizados por su alta seguridad y eficiencia,
ademas la recoleccion de datos es factible, y cuenta con tecnologias avanzadas,
inteligencia artificial que permite reconocer rostros con accesorios como anteojos,

gorras, mascarillas, etc.

Palabras clave: sistema, biométrico, reconocimiento, facial, universidad
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ABSTRACT

In the present investigation, an analysis is carried out of the implementation of a
biometric facial recognition system at the University of Commercial Sciences for the
control of the entrance and exit of teachers, in order to complement the security in

access to the facilities. In this context we talk about the concept of Biometrics:

Biometrics is a scientific discipline that allows people to be identified based on their
physiological or behavioral characteristics. Biometric identification techniques have
more exact security, because they use physical characteristics of the person that are
their own and exclusive. These traits can be extracted from the eye (iris), from the hands
(fingerprints) or from physical characteristics, among others, through specific sensors
the characteristics of said traits are obtained, to later digitize them and create automated

human recognition systems based on in hardware and software.

Facial recognition is one of the most widely used due to its high security and efficiency,
in addition, data collection is feasible, and it has advanced technologies, artificial

intelligence that allows recognizing faces with accessories such as glasses, caps.

Keywords: system, biometrics, recognition, facial, university
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INTRODUCCION

Hoy en dia las empresas e instituciones buscan soluciones practicas que ayuden a
tener un control permanente en sus instalaciones, es por ello que las industrias han
venido desarrollando sistemas de control que proporcionan acceso total o parcial al
personal en areas especificas dentro de las instalaciones. Actualmente ha
incrementado la necesidad de elevar el nivel de seguridad y control de acceso, por lo
cual el mercado ofrece diversas herramientas especializadas, con el uso de métodos

gue cumplan con los requerimientos para mejorar la seguridad.

En este ambito, los centros educativos han buscado la forma de regular y controlar el
acceso de estudiantes, docentes y personal administrativo en cada una de las areas,
de esta manera se garantiza la proteccion frente a posibles intrusos que puedan poner

en riesgo la seguridad de las instalaciones y de sus individuos.

Las técnicas de identificacion biométrica cuentan con seguridad mas exacta, debido a
que utilizan rasgos fisicos de la persona que son propios y exclusivos. Estos rasgos
pueden ser extraidos del ojo (iris), de las manos (huellas) o de las caracteristicas
fisicas entre otros, mediante sensores especificos se obtienen las caracteristicas de
dichos rasgos, para luego digitalizarlos y crear sistemas automatizados de
reconocimiento humano basados en hardware y software. Este proceso es idéntico al

que utiliza el cerebro para reconocer un objeto o persona.

De los principales sistemas biométricos hablamos del reconocimiento facial que,
permite identificar a una persona con solo capturar su rostro. De manera general se
puede decir que su funcionamiento es el siguiente: se toma fotografias del usuario, se
procesan y se guardan en una base de datos, para cuando el sistema reciba fotos
nuevas, este pueda identificar por medio del sistema ABIS y decidir si esta o no dentro
de la base de datos conocidas, es uno de los mas utilizados en las empresas incluso

en los aeropuertos.
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Se ha observado que la Universidad de Ciencias Comerciales, actualmente controla el
acceso de los docentes a las instalaciones, por medio de un lector de huella, si bien
es cierto es un sistema rapido y seguro, pero tiene sus desventajas a la hora de
realizarse la identificacion; es por ello, que se realizara un andlisis del nivel de
aceptacion de un sistema biométrico de control de acceso, basado en el reconocimiento
facial para la identificacion del personal docente, que labora en la Universidad de

Ciencias Comerciales, UCC-Leon.

El Presente Documento Consta de 6 Capitulos

Capitulo I: Planteamiento De La Investigacion. Se abordaran aspectos
generales como: los objetivos planteados, la introduccion, antecedentes, justificacion,

planteamiento del problema y la hipotesis.

Capitulo II: Marco Referencial. Consta de descripcion, teorias vinculadas en

la investigacion, definicion y conceptos de biometria de reconocimiento facial.

Capitulo lll: Disefio Metodolégico. Se plantea el tipo de estudio de la
investigacion, su alcance, recoleccién de datos, disefio, tiempo, procesamiento y plan

de andlisis, andlisis de resultado.

Capitulo IV: Analisis De Resultados. Se plantea los resultados obtenidos en

la Investigacion.
Capitulo V: Conclusiones Y Futuras Lineas De Investigacion.

Capitulo VI: Recomendaciones.
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CAPITULO I: PLANTEAMIENTO DE LA INVESTIGACION

1.1Antecedentes

Su primer uso conocido se remonta a la Antigua Babilonia, donde los reyes firmaban
las tabletas de arcilla grabando las yemas de sus dedos antes de cocerlas. Mas tarde
en China durante la Dinastia Tang en el afio 650 de nuestra era, se establecié que
para divorciarse de una mujer el marido debia exponer siete motivos y firmar el

documento con las huellas dactilares. (Historia de la Biometria, 2001 - 2022)

Alphonse Bertillon, jefe del departamento fotografico de la Policia de Paris, desarrollo
el sistema antropométrico o antropometria (también conocido mas tarde como
Bertillonage) en 1883. (Historia de la Biometria, 2001 - 2022).

La primera aproximacion cientifica al uso de las huellas dactilares como identificador
biométrico fue publicada en 1880 en la revista cientifica "Nature" por un médico
britAnico llamado Henry Faulds, cuando se encontraba trabajando en el Hospital
Tsukiji de Tokio.

Los primeros pasos en el reconocimiento facial se atribuyen a Woodrow Wilson
Bledsoe, un matemético que en la década de los sesenta ided un primer prototipo
basado en el uso de tabletas RAND. Esta herramienta permitia recrear los rasgos
faciales a través de coordenadas con la ayuda de un lapiz que transmitia impulsos
electromagnéticos a una cuadricula. (Opino, 2017)

En 2014, Facebook usé las fotos de sus usuarios para entrenar un modelo de
aprendizaje profundo denominado DeepFace. Aunque la empresa nunca publicé ese
conjunto de datos, el rendimiento sobrehumano del sistema elevo el aprendizaje

profundo a método de facto para analizar rostros.

En basqueda de estudios relacionados con esta investigacion, se identificaron algunos

trabajos a nivel internacional:

Por nuestro Prestigio, Trayectoria y Calidad
Somos la Universidad de la gente que triunfa



UNIVERSIDAD DE CIENCIAS COMERCIALES
UCC-Ledén

El primer trabajo, fue realizado en la Sede de Ingenieria de la Universidad Distrital
Francisco José de Caldas el cual se titula “Disefio e Implementacién de un Prototipo
para el Control De Acceso en la Sede De Ingenieria de la Universidad Distrital
Francisco José de Caldas mediante el uso de Torniquetes Controlados por carnet con
Tecnologia NFC Y Lector Biométrico de Huella Dactilar’ realizado por Alvaro Javier
Balsero Meneses y Cristian German Vargas Garcia de la carrera de ingenieria como
proyecto para trabajo de grado, su principal resultado fue que el sistema cuenta con
un médulo disponible para la implementacién de un sistema de reconocimiento dactilar
el cual queda abierto para su instalacion, pero no se encuentra presente en el actual
prototipo debido a limitaciones en presupuesto, este modulo seria de vital importancia
para llevar el prototipo a otro nivel ya que con la lectura de la huella se puede evitar el
préstamo de carnés y se contaria con una identificacién Unica e irremplazable.
El siguiente trabajo, fue realizado en la Universidad Técnica De Ambato el cual se titula
“Sistema De Reconocimiento Facial Con Vision Artificial Para Apoyar Al Ecu-911 Con
La Identificaciéon De Personas En La Lista De Los Mas Buscados” de la Carrera De
Ingenieria En Electronica Y Comunicaciones para la obtencion del titulo de Ingeniero
en Electrénica y Comunicaciones, su principal objetivo es un sistema desarrollado en
base a objetivos especificos, con la finalidad de ser un prototipo portable y econémico
para ser aplicado en el reconocimiento de personas buscadas, al utilizar el algoritmo
Eigenfaces se obtuvo como resultado un sistema robusto, debido a que este es uno de
los mas utilizados en entornos controlados, siendo la mejor opcién en sistema de
reconocimiento en tiempo real.

El tercer trabajo encontrado fue realizado en la Universidad Politécnica Salesiana del
Ecuador el cual se titula “Disefio de un prototipo de control de acceso a través de
reconocimiento facial mediante la creacion de un algoritmo basado en software
utilizando LattePanda” de la carrera de ingenieria electronica, su principal objetivo es
desarrollar un sistema de emision de alarmas para prevenir accesos no autorizados,

utilizando la metodologia agil SCRUM. En los resultados obtenidos se comprobé que
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ucc
su funcionalidad cubre con las expectativas esperadas en dicho proyecto y

cumplimiento de las exigencias requeridas.
Todos los trabajos encontrado relacionados con la biometria fueron en el ambito
internacional, a nivel nacional y local, no se encontraron investigaciones en relacion a

la Biometria
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1.20bjetivos

1.2.1 General

Evaluar el nivel de aceptacion de un sistema biométrico de control de acceso, basado
en el reconocimiento facial para la identificacién del personal docente, que labora en
la Universidad de Ciencias Comerciales, UCC-Leodn.

1.2.2 Especificos

e Analizar las diferentes situaciones a las que se enfrentan los docentes de UCC
al usar lector de huella dactilar cdmo método de control de entrada y salida en la
Universidad.

e Determinar el nivel de aceptacion docente del sistema biométrico de
reconocimiento facial.

e Proponer el sistema biométrico de reconocimiento facial para el control de
acceso del personal docente.
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1.3Planteamiento Del Problema

Los sistemas biométricos tienen como propdsito asegurar el ingreso de personas que
no son autorizadas en un sitio determinado. En muchas empresas e incluso
instituciones emplean tarjetas magnéticas, codigos de seguridad o deteccion por
huella dactilar que es utilizado por la Universidad de Ciencias Comerciales, lo cual es
beneficioso por su seguridad, y tiene bajo costo de adquisicion e implementacion,

aunque también tiene desventajas.

Pese a todas las formas de quebrantar la seguridad, también existen sistemas que
garantizan un alto grado de fiabilidad como es el sistema biométrico de reconocimiento
facial, el cual es muy utilizado en las empresas, hoy en dia incluso en los aeropuertos,
y es la mas aceptada y tiene muchas ventajas, pues es mas facil recolectar

informacién por medio de fotos, cAmaras etc.

Tomando el caso de la Universidad de Ciencias Comerciales que implementa el uso
de la huella dactilar, aunque es muy dificil, hoy en dia ya existen métodos para clonar
o duplicar el patrén que existe en las huellas y de esta forma poder vulnerar este tipo
de sistemas. Una de las desventajas es la incapacidad temporal de autenticar usuarios
gue se hayan herido el dedo del que se va a obtener la huella dactilar, debido a cortes o
guemaduras. Existen una serie de factores que pueden ocasionar lecturas erroneas
de la huella dactilar, como la presencia de suciedad en el dedo, la presion ejercida
sobre el lector o el propio estado de la piel de la persona. Debido a todo lo mencionado
anteriormente, se realiza una evaluacién del nivel de aceptacion de la implementacion
de un sistema biométrico de reconocimiento facial, con el fin de afrontar los parametros
expuestos anteriormente, de esta manera complementar y garantizar un nivel de

seguridad 6ptimo en el control de acceso del personal docente en la Universidad.
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Con la problematica expuesta se pretende responder la siguiente
pregunta de investigacion:

¢, Cuanto es el nivel de aceptacion del sistema biométrico de reconocimiento facial para
el control de acceso del personal docente que labora en la Universidad de Ciencias
Comerciales, UCC-Le6n?
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1.4 Justificacion

La finalidad de esta investigacion es que la Universidad de Ciencias Comerciales,
UCC-Leon, garantice un control de acceso seguro del personal docente de la
institucion, si bien es cierto cuenta con un sistema biométrico de huella dactilar, el cual
es eficiente pero también tiene desventajas, ya que la huella puede llegar a ser
irreconocible por desgaste de coldgeno, hoy en dia ya existen métodos para clonar o
duplicar el patron que hay en dichas huellas para vulnerar este tipo de sistemas y
poder falsificar la presencia de una persona, cabe destacar en el ambito sanitario de
que el uso del lector de huella podria ser un factor de contagio de ciertas
enfermedades, debido a que se tiene contacto directo con el hardware, en cambio el

reconocimiento facial se realiza a una distancia adecuada.

Tomando en cuenta lo antes expuesto, con el desarrollo de este proyecto, se pretende
conocer el nivel de aceptacion de la implementacion de un sistema biométrico de
reconocimiento facial para el control de acceso del personal docente que labora en la

Universidad de Ciencias Comerciales, UCC-Ledn.
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1.5Limitaciones

En el desarrollo del proyecto, durante la investigacion y elaboracién no se encontro
ninguna limitacién en cuanto a informacion, ya que se ha tenido acceso a diferentes
tipos de informacion referente al tema, basada en libros, videos e informacion de

Superiores.

Una de las limitaciones técnicas es no contar con el hardware que se utiliza para el

proceso de reconocimiento facial.

10
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1.6Hipodtesis

El nivel de aceptacion de la implementacion de un sistema biométrico de reconocimiento
facial para el control de acceso del personal docente que labora en la Universidad de

Ciencias Comerciales, UCC-Leo6n es de un 70%.

1.7 Variables

Independientes
Control
Identificacion
Reconocimiento
Dependientes
Personal
Aceptacion
Sistema biométrico
Acceso

11
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CAPITULO Il: MARCO REFERENCIAL

2.1Estado del Arte

Tabla 1. Bases de datos consultadas

No.
de publicaciones No.
Base de Datos relacionadas con la de publicaciones con Tipos de publicaciones
Cientificas Utilizadas investigacion de mayor reconocimiento identificadas
acuerdo a la base de cientifico
datos

Dialnet 180 3 Tesis de Grado
Google Académico 131,000 2 Articulo Cientifico

Redalyc 249 5 Articulo Cientifico

Fuente: Elaboracion propia

Para saber que tanto se ha investigado sobre Biometria se tomd como referencia la
informacion registrada en la base de datos Scopus, la cual incluye diferentes tipos
documentales tales como: Conferencias, articulos, capitulos de libros, revistas, libros,
editoriales y notas, el cual nos arroj6 un resultado de 19.482 documentos
relacionados, desde el afio 2010 a la actualidad.

La teméatica se enfoc6 en la investigacion sobre biometria la cual se encontraron

8.932 documentos.

Dentro de los autores que han escrito sobre seguridad con la biometria se
encontraron 15 autores representativos, los tres primeros corresponden a: Busch,
Christoph H de Alemania seguido de Jain, Anil K. de Estados Unidos y UHL, Andreas
de Austria, que estan enfocados en el area de ingenieria y ciencias de la

computacion.

12
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CLa literatura existente sobre seguridad en sistemas biométricos cuenta con alrededor
de 5.697 documentos, con un gran aporte de conferencias y articulos, los cuales son
en su mayor parte de la India, Estados Unidos y China, los cuales estan orientados
a las areas de ciencias de la computacion, la ingenieria, matematica, bioquimica y
genética.

En la actualidad existen investigaciones en diferentes etapas de evaluacion y
desarrollo de las particularidades biométricas, aunque las técnicas biométricas usan

una combinacion de factores corporales y de comportamiento.
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2.2Teorias y conceptualizaciones asumidas

(Gomez, 2011) afirma que: “La biometria es una disciplina cientifica que permite
identificar a las personas basandose en sus caracteristicas fisiologias o de

comportamientos.”
Biometria

A futuros la biometria permitird simplificar el uso o incluso llegar a prescindir de las
claves y contrasefias de los usuarios en los sistemas informaticos, incrementando la

comodidad, la facilidad de uso y la seguridad de los propios usuarios.
Un Sistema Biométrico Consta De 4 Fases
Actualmente los sistemas biométricos presentan algunas limitaciones y carencias.

Captura De Los Datos Biométricos Un sensor que permite leer y registrar una muestra

de las caracteristicas fisicas a analizar.

Extraccion De Las Caracteristicas Discriminantes. Se procesan los datos

capturados para poder obtener sus elementos constituidos fundamentales.

Localizacion Y Obtencion De Patrones Auténticos. Segun la presunta identidad del
objeto en cuestidon, se extraen de una base de datos las caracteristicas auténticas

correspondientes a esa identidad.

Comparaciéon De Las Improntas Y Decisién Sobre La Identidad Del Usuario. En
esta Ultima fase sera necesario tener en cuenta los posibles cambios en las

condiciones que rodean la captura de los datos biométricos.
Dos Procedimientos Basicos En Su Funcionamiento

Procedimiento De Inscripcién ("Enrollment”). La muestra biométrica se adquiere

mediante un sensor y procesada para obtener un patrén Unico para cada individuo.
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Procedimiento De Emparejamiento (“Matching”). Comparacion del patrén obtenido
cuando el usuario se quiere identificar con el almacenado en la base de datos, para
determinar el grado de coincidencia.

Para evaluar la fiabilidad de un sistema biométrico se han propuesto los siguientes

indicadores:

Tasa de falsos rechazos (FRR, False Reject Rate) que es el porcentaje de usuarios

gue son rechazados de forma incorrecta por el sistema.

Tasa de falsos positivos (FAR, False Acceptance Rate) es el porcentaje de usuarios

gue son aceptados de forma incorrecta por el sistema.

Tasa de error de cruce (CER, Crossover Error Rate) es el porcentaje en el que la tasa
FRR iguala a la tasa FAR del sistema. Cuanto menor sea el porcentaje, mayor sera la

fiabilidad del sistema.

También se puede considerar otros factores para evaluar el funcionamiento de estos

sistemas:

También es necesario para registrar inicialmente cada usuario en el sistema
(“enroliment time”), a partir de las muestras de las caracteristicas biométricas que
van a ser analizadas. Rendimiento del sistema (“throughput Rate”): velocidad a la que

el sistema puede identificar o autenticar a los individuos.

Aceptabilidad del sistema por partes de las personas, teniendo en cuenta aspectos
tales como las molestias ocasionadas para capturar los datos biométricos o el nivel de
invasividad percibida por el sujeto. En las aplicaciones practicas de los sistemas

biométricos podemos considerar su utilizacion en dos tipos de situaciones distintas:

Averiguacion de la identidad de un usuario (identificacion): busqueda en una base de
parametros biométricos de los datos biométricos capturados por el sistema.

Verificacion de la identidad de un usuario (autenticacion): comparacion de datos
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biométricos obtenidos por un sensor con los registros para el usuario cuya identidad
se va a identificar.

2.2.1 Tipos De Sistemas Biométricos

Reconocimiento De Voz. Este sistema es bastante conocido por el pablico en general,
debido a que en estos ultimos afios se han comercializado distintas aplicaciones y
herramientas informaticas que facilitan la conversion de voz en texto.

Esta biometria utiliza la técnica de analisis espectral de las ondas sonoras que emite
un individuo, es decir, de su descomposicion en, los distintos componentes de
frecuencia, ya que estas dependen de las caracteristicas del aparato fonador
(pulmones, laringe y cuerdas vocales). Hay que tener en cuenta que paran identificar
a una persona por reconocimiento de voz se debe disponer de ciertas condiciones
ambientales para el registro de los datos (ausencia de ruidos) que no siempre se
puede conseguir en todas las situaciones. (Gomez, 2011)

Figura 1 Sistema de Reconocimiento de Voz

Fuente: Google Chrome
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Reconocimiento de Firmas Manuscritas. Estos sistemas Biométricos no se limitan
a la verificacion estatica de la firma realizada por la persona, sino que se tiene en
cuenta diversas caracteristicas dinamicas (DSV, Dynamic signature verification), tras
un periodo de entrenamiento inicial. Para ello, se registran distintos aspectos de la

operacion de firmado.

= Tiempo empleado por la persona.
= Numero de veces que se separa el boligrafo del papel.
= Angulo con gue se realiza cada trazo.

» Presion ejercida en los cambios de sentido.

Como posible aplicacion de esta técnica podriamos citar la comercializacion de los
primeros boligrafos “biométricos”, en marzo del 2005 la compafiia Secure Signature
Systems presentaba un modelo de boligrafo que incorporaba varios sensores capaces

de registrar y comparar la forma en que realiza la firma una persona. (Gémez, 2011)

Figura 2. Reconocimiento de Manuscrito

Fuente: Google Chrome
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Huellas Dactilares: La huella dactilar de una persona ha sido un patron bastante
bueno para determinar su identidad de forma inequivoca. Cada huella dactilar esta

compuesta por una serie de segmentos curvos, arcos y remolinos.

Podemos considerar que esta técnica fue desarrollada fundamentalmente por F.
Galton y E. Henry a finales del siglo XIX. Galton demostré la unicidad y la permanencia
de las huellas dactilares, mientras que gracias a los estudios de Henry se cre6 el primer
modelo de la estructura de una huella dactilar: el famoso “Sistema Henry” para la

clasificacion de las huellas.

En estos ultimos afios se han comercializado distintos dispositivos lectores de huellas
dactilares para ordenadores y sistemas informaticos, montados sobre tarjetas PC-
Card o llaves USB o incluso integrados en el propio teclado del equipo informatico,

acompafiados de un software de reconocimiento que se debe instalar en el equipo.

Unas de las desventajas es la incapacidad temporal de autenticar usuarios que se
hayan podido herir en el dedo del que se va a obtener la huella dactilar, debido a cortes
o0 quemaduras. Existen una serie de factores que pueden ocasionar lecturas erroneas
de la huella dactilar, como la presencia de suciedad en el dedo, la presion ejercida

sobre el lector o el propio estado de la piel de la persona. (Gomez, 2011)
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Figura 3. Caracteristicas de las huellas dactilares

Fuente: Google Chrome

Patrones basados en la geometria de las manos. Estos sistemas biométricos recurren
al andlisis de la geometria de las manos como técnica para determinar la identidad de
las personas. Para ello, el usuario debe situar su mano sobre un dispositivo lector con

unas guias que marcan la posicion correcta para la lectura. (Gémez, 2011)
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Figura 4.Anchura, longitud, area que describen la extremidad y permiten identificar
a las personas

Fuente: Sistemas Informaticos.

Patrones Faciales. El reconocimiento de patrones faciales es el método innato

utilizado por las personas para reconocer a sus semejantes dentro de su especie.

La técnica biométrica que explota esta caracteristica recurre a la creacion de una
imagen facial a partir de atributos faciales como la localizacion y el tamafio de los ojos,
las cejas, labios o nariz. Se trata de un método muy poco intrusivo y que no requiere
de la cooperacion del individuo, ya que basta con utilizar una camara para capturar las
imagenes necesarias. En muchos casos el usuario no tiene por qué enterarse de que

el sistema esta tratando de identificarlo. (Gomez, 2011)

La aparicion de las cAmaras digitales de alta resolucién lo ha convertido en un sistema
bastante popular desde mediados de los afios noventa, sobre todo en Estados Unidos,
donde esta siendo utilizado en los sistemas de vigilancia que se han implementado en
aeropuertos u otros lugares publicos para la identificacién de criminales y presuntos

terroristas. (Gémez, 2011)
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Figura 5. Caracteristicas Faciales

Fuente: Google Chrome

Andlisis del iris: El iris humano es una estructura compleja y Unica del individuo, que
permanece inalterable durante toda su vida. Se ha podido comprobar que no existen

dos iris iguales, ya que ni siquiera coincide su patron entre gemelos univitelinos.

La identificacion basada en el reconocimiento del iris es mas moderna que la del
analisis del fondo del ojo. El procedimiento seguido en esta técnica parte de la captura
de una imagen del iris en un entorno correctamente iluminado. Esta imagen se somete
posteriormente a deformaciones pupilares y se extraen unos determinados patrones,
que a su vez son transformados mediante una serie de operaciones matematicas,

hasta obtener datos suficientes para la identificacion del individuo. (Gomez, 2011)
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Figura 6. Reconocimiento del iris del ojo
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Fuente: Google Chrome

2.2.2 Herramientas y recursos para desarrollar el sistema biométrico

reconocimiento facial

Machine Learning

Es una disciplina cientifica del &mbito de la Inteligencia Artificial que crea sistemas que
aprenden automaticamente. Aprender en este contexto quiere decir identificar
patrones complejos en millones de datos. La maquina que realmente aprende es un
algoritmo que revisa los datos y es capaz de predecir comportamientos
futuros. Automaticamente, también en este contexto, implica que estos sistemas se

mejoran de forma autbnoma con el tiempo, sin intervencion humana (Cleverdata, s.f.)
Librerias DlibdoNet.

Dlib es un conjunto de herramientas moderno de C++ que contiene algoritmos de
aprendizaje automatico y herramientas para crear software complejo en C++ para

resolver problemas del mundo real.
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Estos algoritmos permiten identificar objetos, caras, clasificar acciones humanas en
video, hacer tracking de movimientos de objetos, extraer modelos 3D, encontrar
imagenes similares, eliminar ojos rojos, seguir el movimiento de los ojos, reconocer

escenarios. (¢ Qué es Open CV?, 2016)

Oracle

Gestor de base de datos para almacenar toda la informacion.

Visual Studio 2019y Lenguaje de programacion c#, Python y Java

ABIS

(Automated Biometric ldentification System, Sistema de identificacion biométrica
automatizado) es la herramienta esencial para garantizar una Unica identidad de
personas y prevenir el fraude de identidad tanto si implica a ciudadanos, votantes,
funcionarios publicos, personal militar como a cualquier otro grupo. (ABIS, s.f.)

Hardware
Servidor Dell gama baja por tratarse de un prototipo con soporte de virtualizacién que

sea de 16 de RAM, disco solido de 1Tb, procesador i9.

2.2.3 Proceso Interno del Sistema de Reconocimiento Facial

Para disefiar e implementar un sistema, se cumple una serie de etapas las cuales

determinan el correcto trabajo y funcionamiento.

Entre Las Etapas Se Destacan.
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UcCcC. . .
Elgura 7 Etapas para implementar un sistema

Analisis de
Requerimientos

Diseno del
Sistema

Verificacion

antenimiento

Fuente: Elaboracion propia.

El andlisis de requerimiento es la primera y esencial etapa ya que se establecen las
bases del software para comenzar a desarrollarlo, en esta etapa se establece la
comunicaciéon entre la empresa y el cliente, este documento debe estar cerrado, sin
implementar nuevas pautas a mitad del proceso de desarrollo que puedan retrasar el
trabajo (Solbyte, 2021).

En la siguiente etapa del disefio del sistema se debe trazar una estructura interna del
sistema, se describe la estructura relacional global del sistema, asi como una
especificacidén de cudl es la funcién de cada una de sus partes o cdmo combinan entre

ellas.
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La implementacion consiste en la traduccion del cédigo anterior y se programan los
requisitos realizando los algoritmos necesarios. En esta etapa se obtienen los primeros

resultados.

La etapa de la verificacion consiste en comprobar que cada uno de los aspectos del
software responda correctamente a las tareas especificadas anteriormente, de esta

manera cumplir con los requisitos de la primera etapa. (Solbyte, 2021).

Por ultimo, la etapa de mantenimiento se comprueba que cada una funcione de
manera satisfactoria y se instala el sistema. Deben destinarse recursos para el
mantenimiento una vez sea instalado por el usuario final. Podremos modificar, corregir

errores 0 mejorar ciertos aspectos para que cumpla con todas las expectativas.

2.2.4 Proceso interno de todos los softwares.
Cada sistema tiene 3 etapas fundamentales que deben cumplir para trabajar
correctamente. Las instrucciones se ejecutan al procesador mediante el proceso

de datos.

Figura 8. Etapas de trabajo de un sistema

Entrada Proceso Salida

Son losdatos que Es la accion que Son los resultalos de

Se introduciran al acepta datos de los datos ya

Procesador. Entrada para ser procesados.

Procesados.

Fuente: Elaboracién propia
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Los sistemas de reconocimiento facial capturan imagenes entrantes desde un
dispositivo con camara de forma bidimensional o tridimensional en funcion de las

caracteristicas del dispositivo.

En esta comparaciéon de imagenes de rostros, se analiza matematicamente y sin
margen de error la imagen entrante y se verifica que los datos biométricos se
corresponden con la persona que debe hacer uso del servicio o esta solicitando un

acceso a una aplicacién, sistema o a una institucion.

En el siguiente diagrama se explica el funcionamiento de un sistema de reconocimiento

facial:
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Figura 9. Diagrama de flujo de procesos del sistema biométrico de reconocimiento facial

Inicio
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Captura de Dldemiﬁcacién de
—
datos Rostro
Biométricos
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Fuente: Elaboracién propia.
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En biometria no se trabaja con imagenes como tal, la imagen se procesa y se obtiene
un template, los algoritmos son propietarios, el template solo contiene informacion, y
se usa para las comparaciones biomeétricas, tiene funciones matematicas y los
compara.

Figura 10. Registro del Rostro, operaciones basicas.

Operaciones Basicas - Enrolamiento

Fuente: Confidencial.

a. Se tiene que enrolar a la persona en el sistema

b. Se hace la captura biométrica, se realiza la foto.

Figura 11.Toma de datos Biométricos.

~ Terminologia Biométrica - Enrolamiento

o oo

@

@&

@—@,—

Fuente: Confidencial
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1. Las fotos, se hace un procesamiento para tener el template y se almacena en

la base de datos.
¢, Como funciona la comparacion a la hora de identificarse?

Figura 12.Template Unificado

Terminologia Biométrica - Enrolamiento

o -

|
|
%

Fuente: Confidencial

c. En el ABIS se genera un template unificado y eso se almacena
d. En la base de datos, el enrolamiento es ingresar la informacién en el ABIS.
e. Por ultimo, se hace la comparacion para que el score nos diga que tan parecido son

dos template y va de 0 a 1000.

Figura 13.Template Unificado.2
~ Terminologia Biométrica - Verificacion

2@

@8-

o @ F

Fuente: Confidencial.
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2.3 Marco Contextual

Desde hace varios siglos los hombres se han identificado por medio de este sistema.
Esta comprobado, que, en la época de los faraones, en el Valle del Nilo (Egipto) se
utilizaban los principios bésicos de la biometria para verificar a las personas que
participaban en diferentes operaciones comerciales y judiciales. Muchas son las
referencias de personas que en la antigledad han sido identificados por diversas
caracteristicas fisicas y morfolégicas como cicatrices, medidas, color de los 0jos,
tamafio de la dentadura, etc.

Esta clase de identificacion se utilizaba por ejemplo en las zonas agricolas, donde las
cosechas eran almacenadas en depdsitos comunitarios a la espera de que sus
propietarios dispusieran de ellas. Los encargados de cuidar estos depositos debian
identificar a cada uno de los propietarios cuando estos hicieran algun retiro de su
mercaderia, utilizando para esta tarea principios basicos de biometria como eran sus
rasgos fisicos. En el siglo diecinueve comienzan las investigaciones cientificas acerca
de la biometria con el fin de buscar un sistema de identificacion de personas con fines
judiciales. Con estas investigaciones se producen importantes avances y se
comienzan a utilizar los rasgos morfoldégicos Unicos en cada persona para la
identificacion. De hecho, en cierta forma es una vuelta a los conceptos que durante la
segunda mitad del siglo 19 manej6 el francés Alphonse Bertillon. (Historia de la
Biometria, 2001 - 2022).

El funcionario de la Prefectura de Policia de Paris logro desarrollar, con las limitaciones
de la época, una base de datos con las caracteristicas fisiologicas de 1.500
procesados por delitos violentos en esa localidad. Aunque Bertillon menospreciaba la
utilidad de los rastros dactilares (para €l eran simples “marcas distintivas”), su método
se impuso en la Francia decimondnica, al punto que obtuvo el cargo de jefe nacional

de identificacion. El “bertillonage” incluia datos tales como la longitud de la mano
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Izquierda, el largo y el ancho del craneo, la longitud de la oreja izquierda y otros. Sirvio,

por ejemplo, para determinar la verdadera identidad de antisociales reincidentes.

A mas de cien afios de la muerte de Bertillon, los métodos mas aceptados de
identificacion se basan en la coleccidn de rastros dactilares y caracteristicas fisicas,
Gltimamente de muestras de acido desoxirribonucleico (ADN), cuyos grados de
confiabilidad resultan casi infalibles. Hoy en dia la mayoria de los paises del mundo
utiliza las huellas digitales como sistema practico y seguro de identificacién. Con el
avance tecnoldgico nuevos instrumentos aparecen para la obtencion y verificacion de
huellas digitales. Se comienza a utilizar otros rasgos morfolégicos como variantes de

identificacion, por ejemplo, el iris del ojo, el calor corporal o la voz.

Actualmente la biometria se presenta en un sin nimero de aplicaciones, demostrando

ser posiblemente el mejor método de identificacibn humana.
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Capitulo Ill: DISENO METODOLOGICO.

3.1Tipo de investigacion

(Fernandez & Baptista, 2014) Nos explican que El enfoque cuantitativo es un “conjunto
de procesos que se derivan, objetivos y preguntas de investigacion, se revisa la
literatura y se construye un marco 0 una perspectiva tedrica. De las preguntas se
establecen hipétesis y determinan variables, miden en un determinado contexto; se
analizan las mediciones obtenidas utilizando métodos estadisticos, y se extrae una
serie de conclusiones “por tanto la presente investigacion es con enfoque cuantitativo,

implementando técnicas del enfoque cualitativo (entrevista).

Es Descriptiva, Aplicada, debido a que se aborda un problema en concreto con el
objeto de encontrar soluciones o respuestas que puedan aplicarse en contextos o
situaciones especificas y para lo cual es de suma importancia la descripcién de sus

caracteristicas mas relevantes con respecto a su comportamiento.

El tipo de disefio es: No Experimental de corte Transversal, porque la investigacion se
realiza en un solo tiempo sin manipular deliberadamente las variables y observando el

fenémeno tal como se da en su contexto natural, para posteriormente analizarlos.

3.2 Areade estudio

Esta investigacion se realizé en la Universidad de Ciencias Comerciales, UCC-LEON,
ubicada en la ciudad de Ledn. Es una institucion educativa la cual tiene como objetivo
formar profesionales integrales, éticos, con visibn humanistica, competitivos,

emprendedores y liderazgo, comprometidos con el desarrollo del pais.
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En las siguientes imagenes que fueron tomadas de Google Maps y Google Earth, se
presenta la ubicaciéon de Universidad de Ciencias Comerciales donde se esta

trabajando.

Figura 14. Ubicacion de la Universidad de Ciencias Comerciales
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Fuente: Google Earth, Google Maps
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3.3. Unidades de Analisis: Poblacion y Muestra: Tamafio de la muestray muestreo

La unidad de analisis en la presente investigacion se centrard en el personal docente
de la universidad de ciencias comerciales y en los procesos de desarrollo del sistema

3.3.1 Poblacién y Muestra

Poblacién

La poblacion lo conforma el personal docente de la Universidad de Ciencias
Comerciales UCC, las cuales segun informacion de superiores consta de 93 docentes

en total.
Muestra

Para la muestra se considerd los docentes del turno sabatino de la Universidad de
Ciencias Comerciales UCC, la cantidad de docentes del turno sabatino son 40 docentes

siendo una muestra selectiva.

3.4 Técnicas e instrumentos de recoleccién de datos

Para la recoleccién de datos e informacién en la presente investigacion se ha usaron

las siguientes técnicas de fuentes primarias e instrumentos de investigacion:

Técnicas de fuentes primarias

Encuesta
(L6pez. Roldan & Fachelli., 2015) afirman que la encuesta se considera en primera

instancia como una técnica de recogida de datos a través de la interrogacion de los
sujetos cuya finalidad es la de obtener de manera sistematica medidas sobre los
conceptos que se derivan de una problematica de investigacion previamente
construida. La recogida de los datos se realiza a través de un cuestionario, instrumento

de recogida de los datos.
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La encuesta es dirigida al personal docente de UCC del turno sabatino por medio de
formularios Google con preguntas abiertas y cerradas, con el fin de conocer su
experiencia usando el lector de huella dactilar y su opinién sobre una implementacién
de un nuevo sistema biométrico de reconocimiento Facial. Véase Instrumento en

Anexo

Entrevista

La entrevista consiste en un cuestionario de preguntas abiertas donde existe un
importante grado de direccionalidad en la formulacion y el orden de las preguntas pues
éstas estan preestablecidas, pero no la respuesta, ni su extension ni la posibilidad de
intervencién del entrevistador, por lo que permite enriquecer y profundizar en el tipo de

informacion que se busca, segun (Lopez. Roldan & Fachelli., 2015)

La entrevista aplicada en esta investigacion se hizo de manera individual al encargado
de Tl de la Universidad de Ciencias Comerciales UCC, quien es la persona responsable
de evaluar y autorizar la confiabilidad y viabilidad de los sistemas implementados en la
universidad, ademas la entrevista se realizé para enriquecer el estudio de la
investigacion y conocer su opinién acerca de un sistema biométrico de reconocimiento
facial, ya que es quien mas conocimientos tiene de esta informacién, debido a que el
estudio de los sistemas implementados en la universidad es parte de

su responsabilidad. Véase Instrumento en Anexos
Observacion

La observacién Es una técnica que consiste en observar atentamente el fenémeno,
hecho o caso, tomar informacion y registrarla para su posterior analisis y se puede

clasificar en dos:

Directa: cuando el investigador se pone en contacto personalmente con el hecho o

fendbmeno que trata de investigar.
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)&
UCEa ficha de observacion realizada en la presente investigacion es de manera directa ya
que visualizamos la funcionalidad del sistema implementado en la universidad de
ciencias comerciales, notando sus fortalezas y debilidades, de esta manera se
recolecto la informacién necesaria para propuesta de implementacién de un nuevo

sistema biométrico. Véase Instrumento en Anexos

Fuentes secundarias

v/ Informes, proyectos
v Documentos Bibliogréficos.
v/ Sitios web.

3.5 Confiabilidad y Validez de los Instrumentos

La confiabilidad de los instrumentos se evalué utilizando el coeficiente de alfa de
Cronbach de paquete estadistico SPSS versidén 24, por el método de varianza de los
items. Como resultado, se obtuvo un valor de 0.742 que indica una alta consistencia y
fiabilidad de los resultados obtenidos a través de los instrumentos de recoleccion de

datos.

3.6Procesamiento de datos y andlisis de la informacion

Para el andlisis cuantitativo se realiz6 la estadistica de tipo descriptiva que seran
resumidas en graficos ilustrativos y tablas, obtenido a partir hoja de Excel, paquete
Office. Ademas, para realizar el procesamiento y analisis de datos e informacion, se ha
optado por trabajar con una aplicacion de analisis estadisticos de datos SPSS Statistical
Package for the Social Sciences (Paquete Estadistico para las Ciencias Sociales) y
Microsoft Excel con el finde clasificarlos, registrarlos, tabularlos, analizarlos y

consolidarlos.
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3.70peracionalizacion de Variables

Tabla 2. Operacionalizacion de Variables

Objetivos Variables | D. conceptual Dimension Método
operacional. Instrumento
Valorar rendimiento de una
Evaluar las diferentes situaciones | Evaluar persona o de un servicio. | Conocer las Observacion.
que tienen los docentes de UCC | Lector ~ de | Como el lector de huella| experiencias de los Encuesta
al usar lector de huella dactilar. | huella dactilar que es una| docentes de UCC vy
Cémo método de control de tecnologia que identifica y | situaciones que se
entrada y salida de la Universidad autentica a un individuo | presenta cuando usan
para otorgar o denegar el| el lector de huella
acceso a un sistema | dactilar para verificar
informatico o] una | su asistencia
instalacion fisica
Disciplina cientifica que | Analizar y explicar los
Describir las etapas o procesos | Sistema permite identificar a las| procesos que lleva a Investigacion
internos del sistema biométrico | Biométrico personas basandose en| cabo los sistemas, en Andlisis
de reconocimiento facial. sus caracteristicas | especifico el sistema
fisiologias 0 de | biométrico de
comportamientos. reconocimiento facial
Un recurso, es cualquier | Enumerar y describir
Determinar los recursos Yy | Recursos, componente fisico o virtual | las  herramientas a Investigacion.
herramientas para el desarrollo | herramientas | en un sistema informatico. | utilizar para desarrollar Informes
del software biométrico de | para Las herramientas son el| el prototipo de
reconocimiento facial tomando en | desarrollo de | conjunto de instrumentos | software de
cuenta las caracteristicas fisicas. | software empleados para manejar | reconocimiento facial y
biométrico informacion como | comprender como
procesador de texto, la| funciona
base de datos, lenguajes
de programacion etc.
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Elaborar propuesta de software

que permita la deteccion e

Proyecto o idea que se
presenta a una persona

para que lo acepte y dé su

Proponer prototipo de
software de

reconocimiento facial

Investigacion.

Encuesta.

identificacién del personal
docente de la Universidad De
Ciencias Comerciales para
control de acceso mediante

el reconocimiento facial.

Propuesta conformidad
para realizarlo.

para control de acceso
del personal docente
de UCC.

Entrgvista Guyia
e observacion.

Fuente: Elaboracion propia
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CAPITULO IV: ANALISIS DE RESULTADOS

4.1 Anédlisis de resultado

En el capitulo IV se aborda el andlisis de los resultados obtenido en la encuesta dirigida
a los docentes de UCC tomando como muestra a los docentes del turno Sabatino con
el objetivo de conocer la experiencia con el uso del lector de huella dactilar para
registrar su control de acceso de entrada y salida y la opinidbn o aceptacion de
implementar un sistema biométrico de reconocimiento facial en la institucién con el fin

de complementar la seguridad y brindar otros beneficios.

Figura 15. Registro de la asistencia del personal docente de UCC

Registro de la asistencia del personal docente de UCC

90%
80%
70%
60%
50%
40%
30%
20%
10% A -

0% 0%

Nunca A veces Siempre

Fuente: Elaboracion propia.

Habitualmente los docentes de La Universidad de Ciencias Comerciales UCC-Le6n,

registran dia a dia su asistencia en dicha institucion, esto con el fin de evidenciar que

cumplen con su horario laboral. Segln la encuesta conocemos que el 87% de los
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vec
gocentes registran su asistencia en el lector de huellas dactilar, y con una cifra
pequefia del 13% A veces. Normalmente no pueden saltar el proceso de registro,

pero a veces existen inconvenientes que impiden realizar dicha operacion, cémo

retraso etc.

Figura 16. Verificacion de problemas existentes al realizar el registro.

Verificacion de problemas existentes al realizar el registro

80%
70%
60%
50%
40%
30%
20%
10%

0%

Si No

Fuente: Elaboracion propia.
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La presente investigacion menciona las desventajas que tienen los docentes cuando

registran su asistencia en el lector de huella dactilar, sin embargo, segun la encuesta
el 75% de los docentes tienen problemas con el registro de asistencia, esto podria

destacar la necesidad de implementar un nuevo sistema que permita complementar el

registro cada vez que el lector de huellas tenga problemas.

En cambio, el 25% de los docentes afirman que hasta el momento no han presentado

problemas con su registro de asistencia en la Universidad.

Figura 17. Problemas presentados en el lector de huellas al realizar el registro a la
Universidad

50,0%

40,0%

30 0%
Porcentaje

20,0%

10,0%

I
Esta sucio el No me Tengo que No me Otros

lector, Tengo reconoce la  intentar mas  reconoce la
que intentar  huella, Tengo  de una vez huella
mas de una  que intentar
vez mas de una
vez
AN Problemas con el Registro de Asistencia yd

Fuente: Elaboracion propia
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Continuando con la pregunta anterior, segun la encuesta y las preguntas con seleccion
mdltiple obtuvimos que el 60% de los docentes afirman que no les reconoce la huella,
esto debido por la suciedad de las manos o el desgaste de colageno que ocurre con
el paso del tiempo o por manipular liquidos. Esto provoca que al sensor le falle los chips

y las placas conductoras que se encargan de realizar la verificacion.

Por otra parte, el 20% de los docentes afirma que tienen problemas de intentar mas

de una vez por que el lector de huellas esta sucio. La suciedad se acumula en el
sensor tapando asi los chips y las placas conductoras que realizan el proceso de

verificacion.

El otro 20% también afirma que el problema que se les presenta es que tienen que
intentar mas de una vez para poder realizar el registro, afirmando que eso les genera

retraso.

Figura 18. Tiempo éptimo en el registro de asistencia.

Tiempo doptimo en el registro de asistencia

50%
45%
40%
35%
30%
25%
20%
15%
10%

5%

0%

Si No

Fuente: Elaboracién propia
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En el siguiente analisis pretendemos conocer el tiempo en que tardan los docentes en
realizar el proceso de verificacion. Conocemos que de nuestra muestra el 50% de los
docentes contestan que, si es Optimo el tiempo que tardan, por otro lado, el 50%
contestan que no es optimo. Esto se debe a los diferentes problemas encontrados en
la encuesta, siendo asi una desventaja de tiempo en caso de que el docente tenga el

tiempo limitado o cualquier otra emergencia que surja.

Figura 19.Calificacién del lector de huella como tecnologia para registrar asistencia
del personal docente de UCC.

Calificacion del lector de huella como tecnologia para registrar asistencia
del personal docente de UCC

50%
45%
40%
35%
30%

25%
20%
15%
10%
0,
5% -_— -_—

0% 0% 0%
Excelente Muy Bueno Bueno Regular Malo

Fuente: Elaboracion propia
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En base a nuestra encuesta se conoce la eficiencia del lector de huellas dactilares, por
tanto: el 50% de los docentes afirman que es Bueno, es una aprobacion ni muy buena
ni muy mala, por otra parte, el 25% afirma que es Muy bueno, debido que hay docentes

que hasta el momento no les ha dado problemas en el momento de su verificacion.

Por ultimo, el otro 25% restantes afirma que es Regular, debido al sinnUmero de

problemas que presenta.

Por este medio conocemos con exactitud la eficiencia del sistema biométrico, de esta
manera proponemos implementar el sistema de reconocimiento facial, que es rapido,

seguro y sin necesidad de tocar directamente.

Figura 20. Lector de huella dactilar cémo factor de riesgo de contagio de enfermedades

Lector de huella dactilar como factor de riesgo de contagio de
enfermedades

100%
80%
60%
40%

20%

0%
Si No

Fuente: Elaboracion propia.
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Recientemente, atravesamos por una situacion dificil debido a la pandemia de Covid-
19,en la cual se emplearon un sinnUmero de medidas para evitar el contagio, en el
caso de la Universidad de ciencias comerciales se tomaron las medidas de prevencion
como uso de mascarillas y alcohol al ingresar a la institucion , sin embargo existen
maneras de contagio que pasan desapercibidas, como el lector de huellas dactilares
para la verificacion y control de acceso al personal de acceso debido que se debe
tener contacto directo con el hardware, ademas algunos docentes no portan alcohol y

vienen fuera de la institucion.

Debido a esta situacion se pregunté a los docentes si consideran un factor de contagio
de Covid-19 el uso del lector de huellas y el 100% respondié que si, afirmando

que la mayoria no porta alcohol y pasan verificandose uno tras de otro,

aglomerandose.

En la entrevista realizada al encargado de Tl Central de UCC el Ing. Ulises Rivera
responde que el lector de huella es un factor de riesgo de contagio de Covid-19 a la
misma vez no, ya que afirma que se deben tomar medidas de prevencion,
desinfeccion de el sensor de huella, sin embargo, no siempre se toman las medidas

correctamente.

Véase Respuestas de entrevista en Anexos
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Figura 21. Aceptacion de una propuesta para implementar un sistema de reconocimiento Facial.

Aceptacion de una propuesta para implementar un sistema de
reconocimiento Facial

70%
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de acuerdo acuerdo acuerdo desacuerdo acuerdo

Fuente: Elaboracion propia

Se elabor6 una propuesta para implementar un sistema de reconocimiento facial en la
Universidad de Ciencias Comerciales UCC, con el fin de complementar la seguridad y
rapidez en el momento de verificacion y registro de asistencia del personal docente.
Para conocer la opinién de los docentes elaboramos la pregunta de qué opinan si se
implementara otro sistema biométrico en el cual segun la encuesta el 62% de los

docentes estan muy de acuerdos con la propuesta de implementacion de software,
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dando consentimiento para realizar todo el procedimiento, como la captura de datos,

imagenes etc.

Por otra parte, el 38% esta de acuerdo y no existe negacion por parte de los docentes.
De acuerdo a la percepcion del Ing. Rivera afirma que la idea de implementar el
reconocimiento facial es muy buena, sin embargo, primero se debe evaluar los costos,

la viabilidad y los beneficios del sistema biométrico. Véase Presupuesto de
Materiales en Anexos

Figura 22. Reconocimiento Facial como medida para evitar contagio de Covid-19

Lector de huella dactilar como factor de riesgo de contagio de
enfermedades
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0% 0%
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Fuente: Elaboracion propia
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Continuando en el ambito de la salud, recalcamos el por qué el lector de huella dactilar
podria ser un factor de contagio de Covid-19, sin embargo, pretendemos saber la
opinion de los docentes en cuanto al nuevo sistema que se propone implementar y el

100% respondio que este sistema si podria ser un factor para evitar el contagio.

Debido que no se necesita tener contacto directo con el hardware, su proceso lo realiza

a una distancia moderada.

La tecnologia de estos sistemas, funcionan de manera que a una distancia
considerable, se identifica al individuo con solo analizar su rostro, en este caso tampoco
sera necesario quitarse la mascarilla para reconocer ya que existen métodos
avanzados como la OCCLUSION que permite que el sistema biométrico detecte un

rostro, aunque lleve puesto lentes y en este caso la mascarilla.

Figura 23. Reconocimiento Facial en Universidad de Ciencias Comerciales UCC

Reconocimiento Facial en Universidad de Ciencias Comerciales UCC
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Fuente: Elaboracion propia
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El 100% de los docentes les gustaria que se implementara el sistema de
reconocimiento facial ya que expresan que de esa manera se implementaria
tecnologia nueva en la Universidad y también tener un método alterno en caso de que

el lector de huellas dactilares falle.

En cuanto al &mbito de la problematica mundial, expresan que si les gustaria la
implementacion del sistema de reconocimiento facial porque seria mucho méas 6ptimo
y evitaria cualquier tipo de contagio, ademas, es una manera mas segura para los
docentes y a la vez seria una manera mas rapida para identificarse e importante para

garantizar la flexibilidad en los procesos y el registro de entradas y salidas del personal.

4.2 Aceptacion o rechazo de Hipotesis

Con el analisis e interpretacién de la encuesta realizada al personal docente que
conforma nuestra muestra, permite dar respuesta a la pregunta de investigacion y de
esta manera validar la hipétesis.

Los resultados de la encuesta evidencian que, el nivel de aceptacion del sistema
biométrico de reconocimiento facial para el control de acceso del personal docente de
la Universidad de Ciencias Comerciales, UCC-Leon es del 62%.
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CAPITULO V: CONCLUSIONES Y FUTURAS LINEAS DE INVESTIGACION

5.1Conclusiones

El objetivo central de la investigacion es proponer la implementacion de un sistema
biométrico de reconocimiento facial en la Universidad de Ciencias Comerciales
UCC para control de acceso del personal docente. El sistema biométrico de
reconocimiento facial ofrece un porcentaje elevado en cuanto a efectividad al
momento de realizar la verificacion, esto se debe a que utiliza algoritmos especiales
y avanzados. Sin embargo, la efectividad puede verse disminuida debido a ciertos
factores como la iluminacion o posicion de la persona al momento de realizar la

extraccion de la imagen.

En base a los objetivos especificos planteados en la investigacion, se obtuvieron
los siguientes resultados: en lo que respecta a la evaluacién en las situaciones
presentadas en los docentes al usar el lector de huella dactilar el 75% de los
docentes encuestados tienen problemas con el registro de asistencia debido a
diferentes factores como: suciedad en el sensor, suciedad en las manos, entre
otros. El 50% de los docentes afirman que el tiempo que tarda en realizar la
verificacion no es éptimo. El 100% le gustaria que se implementara un segundo
método de verificacion como lo es el reconocimiento facial. De esta manera
podemos concluir que la implementacion de reconocimiento facial ayudara a evitar

algunos inconvenientes minimizando tiempo y complementar la seguridad.

Respecto al segundo Obijetivo a través de la encuesta se pudo determinar que el

nivel de aceptacion del sistema biométrico de reconocimiento facial para el control
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de acceso del personal docente de la Universidad de Ciencias Comerciales, UCC-

Ledn es del 62%.

Y, por ultimo, en relacion al tercer objetivo se ha realizado una propuesta de
implementacion del sistema biométrico de reconocimiento facial, la cual incluye un
presupuesto, asi mismo describe las ventajas y desventajas que conlleva dicha

implementacion.

5.2Futuras lineas de Investigacién

Uno de los trabajos futuros con esta propuesta es la ampliacién de la informacion
almacenada en la base de datos, ya que se podria agregar imagenes con
variaciones en los gestos de los usuarios existentes, ademas incluir imagenes en el
transcurso de intervalos de tiempo, de esta manera permitir la experimentacion de
la robustez del sistema ante cambios de las personas debido al paso del tiempo,
incluir los métodos de oclusién para detectar rostros con accesorios puestos como
mascarillas, gorras, lentes etc. y detectar suplantaciéon de identidad. También se
puede llegar a implementar el sistema de reconocimiento facial como asistencia

para los estudiantes de UCC.
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CAPITULO VI: RECOMENDACIONES

Se recomienda la compra de un equipo NVR para aplicar reconocimiento facial en
tiempo real como un método agil y rapido, utilizar nuevas técnicas de reconocimiento
facial para que no se vean afectados por el cambio de la posicion del rostro por que el
algoritmo implementado pierde la confiabilidad cuando las imagenes no son tomadas

de frente y la solucion a esto es trabajar con imagenes 3D.

Otra recomendacion es que, al implementar el sistema biométrico de reconocimiento
facial en la Universidad, sea para todos los docentes, tanto los docentes horarios como
los docentes de planta, asi mismo para el personal administrativo de la Institucion;
ademas, en el ambito universitario se podria ampliar al reconocimiento facial no solo

para los docentes sino también para los estudiantes.

Este proyecto también puede llevarse a la industria de tal forma que sea utilizado en
grandes empresas o0 sectores de la economia para tener un sistema de seguridad que

identifique a las personas cuando ingresen a la empresa.
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ANEXOS

Anexo 1. Encuesta a Docentes

Encuesta realizada al personal docente de UCC con el fin de conocer su experiencia
con el lector de huella dactilar, opinién y aceptacién del sistema biométrico de

reconocimiento facial.

UNIVERSIDAD DE CIENCIAS COMERCIALES

Edad Sexo
30-40 F M
41 - 51

51 o mas

Instrucciones: Margque una alternativa como repuesta

1. ¢Constantemente registra su asistencia al ingresar a la universidad?

a) Siempre b) Aveces c)Nunca
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2. ¢ Usted ha tenido problemas con el registro de su asistencia mediante el lector
de huella dactilar?
a) Si
b) No

3. Sisu respuesta es si, seleccione una o varias opciones.

a) Estardado
b) Tengo que intentar mas de una vez
c) No me reconoce la huella

d) Esta sucio el lector.

4. ¢ El tiempo promedio que le toma registrar la asistencia es 6ptimo?

a) Si
b) No

5. ¢, Como calificaria la eficiencia del lector de huella?

A) Excelente  b) Muy bueno c¢) Bueno d ) Regular e) Malo

6. ¢, Cree usted que el sistema de lector de huella podria ser un factor de
contagio debido al contacto directo con el hardware?

a) Si
b) No

c) Talvez

7. ¢, Qué opina si se implementara otro sistema de verificacion como el

reconocimiento facial?
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a) Estoy muy de acuerdo.
b) De acuerdo.

c) Un poco acuerdo

d) Algo en desacuerdo.
e) No estoy de acuerdo

f) Otros (especifique)

8. ¢ Considera usted que la implementacion de reconocimiento facial
complementaria la seguridad en el acceso de verificacion debido que el lector
de huella puede fallar?

a) Si
b) No

9. ¢ Cree usted que el sistema de reconocimiento facial evitaria el riesgo de

contagio de Covid-19 al no tener contacto fisico para verificarse?

a) Si.
b) No

10. ¢ Le gustaria a usted que la universidad implementara un sistema biométrico
de reconocimiento facial? Justifique su respuesta.
a) Si.
b) No

Fuente: Elaboracion propia
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Anexo 2. Entrevista a Encargado de Tl Central

Como método de recoleccion de datos se utilizo la entrevista al encargado de Tl central
de Universidad de Ciencias Comerciales logrando buenos resultados en las cuales se

obtuvo las siguientes respuestas:

UNIVERSIDAD DE CIENCIAS COMERCIALES

UCC- LEON

Ing. Ulises Rivera, encargado de TI Central de UCC.
Preguntas:

1. ¢Qué opinasobre la duplicidad o suplantacion de identidad?

Con el avance tecnoldgico y en desarrollo de las telecomunicaciones a nivel
global, estamos viviendo el auge de la era digital, es un mal que cada dia se
esta haciendo mas evidente, mas el poco conocimiento en el area de la
seguridad informatica de las personas que usan el Internet, es un mal que hay
gue concientizar o advertir a los usuarios de todas las redes sociales, que los
hackers hoy en dia estan al asecho del robo de informacién para la suplantacion
de Identidad.
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Hay que culturizar a las personas para el buen uso de la tecnologia y ensefiarles

a como enfrentar el dia a dia de los avances tecnolégicos.

¢Qué sistema utiliza la Universidad de Ciencias Comerciales UCC, para el

control de asistenciay acceso del personal docente de UCC?

Desde el punto de vista tecnoldgico, no se usa ninguna herramienta, si desde
el punto de vista académico administrativo, pero de forma tradicional, guardia

de seguridad y personal de supervision.

¢, Qué procesos intervienen al momento de que los docentes registren su

asistencia a la Universidad? ¢Quién controla la informacion?

Esto es un proceso académico, existe la supervision administrativa y
supervision, académica, donde se lleva el control de entrada y salida de los
docentes de sus respectivos horarios de clases, no asi de la salida de la
Universidad, se registra en un sistema informatico.

Quienes tienen acceso a la informacion solo es el personal administrativo y/o

académico de la Universidad, que tenga los permisos informaticos para hacerlo.

¢, Qué conocimiento tiene respecto a las actuales y diferentes maneras de

realizar validacion de las personas?

Me imagino que se refieren a la forma de control de entrada y salida del personal

en una empresa o institucion, las que conozco en mi experiencia de trabajo son:

Control de acceso tradicional, firma de entrada y salida en una libreta.
Existen Tarjetas de control de personal.

Reloj Biométricos, ya sea controlado por huellas o con numero de empleado.
Controles de Accesos a areas restringidas, donde no todos pueden entrar.
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La Vigilancia Tradicional con guardas de seguridad.

Circuitos cerrados de Camaras de Vigilancias.

5. ¢Piensa usted que el lector de huella dactilar es un posible factor de
contagio de COVID-19 debido que los docentes hacen contacto directo

con el hardware poniendo asi en riesgo la seguridad?

Siy no, si se hace el buen uso de desinfeccion y se siguen correctamente todas
las medidas de prevencién, se minimiza el riesgo, pero en el mundo de la

seguridad, no existe nada 100% seguro.

6. ;Tiene conocimiento sobre el correcto funcionamiento del
reconocimiento facial?
Sobre el correcto funcionamiento no, porque nunca he manejado uno, pero si
les puedo explicar qué es y como funciona.
Es una tecnologia que se encarga, a través de algoritmos especializados, el
reconocimiento biométrico de un individuo, especificamente de su cara,
tomando los rasgos y caracteristicas que nos hacen unicos, utilizado
actualmente para el control de acceso a areas restringidas, en la salud y
muchos otros ambitos de nuestros quehaceres.
Lo primero que se debe hacer es tomar el rostro de la persona (es Unico, como
la huella digital) el algoritmo lo transforma en digital, lo guarda en su Base de

Datos, para su posterior uso de comparar para verificar la informacion.

7. ¢Qué opina sobre el sistema de reconocimiento facial como método para
complementar la seguridad, mejorar el control de asistencia y evitar
contagios de COVID-19 debido que no ser&a necesario tocar directamente

el hardware?
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Es una medida de prevencion més eficiente que otras, me parece una buena
idea, no sé si mejoraria el control de asistencia, porque la puntualidad debe ser
una caracteristica de todo sr humano, por ética, el que es irresponsable no hay
meétodo que lo pueda controlar, al no ser el despido de la institucion en la cual

labora.

¢,Qué tan probable es su aceptacion para implementar sistema de

reconocimiento Facial dentro de la institucion?

La UCC, utiliza relojes biométricos de huella digital, para su personal fijo, no asi
con el personal horario, estos de controlan de otra manera.

La aceptacion o no depende del costo beneficio para la Institucion.

¢, Cuéles son los beneficios que espera obtener si se implementara el

sistema de reconocimiento facial en las instalaciones de la Universidad?

A como se lo expliqué anteriormente, todo individuo comprometido con sus
deberes, no importa la forma con lo que se le controle a la hora de la entrada o
salida, de nada sirve que entre temprano y salga tarde, si al final del dia no hizo
nada. Con el Reloj Biométrico de reconocimiento de huella, por el momento
estd cumpliendo con el objetivo por el cual fue adquirido, para poder adquirir un
sistema de reconocimiento facial, hay que hacer un estudio previo del costo

beneficio y en qué realmente beneficiaria a la Institucion.

10.,Qué ubicacion seria la mas adecuada para la implementacion
del sistema? Si es para el control de entrada y salida de la institucion, lo mas

l6gico es que esté en las entradas y/o salidas de personal.

62

Por nuestro Prestigio, Trayectoria y Calidad
Somos la Universidad de la gente que triunfa



UNIVERSIDAD DE CIENCIAS COMERCIALES
UCC-Ledén

Pero si es para zonas (areas) restringidas en las puetas de acceso de las

mismas.

Fuente: Elaboracion propia

Anexo 3. Guia de Observacion

Elaboracion de ficha de observacion directa

Tabla 3. Ficha de Observacion Directa

Uso del lector de huella dactilar en Universidad de

(o]
Ciencias Comerciales N.°1
Lugar: Universidad de
Ciencias Comerciales Fecha de Observacion:20-03-2022

Datos Obtenidos: Los docentes de planta marcan su entrada y salida
en el lector de huella dactilar. Algunos docentes presentan problemas
con la verificacién, pudimos observar que intentan mas de una vez.

Algunos docentes hacen la verificacion sin utilizar alcohol después de

realizar el proceso.

Fuente: Elaboracién propia
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Anexo 4. Equipos de Instalacién para Reconocimiento Facial

Materiales

En la siguiente tabla se detallan los rubros fisicos que requiere el personal para trabajar
el proyecto de fabricacién del control de acceso biométrico de reconocimiento facial.

Tabla 4. Materiales para instalar Reconocimiento Facial con Tecnologia DVR

DESCRIPCION CANTIDAD P. UNITARIO P. TOTAL
1 DVR HIKVISION 4 CANALES 1 63.8 63.85
HD720 DS-7104HQHI-K1
2 CAMARA HIKVISION TURBO 4 24.7 99.16
HD 1080P BULLET
DS-
2CE16DOT-IRPF
3 DISCO DURO DE 1 87.2 87.28
VIGILANCIA 8
SEAGATE SURVILLANCE
4 DC02 CONECTOR DE 4 0.4 1.96
9

CORRIENTE HEMBRA /
TERMINAL DE TORNILLO

5 DC04 CONECTOR DE 4 0.7 3.08
CORRIENTE MACHO
CON TERMINAL DE
6 CABLE UTP CAT6 20 05 110.00
NEWLINK AZUL g S
SUBTOTALU$  364.65
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DESCUENTO U$
36.46

IVA U$ 49.23

TOTAL U$ 377.42

Anexo 5. Depreciacion de Equipos.

Tabla 5. Tabla de Depreciacién de Equipos

Activo Precio

Afnos de depreciacién

Depreciacion anual

DVR HIKVISION 4 CANALES

$63.85

$12.77

CAMARA HIKVISION TURBO HD
1080P BULLET DS-2CE16DO0T-IRPF
PLASTICA

$99.16

5 afios

$19.832

DISCO DURO DE VIGILANCIA
INTERNA PC SATA DE 2TB
SEAGATE SURVILLANCE

$87.28

.4 afos

$21.82

DC02 CONECTOR DE CORRIENTE
HEMBRA / TERMINAL DE
TORNILLO

$1.96

2 anos

$0.98

DCO04 CONECTOR DE
CORRIENTE MACHO CON
TERMINAL DE TORNILLO

$3.08

2 anos

$1.03

CABLE UTP CAT6 NEWLINK
AZUL 9806742

$110.00

3 afos

$36.7

Fuente: Elaboracion propia
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UCC .
S\nexo 6. Glosario

Biometria: Medidas biologicas, o caracteristicas fisicas, que se pueden utilizar para

identificar a las personas

ABIS: Un sistema de identificacion biométrica automatizado, o ABIS, se usa para

identificacion biométrica a gran escala y reduplicacion
Enrolamiento; Registro de todos los datos de los usuarios.

Template: o plantilla, Combinacion de archivos que componen la parte visual de un
website. Sin duda, forma parte fundamental de toda pagina web y puede resultar muy

atil para realizar mejoras no sélo estéticas.

Score: Sistema automatico que sirve como soporte para brindar asesoria en
decisiones de indole crediticias, es decir un programa informatico que, a partir de la
informacion suministrada por el usuario, podra analizar y elaborar una serie de

recomendaciones para de esa forma verificar o no el registro

Oracle: Es una compafiia especializada en el desarrollo de soluciones de nube y

locales.

Occlusion: Método en programacion para excluir objetos del rostro en el momento de

realizar verificacion con el reconocimiento facial.
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