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RESUMEN

El presente trabajo de proyecto de investigacion se trata de disefiar un centro de
datos para las empresas que buscan una solucion de infraestructura en el cual se
pueda centralizar, optimizar y tener seguridad en los procesos y almacenamiento
de datos, mediante un levantamiento de informacion que incluya: procesos y area

de trabajo.

El propésito de este proyecto de investigacion es analizar los requerimientos
estructurales tecnoldgicos y funcionales para que se logre la centralizacion,

optimizacion y tener seguridad en los procesos y almacenamiento de la informacion.

En sintesis, nuestro trabajo investigativo nos permitira determinar las diferentes
normas internacionales de seguridad y estructura (1ISO27001), ANSI/EIA/TIA, para

el cumplimiento y disefio(estructura) de un centro de datos.

Unas de las limitaciones de este trabajo investigativo son en la arquitectura logica
de los equipos de comunicacién debido a que no se implementara configuracion de
los dispositivos en este proyecto, cabe mencionar que el tiempo para llevarlo a cabo

no sera el estipulado.

El tipo de investigacidn, segun la funcion y el propésito de nuestro proyecto es de
aplicacién para indagar y buscar posibles soluciones, por su nivel de profundidad
es descriptiva, donde se exponen detalles posibles para obtener una imagen del
fendmeno, por su naturaleza de los datos y la informacion es de tipo mixto, donde

hacemos un enfoque de combinacion (Cualitativo y Cuantitativo).

Conforme al marco referencial contamos el estado del arte lo cual se realizaron
busquedas en bases de datos cientificas, se tomaron en cuenta el nimero de

publicaciones con mayor reconocimiento tedrico y practico.



El enfoque del proyecto de investigacion es de tipo mixto, y el estudio se realiz6 en
la microfinanciera Daily Credit Managua situada en bolonia, de la mansion

Teodolinda media cuadra hacia abajo.

Las unidades de analisis estan compuestas por 50 clientes que forman parte de
categoria A Dailypyme, y los técnicos que estan encargando del mantenimiento y
funcionamiento de la microfinanciera, se tomé la muestra de 24 clientes
participantes tanto de la zona rural como de la zona urbana, tomando en cuenta a
los técnicos que laboran en la empresa, el instrumento que se utilizo es la encuesta.
Debido a lo mencionado la investigacion es de tipo mixta, segun el método que
infiere es inductivo, segun su periodo temporal, es este caso, es de modo

transversal.

Las recomendaciones para este proyecto de investigacion dirigida hacia la
microfinanciera Daily Credit son la seguridad de los equipos de comunicacién, que
cuente con los dispositivos electronicos necesarios y respaldo eléctrico para brindar

buen funcionamiento a los usuarios.



INTRODUCCION

La presente investigacion, que se titula, “Evaluacion de requerimientos; fisicos
estructurales, tecnoldgicos, funcionales y no funcionales para el centro de datos de
la microfinanciera Daily Credit, durante el periodo enero-mayo 2022 en managua”,
tiene como objetivo general Analizar los requerimientos fisicos estructurales,
tecnologicos y funcionales para el centro de datos en la microfinanciera DailyCredit
en Managua, utilizando los estandares internaciones, para que se logre la
centralizacion, optimizacion y tener seguridad en los procesos y almacenamiento de

informacion.

Segun la comision nacional de microfinancieras (CONAMI), la SIBOIF norma sobre
gestion de riesgo tecnologico para las instituciones de micro finanzas, y tiene por
objeto establecer los requisitos minimos que deben cumplir las Instituciones de
Microfinanzas para la gestion de los riesgos asociados a las Tecnologias de
Informacion, de acuerdo a la naturaleza, complejidad, volumen y perfil de riesgo de
sus operaciones, con el fin de controlar o mitigar el posible impacto negativo de

dichos riesgos.

Cabe destacar que, el foco central de nuestra investigacion son los requerimientos
para disefiar un centro de datos, con el propésito de ir sobre la vanguardia de la
tecnologia, que contribuya a encontrar soluciones globales a los problemas

econdmicos, sociales y ambientales del siglo XXI.

Tenemos como arquitectura fisica; la capacidad de ubicacion, seguridad,
acondicionamiento del espacio fisico, servicio de alimentacion eléctrica, también
contaremos con la arquitectura légica que son los equipos de comunicaciones,
como los routers, switches, firewall, detencion y prevencion de intrusos, sistema de

almacenamiento de respaldo.



CAPITULO I: PLANTEMIENTO DE LA INVESTIGACION
1.1 Antecedentes y contexto del problema

Un primer trabajo corresponde a Luis Alejandro Quiroga, Adriana Isabel Olivera
Marulanda y Omar Jose Clavijo Diaz de la universidad cooperativa de Colombia
facultad de ingenieria, programa de tecnologia de sistemas, seccional Bogota D.C.
octubre, 2018, quien realizo el: “DISENO DE CENTRO DE DATOS* En este trabajo
se disefié un Centro de Datos para las empresas que buscan una solucion de
infraestructura en el cual se pueda centralizar, optimizar y tener seguridad en los
procesos y almacenamiento de informacion, mediante un levantamiento de
informacion que incluya: procesos y area de trabajo, se pretende dimensionar un

centro de datos y encontrar la solucion idonea a implementar para una empresa.

El objetivo principal de disefiar e implementar un Centro de Datos (por medio de
UPS) es proteger los activos de la empresa brindando un servicio de calidad sin

interrupciones que perjudiquen la operatividad normal.

Este trabajo se relaciona con la investigacion en curso, ya que propone un material
de instruccion para el disefio de un centro de datos (siguiendo las normas de
seguridad ISO 27001), objetivos de aprendizaje precisos y una estructura de
trabajo que aborda, paso a paso, las actividades, asi como una descripcion

detallada de lo que el colaborador realizara.



Un segundo trabajo de Diana Carolina Cérdoba Flores de la Universidad Técnica
de Ambato, Facultad de Ingenieria en Sistemas Electrénica e Industrial, Carrera
de Ingenieria en Sistemas computacionales e Informaticos , Tutor m.sc. David
Guevara, Ambato - Ecuador Julio 2012, quien realizo como tema un: “Data Center
para mejorar la infraestructura de comunicacién de datos en el departamento de
sistemas informaticos y redes de comunicacion (disir) de la universidad técnica de
ambato”, en este trabajo se logra Optimizar el manejo de los sistemas informéaticos
y redes de comunicacion, a través de Apoyo Logistico y Técnico a los diferentes

Departamentos y Unidades Académicas que posee la Universidad.

De acuerdo a los requerimientos de la Universidad se ha elegido el Data Center
con un nivel TIER II, tomando en cuenta que es aplicable para instituciones y los
costos no son muy elevados en comparacion con la implementacion de un nivel

mas alto.

Este trabajo se relaciona con la investigacion planteada, muestra como debe
estructurarse un Centro de datos, desde la perspectiva del procesamiento de la

informacion, que cumpla con las normativas, lo cual resulta un aporte importante.

Un tercer trabajo de Br. Josseline Jazmin Gomez Urbina de la universidad
nacional de ingenieria, recinto universitario Simoén Bolivar, facultad de
electrotecnia y computacion, Managua Nicaragua(2018), Tutor: MSc. Ing. Lizette
Carolina Duarte Mora, con el tema: “Propuesta para la certificacion TIER 1l del
Centro de Datos de la Direccién General de Ingresos.” El documento se realizd
con el fin de determinar el disefio de una implementacion adecuada para un centro
de procesamiento de datos que disponga de un plan de contingencia como un
plan B, para diferentes circunstancias como perdidas de informacion, caida de

enlace, riesgos por desastres naturales.



El presente trabajo monogréfico, “Propuesta de certificacion TIER Il para el centro
nacional de datos fiscales de la direccion general de ingresos (DGI)”, tiene como
propésito disefiar una propuesta para obtener la certificacion TIER Il teniendo en

cuenta factores como disponibilidad, escalabilidad, seguridad, manejabilidad y
desempefio todo esto contemplando normas y estdndares de seguridad vy
operatividad de centro de datos bajo las regulaciones de la Norma TIA-942.

En el presente documento se plasmara una propuesta para la certificacion del
centro de datos de la direccion general de ingresos (DGI) en nivel de Tier |l
utilizando como referencia la norma TIA-942. Lo cual ayudara a tener una vision

del funcionamiento e infraestructura del centro Nacional de Datos Fiscales.

En este documento se relaciona con el proyecto de investigacion ya que explica

de manera detallada el desarrollo de estructura de un centro de datos.



1.2 Objetivos

Objetivo General
Aplicar los requerimientos fisicos estructurales, tecnoldgicos y funcionales
del centro de datos en la microfinanciera Daily Credit en Managua, utilizando
los estandares internaciones, para que se logre la centralizacion,
optimizacion y tener seguridad en los procesos y almacenamiento de

informacion.

Objetivos Especificos
Determinar las normas internaciones de seguridad e infraestructura,
cumpliendo los requerimientos de las normativas ISO, para el disefio de un
centro de datos
Disefar un plano del lugar donde estara ubicado el centro de datos, utilizando
un programa de disefio, para la aplicacion de las normativas.
Establecer un sistema de respaldo eléctrico y de enfriamiento, utilizando UPS
y energia comercial, garantizando con ello el respaldo de los equipos de
comunicacion.
Seleccionar los equipos de telecomunicaciones, segun el trafico y manejo de

informacion de la empresa, para el funcionamiento 6ptimo de la institucion.



1.3 Descripcién del Problema y Preguntas de Investigacion

El primer paso del proceso de evaluacion consiste en establecer los requisitos de la
evaluacion: establecer el propdsito de la evaluacion, obtener los requisitos de
calidad, identificar las partes del producto que se deben evaluar y definir el rigor de

la evaluacion.

La razén principal de realizar esta idea nos permite conocer los montos de inversion
del proyecto, sino también los costos asociados para indicar unos niveles de precio
gue permita definir metas de ingreso y lo mas importante que permita estimar la

capacidad de generar riqueza.

Con relacion a las dimensiones es el proceso de analisis y valoracion de la
formacion integral que nos permite identificar los logros, limitaciones y dificultades

en el requerimiento de los elementos fisicos estructurales y tecnoldgicos.

En sintesis, nuestro trabajo investigativo permitird cumplir con las diferentes normas
internacionales de seguridad y estructura (ISO 27001), para el disefio (Estructura)
y funcionamiento de un centro de datos, ubicado en un lugar accesible para el
publico en general, establecer un sistema de respaldo funcional (Eléctrico), donde
Se usara equipo técnico de alto consumo de energia, esto quiere decir energia 220
Voltios, energia comercial para mayor respaldo adquiriendo un mejor manejo de la

informacion de la empresa para el funcionamiento 6ptimo de la institucion.

Una descripcion precisa de la infraestructura para lograr medir y valorar las
diferentes dimensiones acatadas por las normativas ISO, que es una alternativa
eficiente para la instalacion de los equipos electrénicos y brindar un buen servicio a

nivel interno y externo.



Preguntas de Investigacion

Con relacion al planteamiento que se requiere, el buen funcionamiento en el centro
de datos de Daily Credit es consolidarse como una institucién lider en el sector de
comercio siendo un referente en términos de agilidad y atencion personalizada,
aumentando nuestra red de sucursales, lo que a mediano plazo nos permita dar
cobertura en todo el territorio nicaragiiense cumpliendo las expectativas de nuestro

accionista.

Proporcionar microcréditos a comerciante de nicaragua a los que la banca nacional

y financiera no le brindan oportunidad de aplicar a un financiamiento.

e Cuales son las normas de seguridad e infraestructura para el disefio e
implementacion de un centro de datos

e Como disefiar un plano donde estara ubicado el centro de datos

e Como se establece un sistema de respaldo

e Cuales son los diferentes equipos de telecomunicaciones, idoneos para el

data center.



1.4 Justificacién

La rapida evolucién de la tecnologia y la necesidad de contar con una infraestructura
fiable ha obligado a la Microfinanciera Daily Credit a requerir de una forma
adecuada, moderna y tecnoldgica del manejo de la informacion con un alto nivel de
fiabilidad, por ello, el presente proyecto consiste en disefiar un centro de datos que
cumpla con los requerimos y estandares internacionales, de tal forma que se proteja
la informacién con equipos de respaldo eléctrico como UPS, Inversores eléctrico,
gue cuenten con la capacidad optima y esté disponible sin interrupciones.

El presente trabajo investigativo y de disefo, busca brindar a la Microfinanciera una
infraestructura de comunicaciones eficiente ubicada en un espacio fisico con

equipos y materiales adecuados, logrando la satisfaccion de los usuarios.

El proyecto se enmarca dentro de un analisis factible, porque se va a proponer
planificar, disefiar y seleccionar la mejor ubicacion para el Data Center, que tendra
un estricto control del acceso al cuarto de telecomunicaciones para garantizar el

funcionamiento correcto de los equipos y su seguridad fisica.

Otro factor que justifica su disefio es que en la actualidad existe deficiente seguridad
en el area de servidores y el lugar inadecuado donde esta ubicada la infraestructura
de comunicaciones; sin embargo, es importante que la Microfinanciera Daily Credit
cuente con un Data Center para proteger los recursos de informacién y mitigar

problemas de escalabilidad y disponibilidad.
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1.5 Limitaciones

El tiempo disponible para llevarlo a cabo, y no se contara con el equipo

necesario en sus diversas categorias.

Los recursos que se puedan asignar, los equipos de comunicaciones para
avance inmediato que es una limitante Tecnolégica con relacién a la

cobertura.

El presupuesto que se estipule, para la modernizacion tecnologica de la

empresa para brindar un buen servicio tanto a nivel interno y externo.

Configuracion de las politicas de seguridad del Fortigate, que permite
Unicamente tener acceso a las paginas estipuladas y establecida de la

empresa (Paginas WEB, Sitios inadecuados).
Contratacion de proveedores de servicios de internet (ISP) Unico, con Ancho

de banda limitado y estandarizado; ya que este nos ofrece muy poco ancho

de banda a la hora de hacer consultas en los sistema el proceso es lento.

11



1.6 Alcance

Se logra el disefio de un centro de datos que cumpla con los requerimientos de la

normativa Tier Il, con las normas de seguridad de ISO 27001, con la seguridad fisica

ante cualquier desastre natural estructural.

En el desarrollo del presente proyecto se realizara un andlisis, disefio e

implementacion de una infraestructura para un Data Center que avalen su

disponibilidad y continuidad con base a estandares determinados que permiten que

dicha infraestructura sea de facil de administrar, segura, escalable, confiable, ya

gue tendra tecnologias que garanticen una adecuada gestion de comunicacion

directa justificando las necesidades de la empresa rapido acceso a la informacion

de los datos, sistema.

El alcance de esta investigacion toma en cuenta diferentes aspectos como:

Requerimientos y Tecnologias para la implementacion de un centro de
computo que garanticen la operatividad, escalabilidad y disponibilidad a largo
plazo.

Andlisis y Disefio de posibles soluciones en base a la ubicacion y la
infraestructura del data center.

Propuesta para sistema de acondicionamiento de sistemas eléctricos,
seguridad, monitoreo, iluminacién, telecomunicaciones para el buen
funcionamiento de los equipos electronicos se necesita climatizacion (Aire
Acondicionado).

Se determinan los equipos de comunicacion del centro de datos.

Se garantiza el respaldo eléctrico, de software y hardware de los equipos de
comunicaciones.

Instalacién de equipos de comunicaciones, Camaras de seguridad (CCTV),
alarmas, control de acceso, aire acondicionado.

Distribucién de cableado y estructurado hasta las estaciones de trabajo(PC)

Administracion de accesos de software de sistemas, servidores y equipos.
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Se cumple con lo que estd escrito y estipulado en las normas Técnicas

obligatorias de Nicaragua (NTON)

La implementacion de politicas de riesgo tecnoldgico, que promueva que la
microfinanciera cuente con un sistema de control de riesgos que nos permita
identificar, medir, limitar, controlar y reportar los riesgos que enfrentan, con

el fin de mitigar o eliminar el posible impacto negativo de dichos riesgos.
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1.7 Variables

Variable Independiente: Las normas de seguridad y Infraestructura 1SO
Variable Dependiente: Disefio de un centro de datos.

Variable Independiente: Disefio del plano del lugar
Variable Dependiente: Aplicaciéon de la normativa

Variable Independiente: Sistema de Respaldo eléctrico (UPS) e enfriamiento

Variable Dependiente: Energia comercial de respaldo Eléctrico

Variable Independiente: Equipo de Telecomunicaciones segun su trafico

Variable Dependiente: Manejo de la informacion
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1.8 Supuestos Basicos

Las normas de seguridad e infraestructura (1ISO), nos permitira lograr un buen

disefio arquitectdnico, Un Buen disefio esta sujeto a la normativa seleccionada.

El sistema de respaldo eléctrico no perjudica a los equipos electrénicos y brindan

seguridad a que no se pierda la informacién.

Los equipos deben estar conectados segun especificaciones de fabrica a un fluido
eléctrico de 220 Voltios, 120 Voltios.

La seleccion de los equipos de telecomunicacion segun su trafico para optimizar los

procesos de informacion.

Para el manejo de informacidén se seleccionara el equipo de comunicacion mas

adecuado para optimizar los procesos.
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1.9 Contexto de la Investigacién

Atreves de este desarrollo de este trabajo podemos ver el grado en que el
microcrédito ha sido un agente esencial para disminuir la pobreza en aquellos
segmentos del mercado que ademas de encontrarse desatendidos no cumple con
los requisitos exigidos por la banca formal.

Hoy mas que nunca, la tecnologia tuvo un rol fundamental para que miles de
personas en el mundo pudiesen trabajar, aprender y divertirse en casa en 2020,
durante el auge de la pandemia global generada por el Covid-19. Y los data centers
fueron una parte importante de este escenario y siguen desempefiando un papel
cada vez mas significativo a medida que el trabajo remoto y la transformacion digital

avanzan.

Los data centers, una infraestructura critica que trabaja 24horasx7x365 dias para
ofrecer servicios de alta disponibilidad a empresas y personas, han sido reconocidos
desde el inicio de la crisis como proveedores de servicios esenciales, tan criticos
como el agua, la electricidad, el gas y las telecomunicaciones. Del mismo modo que
el mundo pasé a estar online de la noche a la mafiana, todo ecosistema econdémico

y productivo paso6 a demandar el servicio de los data centers.
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1.10 Hipotesis

Todas las microfinancieras cuentan con un centro de datos de
vanguardia.
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CAPITULO II: MARCO REFERENCIAL

2.1 Estado del arte

Tabla de publicaciones sobre “Disefio de un Data Center” en bases Cientificas

Bases de Datos
Cientificas
Utilizada

No. De
publicaciones
relacionadas con la
Investigacion de
acuerdo alabase
de datos.

No. De
publicaciones con
mayor
reconocimiento

cientifico

Tipos de
Publicaciones
Identificadas

Google Académico

Aproximadamente
103,000 resultados

1 publicacién con 12

citas

Otros tipos de
publicacion

Dialnet

585 documentos

encontrados

486 publicaciones

citables

e Articulo de
revista (386)

e Tesis (169)

e Atrticulo de libro
(20)

e Libro(10)

Springer

80 resultados

encontrados

1 publicacién con 12
citas y 66kk de

descargas

e Libro (41)

e Documentos de
conferencia (38)

e Capitulo (27)

e Atrticulo (10)

e Librode

referencia(l)
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Autor(es) y afo

En orden cronoldgico

Principales teorias y aporte al tema de

Investigacion

Castillo Devoto, L. R. (2008). Disefio de la
infraestructura de telecomunicaciones
para un data center.

CASTILLO DEVOTO, Liliana Raquel.
Disefio de la infraestructura de
telecomunicaciones para un data center.
2008.

Castillo Devoto, Liliana Raquel. "Disefio de
la infraestructura de telecomunicaciones
para un data center."” (2008).

El Disefo de la infraestructura de

telecomunicaciones para un data center.

Juan Francisco Chafla A., Santiago Silva,
Alejandro Beltran, Hernan Barba
RECIMUNDO: Revista Cientifica de la
Investigacion y el Conocimiento, ISSN-e
2588-073X, Vol. 2, N°. Extra 1, 2018, pags.
3-30

Tendencias tecnologicas para la
modernizacion de centro de datos y
propuesta de una arquitectura de data

center moderno

Dr. Alexander RoRRnagel es profesor
universitario de derecho publico y director
del Centro Cientifico para el Disefio de
Tecnologias de la Informacion (ITeG) de la
Universidad de Kassel.

Dr. Michael Friedewald dirige el éarea
empresarial de "Tecnologias de la
informacién y la comunicacién” en el
Instituto Fraunhofer para la Investigacion de
Sistemas e Innovacion ISI en Karlsruhe.

Marit Hansen es cientifica informatica y
responsable estatal de proteccién de datos
de Schleswig-Holstein. Dirige el Centro
Estatal Independiente para la Proteccién de
Datos Schleswig-Holstein (ULD).

Privacidad y proteccion de datos Mundos
digitales Tecnologias de la informacion y
proteccion de datos Cambio digital
Derechos fundamentales modernos y
proteccion de datos Evolucion de la
proteccion de datos Desafios del cambio
digital informacion Economia de datos

Politica de red
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2.2 Teorias y Conceptualizaciones asumidas (Marco Conceptual e
Histdorico)

2.2.1 Norma ISO 27001 sobre Seguridad y Privacidad de la Informacién
Garantizar la seguridad de la informacién en tiempos en los que los ataques
cibernéticos ocurren cada vez con mayor frecuencia, es una labor clave para
cualquier tipo de empresa que no quiera sufrir pérdidas de econdmicas y de
reputacion por la interrupcién de sus servicios 0 por provocar perjuicios en la vida
de sus clientes a causa del robo de informacién. La Norma ISO 27001 sobre la
Seguridad y Privacidad de la Informacion es el estandar internacional al que las
empresas pueden recurrir para implementar de manera efectiva su Sistema de
Gestion de Seguridad la Informacion (SGSI). A lo largo de las siguientes lineas
explicaremos qué es y para qué sirve la ISO 27001.

2.2.2 ¢,Qué es lanorma ISO 270017

LanormalSO 27001, o ISO/IEC 27001:2013, es un estandar internacional publicado
por la ISO (Organizacion Internacional de Normalizacién) y la IEC (Comision
Eléctrica Internacional) en el que se describe como implementar y gestionar un
sistema de seguridad de la informacion en la empresa o cualquier tipo de entidad
publica o privada en la que se quiera asegurar la confidencialidad, la integridad y la

disponibilidad de la informacion.

La ISO 27001 describe cdmo debe planificarse, implantar, verificar y controlar un
Sistema de Gestion de la Seguridad de la Informacion en una organizacion,
partiendo del analisis de riesgos y de la planificacion de la respuesta que se dara a

los mismos para mitigarlos.
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2.2.3 Caracteristicas de la norma ISO 27001

La ISO 27001 se centra especialmente en la gestion de riesgos, es decir, en
identificar las amenazas para la seguridad de la informacion de una empresa,
analizarlos y crear medidas y mecanismos cuyo objetivo sea reducir la posibilidad

de materializacion y, en caso de que ocurran, minimizar su impacto para la empresa.

Medidas de seguridad como reforzar la seguridad del hardware o software que usa
la empresa, implementando soluciones como el sistema SIEM, o creando protocolos
y politicas de seguridad que garanticen que las medidas con las que se cuenta, son
empleadas de manera adecuada y efectiva.

La ISO 27001 se basa en la gestion de la calidad PDCA (o ciclo PDCA, aunque en
su Ultima actualizacion no aparece explicitamente, sigue estando muy presente en

Su estructura):

Plan (Planificar): Es la primera fase de la elaboracion del SGSI, en la que se lleva
a cabo la identificacion de los riesgos que enfrenta la seguridad de la informacion,
realizando para ello un andlisis cuantitativo y cualitativo (cuando se requiere) de los
riesgos detectados y planificando la respuesta que se les darda, asi como los

controles necesarios para su mitigacion.

Do (Hacer): En esta fase se implementa y pone enmarca el SGSI tal y como se ha

definido en la fase anterior.

Check (Verificar): Mientras el plan de seguridad esta en funcionamiento, se revisa
y evalUa para comprobar su eficacia. Si se detectan carencias o que las medidas y
mecanismos resultan insuficientes, se deben analizar las causas tras las mismas y

definir posibles mejoras.

Act (Actuar): La estrategia de seguridad siempre debe estar en proceso de mejora

continua.
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Este sistema de gestion podemos verlo en la propia estructura de la ISO 27001,

donde los capitulos de 4 a 10 son los que establecen las directrices a seguir de la

norma a la hora de crear un SGSI:

Objeto y campo de aplicacion.

Referencia a normativas que afectan al estandar.

Términos y definiciones utilizados en la norma.

Contexto de la organizacion: Conocimiento de la organizacién y de su
contexto, asi como de las necesidades y expectativas de los interesados.
También se debe determinar aqui el alcance del SGSI.

Liderazgo: La implicacion de la alta direccion en la implementacion de la
norma es fundamental, debe adoptar un rol de liderazgo y compromiso con
el estandar y elaborar una politica de seguridad que se comunicara a toda la
plantilla, asignando roles, responsabilidades y autoridades dentro de la
organizacion.

Planificacion: Determinacion de riesgos y establecimiento de objetivos para
el SGSI.

Soporte: Los recursos, humanos y materiales, que se deben destinar a la
planificacion, implantacion y funcionamiento del SGSI.

Operacion: Planificar, implementar y controlar los procesos de la
organizacion, valorando los riesgos para la seguridad de la informacion y el
tratamiento de los mismos.

Evaluacion del Desempefio: Como debe llevarse a cabo el seguimiento,
medicion, andlisis, evaluacion, auditoria interna y revision del SGSI para

comprobar su adecuado funcionamiento.

Mejora continua del SGSI. Finalmente, el Anexo A de la ISO 27001 son controles

(medidas de seguridad) recomendados, distribuidos en 14 secciones diferentes.
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2.2.4 Actualizaciones de lanorma 27001

La ISO 27001 se publico por primera vez en 2005 y fue revisada y actualizada en
2013. Esta actualizacion no trajo grandes cambios al conjunto de Norma, ya que
sus pilares siguen siendo la evaluacion y tratamiento de riesgos, y mantiene el ciclo
PDCA, pero si que hizo la norma mas facil de comprender, asi como de integrar con
otras normas ISO.

Los cambios estan relacionados con la estructura de la norma, las partes
interesadas, los objetivos que busca la implantacion de un SGSI, la evaluacion y la
medicion del mismo. Ademas, los controles del Anexo A se relucieron de 133 a 114,
aumentando de 11 a 14 sus secciones. También se eliminaron algunos requisitos y

la necesidad de documentar ciertos procedimientos.

2.2.5 ¢Paraqué sirve la1SO 270017

Como deciamos, la ISO 27001 sirve para guiar a las empresas (o cualquier otro tipo
de organizacion) a crear su Sistema de Gestion de la Seguridad de la Informacion.
En ese sentido, es importante entender que la informacion, actualmente, engloba
diferentes aspectos, como la ciberseguridad y seguridad de Internet, las tecnologias

de la informacion, la proteccion de datos y la continuidad del negocio.

Al seguir el estandar de la ISO 27001, las empresas, gracias al analisis de riesgos
y la planificacién, pueden mitigar los efectos que una brecha de seguridad
informatica puede tener para la continuidad del negocio y sus beneficios

econdmicos.

Ademas, gracias a las recomendaciones para la clasificacion de la informacion de
la norma ISO 27001, las empresas pueden implementar las medidas de seguridad
mas adecuadas para mitigar los riesgos identificados en la fase de analisis,
asegurando esas tres caracteristicas que citabamos en el primer punto de este

articulo:
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Confidencialidad: Solo quienes estén autorizados pueden acceder a la
informacion.

Integridad: Se asegura que la informacion es exacta y no se ha manipulado ni
alterado.

Disponibilidad: Los usuarios autorizados podran acceder a la informacion en todo

momento que lo requieran.

2.2.6 Beneficios de aplicar el estandar de la ISO 27001 para tu empresa

Como la adopcién de otros estandares internacionales relacionados con la gestion
de riesgos y seguridad, aplicar la ISO 27001 puede traer una serie de beneficios a
la empresa, como por ejemplo, cumplir con diferentes normativas nacionales e
internacionales respecto a la seguridad de la informacion, asi como de la privacidad
de informacion, como puede ser la Ley Organica de Proteccion de Personales y
Garantia de los Derechos Digitales (LOPDGDD), aplicando la extension de esta
norma, la ISO 27701.

Ayuda también con la organizacion de la empresa, ya que hace necesario escribir
politicas y protocolos de seguridad de la informacion, que, comunicados a todos los
miembros de la misma, les ayuda a saber qué hacer, cdmo hacerlo y cuando

hacerlo.

Minimizar y mitigar los riesgos que amenazan la seguridad de la informacion a
través de la aplicacion de la ISO 27001 evitara que la empresa incurra en ciertos
gastos y costes relacionados con las brechas e incidentes de seguridad informatica;
por ejemplo, con controles que reduzcan la posibilidad de sufrir un ataque de
ransomware y la utilizacion de backups, las empresas evitaran tener que pagar por
recuperar sus sistemas y su informacion, reduciendo el tiempo en que sus servicios

pueden verse interrumpidos.
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2.2.7 Estandares TIA EIA

La Asociacion de Industrias Electronicas (EIA, Electronic Industries Alliance) y la
Asociacion de la Industria de las Telecomunicaciones (TIA, Telecommunications
Industry Association) son asociaciones de comercio que desarrollan y publican
juntas una serie de estandares que abarcan el cableado estructurado de voz y datos
para las LAN. Estos estandares de la industria evolucionaron después de la
desregulacion de la industria telefénica de los EE.UU. en 1984, que transfirio la
responsabilidad del cableado de las instalaciones al duefio del edificio. Antes de

eso, AT&T utilizaba cables y sistemas propietarios.

Aunque hay muchos estandares y suplementos, los siguientes son los que los

instaladores de cableado utilizan con mas frecuencia:

e TIA/EIA-568-A es el Estandar de Edificios Comerciales para Cableado de
Telecomunicaciones. Este estandar especifica los requisitos minimos de
cableado para telecomunicaciones, la topologia recomendada y los limites
de distancia, las especificaciones sobre el rendimiento de los aparatos de

conexion y medios, y los conectores y asignaciones de pin.

Existen varios suplementos que cubren algunos de los medios de cobre mas nuevos

y rapidos. Este estandar ha sido reemplazado por TIA/EIA- 568-B.
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TIA/EIA-568-B es el Estdndar de Cableado. Este estandar especifica los
requisitos de componentes y de transmision segun los medios. TIA/EIA- 568-
B.1 especifica un sistema de cableado de telecomunicaciones genérico para
edificios comerciales que soporta un entorno de varios productos y
proveedores. TIA/EIA-568-B.1.1 es una enmienda que se aplica al radio de
curvatura de los cables de conexién (UTP, unshielded twisted-pair) de 4
pares y par trenzado apantallado (ScTP, screened twisted-pair) de 4 pares.
TIA/EIA-568-B.2 especifica los componentes de cableado, de transmision,
los modelos de sistemas y los procedimientos de medicidn necesarios para
la verificacion del cableado de par trenzado.

TIA/EIA-568-B.3 especifica los componentes y requisitos de transmision para

un sistema de cableado de fibra 6ptica.

TIA/EIA-569-A es el Estandar de Edificios Comerciales para Recorridos y
Espacios de Telecomunicaciones. El estandar especifica las practicas de
disefio y construccion dentro de los edificios, y entre ellos, que admiten
equipos y medios de telecomunicaciones. Los estandares especificos se dan
para salas o areas y recorridos en los que se instalan equipos y medios de

telecomunicaciones.

TIA/EIA-570-A es el estandar de cableado para telecomunicaciones
residenciales y comerciales menores. Las especificaciones de infraestructura
de cableado dentro de este estandar incluyen soporte para seguridad, audio,
television, sensores, alarmas e intercomunicadores. El estandar se debe
implementar en construcciones nuevas, extensiones y remodelaciones de

edificios de uno o de varios inquilinos.
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TIA/EIA-606 es el Estandar de Administracion para la Infraestructura de
Telecomunicaciones de Edificios Comerciales e incluye estandares para la
rotulacion del cableado. El estandar especifica que cada unidad de conexion
de hardware debe tener una identificacion exclusiva. El identificador debe
estar marcado en cada unidad de conexion de hardware o en su etiqueta.
Cuando se utilizan identificadores en areas de trabajo, las conexiones de
estaciones deben tener una etiqueta en la placa, en el bastidor o en el
conector propiamente dicho. Todas las etiquetas deben cumplir los requisitos
de elegibilidad, proteccién contra el deterioro y adhesién especificados en el
estandar UL969.

TIA/EIA-607 es el estandar de Requisitos de Conexion a Tierra y Conexion
de Telecomunicaciones para Edificios Comerciales que admite un entorno de
varios proveedores y productos, asi como las practicas de conexion a tierra
para distintos sistemas que pueden instalarse en las instalaciones del cliente.
El estandar especifica los puntos exactos de interfaz entre los sistemas de
conexion a tierra del edificio y la configuracion de la conexion a tierra de los
equipos de telecomunicaciones, y determina las configuraciones de conexion

a tierra del edificio necesarias para admitir estos equipos.

Existen muchos otros estandares en la familia ANSI/TIA/EIA:

ANSI/TIA/EIA-526, ANSI/TIA/EIA-526-7 y ANSI/TIA/EIA-526-14presentan un

método estandarizado de probar cables de fibra Optica.

TIA/EIA-526-7 incluye la medicion de la pérdida de potencia Optica en plantas
instaladas de cables de fibra 6ptica monomodo. TIA/EIA-526-142 incluye la
medicion de la pérdida de potencia éptica en plantas instaladas de cables de
fibra 6ptica multimodo.

ANSI/TIA/EIA-598 describe el sistema de cddigo de colores utilizado en

cables de fibra Optica grandes (hasta de un par de docenas de fibras.
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2.2.8 Norma sobre gestion de riesgo tecnoldgico

Resolucién N° CD-SIBOIF-500-1-SEP19-2007
De fecha 19 de septiembre de 2007

El Consejo Directivo de la Superintendencia de Bancos y de Otras Instituciones
Financieras
CONSIDERANDO

I
Que es objeto de esta superintendencia promover que las instituciones
supervisadas cuenten con un sistema de control de riesgos que les permita
identificar, medir, limitar, controlar y reportar los riesgos que enfrentan, con el fin de
mitigar o eliminar el posible impacto negativo de dichos riesgos;

I
Que entre los riesgos que enfrentan las instituciones supervisadas en el desarrollo
de sus actividades se encuentran los riesgos operativos, los cuales pueden
generarse por deficiencias o fallas en los procesos internos, en la Tecnologia de
Informacion (TI), en las personas o por ocurrencia de eventos externos;

1]
Que es necesario establecer los criterios minimos prudenciales para la identificacion
y administracion de los riesgos asociados a la Tecnologia de Informacioén (Tl), a fin
de contribuir positivamente a la estabilidad y eficiencia del sistema financiero;

\Y,
Que con base en las facultades que le confiere el articulo 3, numeral 13 y el articulo
10 de la Ley N° 316, Ley de la Superintendencia de Bancos y de Otras Instituciones
Financieras, reformados por la Ley N° 552, Ley de Reformas a la referida Ley 316;
y los articulos 40 y 134 de Ley N° 561, Ley General de Bancos, Instituciones

Financieras no Bancarias y Grupos Financieros;
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2.2.9 LEY N°. 200

LEY GENERAL DE TELECOMUNICACIONES Y SERVICIOS POSTALES
La presente Ley tiene por objeto la regulacibn de los servicios de
telecomunicaciones y servicios postales, y establecer los derechos y deberes de los
usuarios y de las operadoras, en condiciones de calidad, equidad, seguridad, y el

desarrollo planificado y sostenido de las telecomunicaciones y servicios postales.

La normacion, regulacion, planificacién, supervision, aplicacién y el control del
cumplimiento de las normas que rigen las telecomunicaciones y servicios postales
corresponde al Instituto Nicaragiiense de Telecomunicaciones y Correos
(TELCOR), como Ente Regulador.

La aplicacion de esta Ley estara orientada a:

1) Garantizar el desarrollo planificado, sostenido, ordenado y eficiente de las

telecomunicaciones y los servicios postales.

2) Garantizar la disponibilidad de una amplia gama de servicios de
telecomunicaciones y servicios postales eficientes en libre competencia, al menor

costo posible y de alta calidad, a todos los habitantes del pais.

3) Garantizar y promover la extension de los servicios de telecomunicaciones y

servicios postales en las areas rurales.

4) Promover la innovacion tecnolédgica y la modernizacién acelerada de la red

publica telefénica.

5) Garantizar la explotacion racional del espectro radioeléctrico como recurso
natural, elevando la eficiencia, utilidad y economia de la administracion del espectro

radioeléctrico asegurando los intereses y los derechos de los usuarios.
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6) Garantizar y proteger la privacidad y la inviolabilidad de la correspondencia y las

comunicaciones y la seguridad de la informacion transmitida.

7) Garantizar el servicio publico de telefonia basica las 24 horas y todos los dias del

ano.

8) Garantizar la oportunidad de acceso y uso del espectro radioeléctrico para la

prestacién de servicios de telecomunicaciones.

9) Proteger el derecho inalienable de los usuarios al acceso de los servicios.

10) Asegurar el cumplimiento de las obligaciones y garantizar los derechos de todos

los operadores.

2.2.10 NORMA ANSI/EIA 310-D-92

La norma ANSI/EIA 310 D92 es una especificacion para lo que se denomina el rack
estandar, esta especificacion estandariza varias caracteristicas importantes de 19
bastidores, el espaciamiento de agujero vertical, el espacio hueco horizontal, la
apertura de cremallera y ancho del panel frontal.

Supervisa el desarrollo de estandares para productos, servicios, procesos y
sistemas de los Estados Unidos. Es un miembro de Organizacion Internacional para

la estandarizacion (ISO) y de la Comisidn Electrotécnica Internacional (IEC).

EIA 310-D-92

Es una especificacion para lo que se denomina el "rack estandar'. Esta
especificacién estandariza varias caracteristicas importantes de 19 bastidores ",
tales como la unidad de rack (RU o U), el espaciado agujero vertical, el espacio
hueco horizontal, la apertura de cremallera y ancho del panel frontal. La

especificacién también establece tolerancias en cada una de estas dimensiones
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ESQUEMA DE UN ARMARIO RACK

Armario bastidor

SAl

Enrutador

Panel de conexiones

Monitor

Teclado

Unidad de cinta

06

Servidor

Matriz de discos

Multiplicador eléctrico

PUERTAS DOBLES DE UN RACK

Puertas Dobles

Las puertas dobles en un rack
hacen viable la instalacion del
armario en lugares de paso o
cualquier otra situacion donde
el espacio disponible para la
apertura de las puertas sea
reducido.

Al ser cada hoja de la puerta la
mitad de ancha, no necesitan
tanto espacio para abrirse y son
ideales para situarlos en pasillos
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Los racks deben de contar con al menos 82cm. De espacio de trabajo libre
alrededor(al frente y detras) De los equipos y paneles de telecomunicaciones. La

distancia de 82cm. Se debe medir a partir de la superficie mas salida del rack.

2.2.10 NORMA PARA LA INSTALACION Y OPERACION DE ESTACIONES
DESTINADAS AL SERVICIO DE RADIOLOCALIZACION MOVIL DE PERSON

El Director General del Instituto Nicaragiiense de Telecomunicaciones y Correos
(TELCOR), en uso de las facultades que le confieren el Decreto No. 1053, Ley
Organica de TELCOR; el Decreto No. 2-96, Reglamento General de la ley Organica
de TELCOR,; publicado en la Gaceta no. 60, del 26 de Marzo de 1996; la Ley no.
200, Ley General de Telecomunicaciones y Servicios Postales; publicada en La
Gaceta no. 154, del 18 de Agosto de 1995; y el Decreto No. 19-96, Reglamento de
la Ley General de Telecomunicaciones y Servicios Postales, publicado en la Gaceta
no. 177 del 19 de Septiembre de 1996.

El objetivo de la presente Norma es el de establecer las reglas de caracter general
a que deben sujetarse las estaciones del servicio de radio localizacion mévil de
personas para la instalacion y operacion de los equipos de transmision y recepcion

necesarios para proporcionar el servicio.

La presente Norma se aplica solamente a las estaciones del servicio de
radiolocalizacibn movil de personas y al aspecto de transmision y recepcion, sin
incluir los sistemas auxiliares o accesorios como son conmutadores telefonicos,
lineas telefénicas o sistemas de intercomunicacion los cuales quedaran sujetos a

su propia Norma.

La presente Norma se aplica a la instalacion y operacion de las estaciones de radio
localizacion movil de personas incluyendo el equipo transmisor y receptor pero no
se aplica a la determinacion de calidad o construccion de los equipos, los cuales

guedaran sujetos a su propia Norma.
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2.2.11 Tipos de Certificaciones

TIER I: Centro de datos Basico
Un centro de datos TIER | puede ser susceptible a interrupciones, tanto planeadas
como no planeadas. Cuenta con sistema de aire acondicionado y distribucion de
energia, pero puede tener o no piso técnico, UPS o generador eléctrico; si los posee
pueden no tener redundancia y existir varios puntos Unicos de falla, la carga maxima

de los sistemas en situaciones criticas es del 100%. (TIA-942, 2018).

La infraestructura del Centro de datos debera estar fuera de servicios al menos una
vez al afio por razones de mantenimiento y/o reparaciones. Situaciones de urgencia
pueden motivar paradas mas frecuentes y errores de operacion o fallas en los

componentes de infraestructura causaran la detencion del centro de datos.

La tasa de disponibilidad del centro de datos es de 99.671% del tiempo.

TIER II: Centro de datos Redundante

Componentes redundantes; los centros de datos con componentes redundantes
son ligeramente menos susceptibles a interrupciones tanto planeadas como no
planeadas, este centro de datos cuenta con piso falso, UPS, generadores eléctricos,
pero estan conectados a una sola linea de distribucion eléctrica su disefio es lo
necesario mas uno (N+1) lo que significa que al menos hay un duplicado de cada
componente de la infraestructura. La carga maxima de los sistemas d situaciones
criticas es del 100%. El mantenimiento de la linea de la distribucion eléctrica o en
otros componentes de la infraestructura puede causar una interrupcién del
procesamiento. (TIA-942, 2018).

La tasa de disponibilidad del centro de datos es 99.749% del tiempo.
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TIER Ill: Centro de datos Concurrentemente Mantenibles
Las capacidades de un centro de datos de este tipo le permiten realizar cualquier
actividad planeada sobre cualquier componente de la infraestructura sin
interrupciones en la operacion. Actividades planeadas permiten mantenimiento
preventivo y programado, reparaciones o reemplazo de componentes, agregar o
eliminar elementos y realizar pruebas de componentes o sistemas, entre otros. Para
infraestructura que utilizan sistemas de enfriamiento por agua significa doble

conjunto de tuberias.

Debe de existir suficiente capacidad y doble linea de distribucion, de los
componentes de forma tal que sea posible realizar los mantenimientos o pruebas
en una linea, mientras que la otra atiende la totalidad de la carga. En este TIER,
actividades no planeadas como errores de operacion o fallas espontaneas en la
infraestructura, pueden todavia causar una interrupcion del centro de datos. La

carga maxima de los sistemas en situaciones criticas es de 90%.

Muchos Centros de datos TIER lll son disefiados para poder actualizarse en TIER

IV, cuando los requerimientos del negocio justifiquen el costo. (TIA-942, 2018)

La tasa de disponibilidad maxima del centro de datos es 99.982% del tiempo.
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TIER IV: Centro de datos Tolerante a fallos

Este centro de datos provee capacidad para realizar cualquier actividad planeada si
interrupciones en las cargas criticas, pero ademas la funcionalidad tolerante a fallas
le permite a las infraestructuras continuar operando aun ante un evento critico no
planeado. Este requiere dos lineas de distribucion simultaneamente activas,
tipicamente en una configuracion system + system, eléctricamente esto significa dos
sistemas de UPS independientes, cada sistema con un nivel de redundancia (N+1)
la carga méaxima de los sistemas en situaciones criticas es del 90% y persiste un
nivel de exposicion a fallas, por el inicio una alarma de incendio o porque una

persona inicie un procedimiento de apagado de emergencia 0 Emergency Power

Off (EPO), los cuales deben existir para cumplir con los cédigos de seguridad contra
incendios. (TIA-942, 2018)

La tasa de disponibilidad maxima del centro de datos es 99.995% del tiempo

El rango de temperatura optimo para un Data Center es entre 17 °C y 21 °C. Es
necesario aclarar que esa temperatura no es de caracter obligatorio, sino que existe
también un margen aceptable de operacion que seria de 15 °C y 25 °C. Cualquier
temperatura mayor a 25 °C debera ser corregida de manera inmediata, ya que

implica poner en riesgo el equipamiento del Data Center.

Proteccion contra incendios
El NFPA 75 es el estandar para la proteccion contra incendios de equipos de
tecnologia de la informacién, se centra en los centros de datos. (NFPA, 2018) El
proposito de la NFPA 75 es el de establecer los requisitos minimos para la
proteccion del equipamiento de tecnologia de la informacién y de las areas para los
equipos de tecnologia de la informacion, de los dafios ocasionados por el fuego.
Deben contener cerramientos con clasificacion de resistencia al fuego y las
aberturas deberan estar protegidas para restringir la propagacion de fuego y para

restringir el movimiento de humo. (NFPA, 2018)

35



Deteccion de incendios
Es de vital importancia contar con un sistema de deteccion de incendios segun la

norma NFPA 76 se debe de contar con los siguientes sistemas:

EWEFD: sistema que usan humo, calor o flama para dar alerta temprano de fuego
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2.3 Marco contextual

Marco contextual

Una de las grandes necesidades de una evaluacién tecnologia es un conjunto de
actividades destinadas a identificar y analizar el desarrollo, para la mitigacion y
adaptacion de los nuevos formatos identificando las barreras existenciales y opcion
de remocién para el despliegue de la tecnologia financiamiento e infraestructura. Y

valorar cuales son las tecnologias existentes en la compafiia.

Con relacién al tiempo tienen que realizarse innovaciones tecnologia y a su vez se

requiera la capacitacion del personal para el aprendizaje tecnolégico.

Documental:
La presente investigacion tiene como proposito fundamental identificar las
necesidades
Podemos establecer prioridades y soluciones en cuanto a la gestiéon documental, lo
podemos simplificar en tres partes:
1. Requisitos (caracteristicas progresivas de la investigacion)
2. Evaluacidon de los diferentes riesgos en el sistema puede ser la energia
eléctrica y el hackeo.
3. Uso de la informacién segun la clasificacion, no todos tienen acceso al centro
de datos, servidores para proteger la seguridad del cliente
Estos criterios nos permitiran determinar las competencias a desarrollar.
Unas de las competencias es proteger la informacién y desempefio segun su

propoésito
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Bases tedricas: la base tedrica de esta investigacibn basado en un sistema
tecnologico. Los sistemas tecnoldgicos se pueden evaluar tomando en cuenta dos
dimensiones; una evaluacion interna y externa. La evaluacion interna esta
relacionada con factores de eficacia, factibilidad, eficiencia y fiabilidad. La
evaluacién externa se evalla el funcionamiento técnico del sistema, esto nos
permite que la empresa vaya realizando innovaciones que se adaptan a las
circunstancias socio economicas. La tecnologia de punta nos permite un desarrollo
y alto rendimiento con relacién al crédito, de lo cual se presenta oferta y demanda

con péaginas web y redes sociales

Tipos de enfoque

Politico: En el ambito de la politica la tecnologia es la generacion o adquisicion de
tecnologia (modernizacién) y de las capacidades técnicas necesarias para lograr un
buen servicio y desarrollo. También la optimizacion de sus capacidades tomando
como principal meta su aplicacion y funcionamiento, esto ayuda a mejorar las redes.
El equipo de fortigate es un equipo que s3e declaran politicas internas para el mejor

funcionamiento.

Epistemoldgico: La epistemologia de la tecnologia es un campo de exploracion
constante de la ciencia donde la tecnologia debe de asumirse con responsabilidad
dandose una relacion, entre el sujeto y la tecnologia para tener una conocimiento e

investigacion basado en los fundamentos limites y valides del mismo (crédito).

Metodoldégico: Se utiliza el método cientifico que comprende un saber
sistematizado y en su accionar se maneja tanto a nivel practico como técnico, como
por ejemplo se refiere, un equipo que este dafiado, entonces como técnico hacemos

un diagndstico para dar un buen servicio.
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Es importante mencionar que la metodologia dentro del proceso tecnoldgico es
identificar, explorar, disefiar, planificar y divulgar este conjunto de etapas mejora el

servicio y satisface una necesidad.

Pedagogico: La parte pedagogica con relacién a la tecnologia se fundamenta en
los conocimientos cientificos que nos aporta la posibilidad de un hecho significativo
qgue resulta de mucho interés. Se puede dar una complejidad en diferentes
situaciones que se presentan en la tecnologia, como por ejemplo el soporte técnico

gue consiste en brindar soluciones de manera inmediata y eficaz en tiempo real.

Sistematizacion del problema

La sistematizacion esta basada en los procesos y relacion entre si.

Es indispensable sistematizar la informacion. Facilita el analisis, la comunicacion
entre los miembros del equipo, el objetivo principal de la sistematizacion dentro de
la evaluacion tecnolégica es orientar las acciones, cumplir, promover y difundir el
resultado al colectivo (Auditoria). Lo mas comun de la sistematizacion es el
ordenamiento y clasificacion de los todos los datos

Los postulados tecnoldgicos parte de la vision como el desarrollo de nuevas
herramientas que ayudan a superar nuestras limitaciones haciendo posible
razonable en crear nuevas alternativas benéficas donde se tendran mayores

oportunidades comunicativa y crecer como empresa a nivel nacional.

La organizacion nos permite mejorar a nivel técnico. Es el proceso durante el cual
una empresa mejora significativamente sus politicas ya existentes, les permite
resolver, transformar contribuyendo a la eficiencia de todos los secretos
involucrados (gerencia, finanzas, operaciones, contadores, crédito, RRHH,

administradores, supervisores).
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CAPITULO IlI: DISENO METODOLOGICO

3.1 Enfoque de la Investigacion
El enfoque de la presente investigacion es de tipo mixta, ya que, como lo expresa
Hernandez (2014), se utiliz6 la recoleccién de datos estadisticos para la medicion y
analisis de las variables planteadas, para dar respuesta a los objetivos de este
estudio.
3.2 Tipo de investigacion
La investigacion es de tipo descriptivo, segun Hernandez (2014), esta se caracteriza
por “analizar un fenémeno determinado a través de la medicién de uno o mas de
sus atributos”, por lo tanto, el presente estudio dio salida a los objetivos planteados,
debido a que a traves de la aplicacion de los instrumentos se obtuvieron los datos
necesarios para describir el desempeiio de la evaluacion de requerimientos; fisicos
estructurales, tecnoldgicos, funcionales y no funcionales para el centro de datos de
la microfinanciera daily credit, durante el periodo enero-mayo 2022 en managua a
su vez, es de corte transversal, debido a que la recoleccion de datos se hizo en un
periodo de tiempo especifico. A como lo expresa Liu y Tucker, citado por Hernandez
(2014), “su propodsito es describir variables y analizar su incidencia e interrelacion
en un momento dado”
3.3 Area de estudio

El estudio se realizé en la microfinanciera Daily Credit Managua situado en bolonia
de la mansion Teodolinda media cuadra hacia abajo, donde fueron seleccionados
clientes, que fueron participes de la investigacion. Se resalta que, para la misma se
tomaran en cuenta a los técnicos encargado del area de tecnologiay a los clientes
gue estan dentro del rango de la categoria A, los clientes de la categoria A son

clientes que tienen ingresos de mas 40.000 mil hasta 60.000.

3.4 Universo
Esta compuesto por 50 clientes categoria A, que forman parte del crédito Daily
Pyme que entra dentro del rango de 40,000 hasta 80,000 en el aifio 2022 y los

técnicos que estan encargado del mantenimiento y funcionamiento interno.
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3.5 Muestra
La muestra estd constituida a los clientes con mayor estabilidad econémica
contando con 24 participantes de los cuales 10 son de zona urbana y 14 de zona
rural y 4 técnicos que estan encargado de supervisar constantemente el area de
tecnologia para brindar un mejor servicio a los diferentes clientes.

Se utilizé la relacion

Como calcular el tamano de muestra
para una

N+xZZ*p*q

2 2 % P*q

e * ( N = 1) + Z o

N = Tamano de muestra buscado € = Error de estimacion maximo aceptado
N = Tamano de la Poblacién o Universo P = Probabilidad de que ocurra el evento

estudiado (éxito)
Z = Parametro estadistico que depende '

el Nivel de Confianza (NC) q = (1 - p) = Probabilidad de que no ocurra

el evento estudiado

3.6 Tipo de muestreo
El tipo de muestreo para la seleccion no es probabilistico, sino por conveniencia, ya
gue se establecieron los criterios de inclusion y exclusion que se debian cumplir

para ser parte de la muestra.
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Criterios de inclusioén

Que los clientes comprendan en una edad de 22 a 50 afios para optar a
un crédito.

Que su negocio sea sostenible y rentable

Que la participacion en dicho estudio sea de manera voluntaria, bajo el
consentimiento del cliente.

Los técnicos estan en constante actualizacion por el avance tecnoldgico.

Criterios de exclusion

. Que los clientes estén dentro de un rango que le permita obtener un crédito,

no mayor de 50 afios.

2. Que los participantes sean aledafios al centro de crédito.

Los técnicos en su capacitacion constante podran resolver cualquier

problema tecnoldgico que se presente.
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3.7 Técnicas e Instrumentos de recoleccion de Datos.
El instrumento que se utilizé en la practica para nuestro proyecto de investigacion
Mixto fue la encuesta de preguntas orales, y una guia de encuesta como
instrumento de recoleccién de datos y como recurso material Microsoft Excel dirigida

a los técnicos, evaluaremos 4 item con sus respectivas subvariables

I. Normas Internacionales de Seguridad

A. Cuenta la empresa con normas de seguridad ISO.

B. Cuenta con una seguridad de perimetro.

C. Cuenta con una seguridad Fisica al acceso del area de comunicacion.
D. Cuenta con sistema Biométrico para el acceso a los Rack de comunicacion.
E. Cuenta Con videovigilancia.

II. Disefio de un plano y Ubicacion

A. Cuenta la Instalacién con espacio necesario para operatr.

B. Cuenta la Instalacion con una Climatizacion.

C. Dispone de una organizacion de los espacios del edificio.

D. Cuenta con salida de Emergencia.

lll. Sistema de Respaldo Eléctrico en la Empresa

A. Cuenta con Bateria UPS

B. Cuenta con paneles Solares

C. Cuenta con Inversores

©

Cuenta con energia comercial 220v y 120v

IV. Seleccién de Equipos de Telecomunicaciones
Cuenta con Rauter, Swhitch

Cuenta con Fibra Optica

Cuenta con AP (Punto de Acceso) Wifi

Cuenta con dispositivo de ciberseguridad Fortinet

Cuenta con Pacht Panel

-~ ® o 0 T p

Cuenta con Servidor

Cuenta con Plantas Telefénicas

«Q
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El instrumento que se utilizo en la practica para nuestro proyecto de investigacion

Mixto fue la encuesta de preguntas orales, y una guia de encuesta como

instrumento de recoleccion de datos y como recurso material Microsoft Excel,

dirigida a los clientes tanto de la zona urbana como rural, evaluaremos 3 item con

sus respectivas subvariables.

moow?>»

o0 w®»

w >

Normas Internacionales de Seguridad.
Presenta sefializacién al Evacuar.

Cuenta con medidas de seguridad contra incendio.
Cuenta con medidas de seguridad contra incendio.
Presenta Confort en la parte interna del local.

Cuenta con las medidas de Bioseguridad.

Disefio del Local

Cuenta con la lluminacion adecuada.

Las paredes Cuenta con un color agradable.
Cuenta con sefializacion de salida de Emergencia.

Cuenta con Bafios Publico (Clientes).

. Seleccion de Equipos de Telecomunicaciones

Cuenta con Wifi disponible para el Cliente.
Cuenta con elementos de entretenimiento visual como la TV.

Se permite usar el celular en el establecimiento (Llamar, Recibir llamada).
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3.8 Operacionalizacién de las Variables

Operacionalizacion de las Variables

Objetivos Variable Definicion Definicion Nivel de | Indicadores | Item
tedrica Operacional medicion

Determinar  las  normas | 1.1 Normas internacionales
internaciones de seguridad e | de seguridad.
infraestructura, cumpliendo | 1.2 Normas internacionales
los requerimientos de las | de infraestructura.
normativas 1SO, para el | 1.3 Normativas ISO.
disefio de un centro de datos. | 1.4 Centro de datos.
2. Disefiar un plano del lugar | 2.1 Disefio de un plano
donde estar4d ubicado el | estructural.
centro de datos, utilizando un | 2.2 Ubicacién del centro de
programa de disefio, para la | datos.
obtencién de los mejores | 2.3 Programa de disefio de
parametros y valores de | planos estructurales.
variables asociadas a las | 2.4 Parametros asociados
normativas. a las normativas.

2.5.
3. Establecer un sistema de | 3.1 Sistema de respaldo
respaldo eléctrico y de | eléctrico.
enfriamiento, utilizando UPS | 3.2 Sistema de respaldo de
y energia comercial, | enfriamiento.
garantizando con ello la| 3.3 Energia eléctrica
continuidad funcional de los | comercial.
sistemas de comunicaciones | 3.4 Sistemas de
teleméticas comunicaciones

teleméticos.

3.5.

3.6.
4. Seleccionar los equipos de | a. Equipos de swhitch
telecomunicaciones, segun telecomunicaciones.
el trafico y manejo de | b. Trafico de
informacién de la empresa, informacion.
para el funcionamiento | c. Control de
optimo de la institucion. informacion.

d. Funcionamiento

optimo.
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CAPITULO IV: ANALISIS DE LOS RESULTADOS

Segun la cantidad de técnicos encuestados, se muestra que un 100% que la
Microfinanciera (DailyCredit) cuenta con las normas de seguridad ISO.
Grafica 1

Cuenta la empresa con normas de seguridad I1SO
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Segun la cantidad de técnicos encuestados, se muestra que un 100% que la
microfinanciera (DailyCredit) cuenta con una seguridad de perimetro.

Grafica 2

Cuenta con una seguridad de perimetro
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Segun la cantidad de técnicos encuestados, se muestra que un 100% que la
microfinanciera (DailyCredit) cuenta con una seguridad fisica al acceso del area de
comunicacion.

Grafica 3

Cuenta con una seguridad Fisica al acceso del area de
comunicacion.
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Segun la cantidad de técnicos encuestados, se muestra que un 50% que la
Microfinanciera (DailyCredit) cuenta con un sistema biométrico para el acceso al
rack de comunicacion por el contrario un 50% dice que no.

Grafica 4

Cuenta con sistema Biometrico para el acceso a los Rack
de comunicacion.
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Segun la cantidad de técnicos encuestados, se muestra que un 100% que la
microfinanciera (DailyCredit) cuenta con sistema de Video Vigilancia.

Grafica 5

Cuenta Con videovigilancia
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Segun la cantidad de técnicos encuestados, se muestra que un 75% que la
Microfinanciera (DailyCredit) cuenta con la instalacion de espacio necesario para
operar, por el contrario, un 25% dice que no.

Grafica 6

Cuenta la Instalacion con espacio necesario para operar
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Segun la cantidad de técnicos encuestados, se muestra que un 100% que la
microfinanciera (DailyCredit) cuenta con la instalacion de climatizacion.

Grafica 7

Cuenta la Instalacion con una Climatizacion
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Segun la cantidad de técnicos encuestados, se muestra que un 50% que la
microfinanciera (DailyCredit) dispone de una organizacion de espacios del edificio,
por el contrario, un 50% dice que no.

Grafica 8

Dispone de una organizacion de los espacios del edificio.
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Segun la cantidad de técnicos encuestados, se muestra que un 100% que la
microfinanciera (DailyCredit) cuenta con salida de emergencia.

Grafica 9

Cuenta con salida de Emergencia
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Segun la cantidad de técnicos encuestados, se muestra que un 100% que la
microfinanciera (DailyCredit) cuenta con baterias UPS.
Grafica 10

Cuenta con Bateria UPS
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Segun la cantidad de técnicos encuestados, se muestra que un 100% que difiere
gue la microfinanciera (DailyCredit) no cuenta con paneles solares.
Grafica 11

Cuenta con paneles Solares
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Segun la cantidad de técnicos encuestados, se muestra que un 100% que difiere

gue la microfinanciera (DailyCredit) no cuenta con inversores.

Grafica 12
Cuenta con Inversores
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Segun la cantidad de técnicos encuestados, se muestra que un 75% que la
microfinanciera (DailyCredit) cuenta con energia comercial 220V y 120V, por el
contrario, un 25% dice que no.

Grafica 13

Cuenta con energia comercial 220v y 120v
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Segun la cantidad de técnicos encuestados, se muestra que un 75% que la

microfinanciera (DailyCredit) cuenta con Router y Swhitch, por el contario un 25%

dice que no.
Grafica 14
Cuenta con Rauter, Swhitch
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Segun la cantidad de técnicos encuestados, se muestra que un 100% que la

microfinanciera (DailyCredit) cuenta con Fibra Optica.

Grafica 15
Cuenta con Fibra Optica
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Segun la cantidad de técnicos encuestados, se muestra que un 50% que la
microfinanciera (DailyCredit) cuenta con AP (Punto de Acceso) Wifi, por el contrario,

un 50% dice que no.

Grafica 16
Cuenta con AP(Punto de Acceso) Wifi
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Segun la cantidad de técnicos encuestados, se muestra que un 50% que la
microfinanciera (DailyCredit) cuenta con dispositivo de ciberseguridad Fortinet, por
el contrario, un 50% dice que no.

Grafica 17

Cuenta con dispositivo de ciberseguridad Fortinet
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Segun la cantidad de técnicos encuestados, se muestra que un 100% que la
microfinanciera (DailyCredit) que difiere que no cuenta con patch panel.
Grafica 18

Cuenta con Pacht Panel
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Segun la cantidad de técnicos encuestados, se muestra que un 100% que la
microfinanciera (DailyCredit) cuenta con servidores.

Grafica 19

Cuenta con Servidor
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Segun la cantidad de técnicos encuestados, se muestra que un 50% que la
microfinanciera (DailyCredit) cuenta con plantas telefonicas.

Grafica 20
Cuenta con Plantas Telefonicas
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Segun la cantidad de Clientes de la Zona Urbana encuestados, se muestra que un
70% que la Microfinanciera (DailyCredit) presenta con sefializacion al evacuar, por

el contrario, un 30% dice que no.

Grafica 21
Presenta senalizacion al Evacuar
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Segun la cantidad de Clientes de la Zona Urbana encuestados, se muestra que un
50% que la Microfinanciera (DailyCredit) cuenta con las medidas de seguridad

contra incendio.

Grafica 22
Cuenta con medidas de seguridad contra incendio.
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Segun la cantidad de Clientes de la Zona Urbana encuestados, se muestra que un
80% que la Microfinanciera (DailyCredit) cuenta con camaras de vigilancia para
monitoreo de la entrada y salida del cliente, por el contrario, un 20% dice que no.
Grafica 23

Cuenta con camaras de vigilancia para monitoreo de la
entrada y salida del cliente.
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Segun la cantidad de Clientes de la Zona Urbana encuestados, se muestra que un
60% que la Microfinanciera (DailyCredit) presenta confort en la parte interna del
local, por el contrario, un 40% dice que no.

Grafica 24

Presenta Confor en la parte interna del local.
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Segun la cantidad de Clientes Zona Urbana encuestados, se muestra que un 70%
gue la Microfinanciera (DailyCredit) cuenta con las medidas de bioseguridad, por el
contrario, un 30% dice que no.

Grafica 25

Cuenta con las medidas de Bioseguridad.
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Segun la cantidad de Clientes de la Zona Urbana encuestados, se muestra que un
90% que la Microfinanciera (DailyCredit) cuenta con la iluminacion adecuada, por el
contrario, un 10% dice que no.

Grafica 26

Cuenta con la lluminacion adecuada
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Segun la cantidad de Clientes de la Zona Urbana encuestados, se muestra que un
50% que la Microfinanciera (DailyCredit) que las paredes cuentan con un color

agradable, por el contrario, un 50% dice que no.

Grafica 27
Las paredes Cuenta con un color agradable
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Segun la cantidad de Clientes de la Zona Urbana encuestados, se muestra que un
70% que la Microfinanciera (DailyCredit) cuenta con sefalizacién de salida de
emergencia, por el contrario, un 30% dice que no.

Grafica 28

Cuenta con sefalizacion de salida de Emergencia
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Segun la cantidad de Clientes de la Zona Urbana encuestados, se muestra que un
20% que la Microfinanciera (DailyCredit) cuenta con bafios publicos para los clientes
(Clientes), por el contrario, un 80% dice que no.

Grafica 29

Cuenta con Bafios Publico (Clientes)

mS| mNO

80%
70%
60%
50%
40%
30%
20%
10%

0%

S| NO

Segun la cantidad de Clientes de la Zona Urbana encuestados, se muestra que un
80% que la Microfinanciera (DailyCredit) cuenta con wifi disponible para el cliente,
por el contrario, un 20% dice que no.

Grafica 30

Cuenta con Wifi disponible para el Cliente
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Segun la cantidad de Clientes de la Zona Urbana encuestados, se muestra que un
100% que difiere que la Microfinanciera (DailyCredit) no cuenta con elementos de

entretenimiento visual como la TV.

Grafica 31
Cuenta con elementos de entretenimiento visual como la

TV.
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Segun la cantidad de Clientes de la Zona Urbana encuestados, se muestra que un
90% difiere que la Microfinanciera (DailyCredit) no permite usar el celular en el
tablecimiento (llamar, Recibir lamada), por el contrario, un 10% dice que si.
Grafica 32

Se permite usar el celular en el establecimiento(Llamar,
Recibir lamada)
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Segun la cantidad de Clientes de la Zona Rural encuestados, se muestra que un
79% que la Microfinanciera (DailyCredit) presenta con sefializacion al evacuar, por
el contrario, un 21% dice que no.

Grafica 33

Presenta sefnalizacion al Evacuar
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Segun la cantidad de Clientes de la Zona Rural encuestados, se muestra que un
64% que la Microfinanciera (DailyCredit) cuenta con las medidas de seguridad
contra incendio, por el contrario, un 36% dice que no.

Grafica 34

Cuenta con medidas de seguridad contra incendio.
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Segun la cantidad de Clientes de la Zona Rural encuestados, se muestra que un
86% que la Microfinanciera (DailyCredit) cuenta con camaras de vigilancia para
monitoreo de la entrada y salida del cliente, por el contrario, un 14% dice que no.
Grafica 35

Cuenta con camaras de vigilancia para monitoreo de la
entrada y salidad del cliente.
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Segun la cantidad de Clientes de la Zona Rural encuestados, se muestra que un
71% que la Microfinanciera (DailyCredit) presenta confort en la parte interna del
local, por el contrario, un 29% dice que no.

Grafica 36

Presenta Confor en la parte interna del local.
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Segun la cantidad de Clientes de la Zona Rural encuestados, se muestra que un
79% que la Microfinanciera (DailyCredit) cuenta con las medidas de bioseguridad,
por el contrario, un 21% dice que no.

Grafica 37

Cuenta con las medidas de Bioseguridad.
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Segun la cantidad de Clientes de la Zona Rural encuestados, se muestra que un
93% que la Microfinanciera (DailyCredit) cuenta con la iluminacion adecuada, por el
contrario, un 7% dice que no.
Grafica 38

Cuenta con la lluminacion adecuada

HS| mNO

100%
80%
60%
40%

0%
S| NO

64



Segun la cantidad de Clientes de la Zona Rural encuestados, se muestra que un
64% que la Microfinanciera (DailyCredit) que las paredes cuentan con un color
agradable, por el contrario, un 36% dice que no.

Grafica 39

Las paredes Cuenta con un color agradable
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Segun la cantidad de Clientes de la Zona Rural encuestados, se muestra que un
79% que la Microfinanciera (DailyCredit) cuenta con sefalizacion de salida de
emergencia, por el contrario, un 21% dice que no.

Grafica 40

Cuenta con sefalizacion de salida de Emergencia
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Segun la cantidad de Clientes de la Zona Rural encuestados, se muestra que un
43% que la Microfinanciera (DailyCredit) cuenta con bafios publicos para los clientes
(Clientes), por el contrario, un 57% dice que no.

Grafica 41

Cuenta con Bafos Publico (Clientes)
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Segun la cantidad de Clientes de la Zona Rural encuestados, se muestra que un
86% que la Microfinanciera (DailyCredit) cuenta con wifi disponible para el cliente,
por el contrario, un 14% dice que no.

Grafica 42

Cuenta con Wifi disponible para el Cliente
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Segun la cantidad de Clientes de la Zona Rural encuestados, se muestra que un
100% que difiere que la Microfinanciera (DailyCredit) no cuenta con elementos de
entretenimiento visual como la TV.

Grafica 43

Cuenta con elementos de entretenimiento visual como la
TV.
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Segun la cantidad de Clientes de la Zona Rural encuestados, se muestra que un
93% difiere que la Microfinanciera (DailyCredit) no permite usar el celular en el
establecimiento (llamar, Recibir llamada), por el contrario, un 7% dice que si.
Grafica 44

Se permite usar el celular en el establecimiento(Llamar,
Recibir llamada)
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CAPITULO V: CONCLUSIONES Y FUTURAS LINEAS DE INVESTIGACION.

Por medio del analisis e interpretaciéon de los resultados antes expuestos, se llego
a las siguientes conclusiones expresadas por los Técnicos encuestados:

1. En cuanto a las normas de seguridad se puede determinar que la
microfinanciera(dailycredit) cuenta en un 100% en los siguientes
indicadores tales como: la Microfinanciera Cuenta con normas de
seguridad I1SO, con una seguridad de perimetro con una seguridad Fisica

al acceso del area de comunicacion, y videovigilancia.

2. En cuanto al Disefio de un plano y la Ubicacion del lugar, Cuenta con una
Instalacion y espacio necesario para operar las 24 horas, podemos
destacar que la instalacion posee un debida climatizacion de confort y
salida de emergencia totalmente visible en toda el area antes

mencionada.

3. En cuanto al Sistema de Respaldo Eléctrico en la microfinanciera
(DailyCredit), Cuenta con una distribucion adecuada relacionado al
sistema eléctrico donde se utiliza Baterias UPS y energia comercial 220v
y 120v.
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4. La Seleccibn de Equipos de Telecomunicaciones, usados en la
microfinanciera, son Router que es un dispositivo que permite enrutar los
datos de comunicacion, los Swhitch para la administracion y gestion de
las redes, la Fibra Optica es el enlace que nos proporciona el proveedor
de internet (AlfaNumeric) y contamos con AP (Punto de Acceso) Wifi para
la conexion inaldmbrica para los equipos electrénicos, Cuenta con
dispositivo de ciberseguridad Fortinet para evitar filtraciones que vengan
de un servidor no reconocido para evitar posible robo de informacion,
Cuenta con Servidor donde se aloja toda la informacién de la
microfinanciera(DailyCredit) y a su vez con Plantas Telef6nicas para la
comunicacion entre las diferentes sucursales plantadas a nivel nacional y

un area de comunicacion para llamar a los clientes de cartera y cobro.

Nuestra hipoétesis planteada en este proyecto de investigacion fue determinante
porque lo idéneo seria que las diferentes empresas de credito ubicadas en
nicaragua y monitoreada constantemente por su ente regulador (CONAMI), exige
actualizaciones en sus equipos tecnolégicos, pero es todo lo contrario porque

requiere de una mayor inversion a largo plazo por la exigencia del mercado actual.
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CAPITULO VI: RECOMENDACIONES

Una vez concluido el proyecto de investigacion, se brindardn a continuacién una
serie de recomendaciones basadas en los datos encontrados a lo largo del proceso,
con el fin de fortalecer el desempefio de la microfinanciera (DailyCredit) ubicada en

la ciudad de managua, distrito |, de la mansion Teodolinda, 1 cuadra al lago.

1. Recomendamos a dicha empresa que implemente el sistema Biométrico
para el acceso al area de los Rack de comunicacion, permitiendo

seguridad interna hacia el area de comunicaciones.

2. Sugerimos que el espacio de trabajo de los técnicos sea un area
considerable dentro del centro de datos, debido a que actualmente no
presta las condiciones de espacio para laborar y asi evitar el

agrupamiento tanto de las maquinas y equipos electronicos.

3. Proponemos a la Microfinanciera (DailyCredit) que invierta en inversores
Eléctricos de Marca Tripp -Lite de 3600W, 36VCD y 120V, PowerVerter
APS - con conmutacion de transferencia automatica y AVR interactiva)
con bancos de baterias de 36V,por su bajo costo y alta funcionalidad
dentro de la microfinanciera, también el aire acondicionado de precision
SmartRack, de 33,000 BTU, 200-240V, ya que los equipos de confort
estan fabricado para operar de 8 a 10 horas laborales, por lo que usarlo
en condiciones de tiempo mas largos generan un desgaste prematuro y

en muchos casos consumen mayor consumo eléctrico.

4. Es meritorio destacar que en la microfinanciera(DailyCredit) deberian de
instalar un Patch Panel, ya que es elemento encargado de recibir todos
los cables del cableado estructurado, para tener acceso intermedio entre

el switchy router de comunicacién directo a internet.
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5. Ancho de banda necesario, respaldos en la nube, seguridad de la

informacion e integridad de la informacion.

6. Ultilizacion de transferencias WEB, ciberseguridad, automatismo, equipos
de respuesta automatica

De acuerdo a encuesta realizadas a técnicos del area de tecnologia, en cuanto al

espacio necesario para operar, si cuenta con el especio necesario para operar.

Conforme a la recomendacion de utilizar Patch Panel, segun en encuestas realizada
no cuenta con este equipo, debido a falta de informacién de los usuarios de
tecnologia, la microfinanciera DailyCredit si cuenta con Patch Panel para la

distribucion de la red.
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Anexo No. 1

Encuesta
Dirigida a los Técnicos

Objetivo: Comprobar la aplicacién de las Normas de seguridad ISO no. 27001 en la

Microfinanciera (DailyCredit)

Estimado Técnico (a)

Normas Internacionales de Seguridad Sl NO %Sl | %NO TOTAL
A. | Cuenta la empresa con normas de seguridad ISO 100% 0% 100%
B. | Cuenta con una seguridad de perimetro 100% | 0% 100%
C. g:uenta con una se_g,urldad Fisica al acceso del 4 0 100% 0% 100%
area de comunicacion.
Cuenta con sistema Biométrico para el acceso a 0 0 0
D. los Rack de comunicacion. 2 2 50% 50% 100%
E. | Cuenta Con videovigilancia 4 0 100% 0% 100%

Anexo No. 2

Encuesta

Dirigida a Técnicos

Objetivo: Comprobar el disefio de un plano y ubicacion en la Microfinanciera

(DailyCredit)

Estimado Técnico (a)

Disefio de un plano y Ubicacion Sl NO %Sl %NO TOTAL
A Cuenta la Instalacién con espacio necesario para 5 5 7504 2506 100%
operar
B. | Cuenta la Instalacion con una Climatizacion 4 0 100% 0% 100%
C. Dls_po_ne de una organizacion de los espacios del 5 5 50% 50% 100%
edificio.
D. | Cuenta con salida de Emergencia 4 0 100% 0% 100%
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Anexo No. 3
Encuesta

Dirigida a Técnicos
Objetivo: Identificar el sistema eléctrico en la Microfinanciera (DailyCredit)
Estimado Técnico (a)

Sistema de Respaldo Eléctrico en la Empresa Sl NO %Sl %NO TOTAL
A.| Cuenta con Bateria UPS 4 0 100% 0% 100%
B. | Cuenta con paneles Solares 0 4 0% 100% 100%
C. |Cuenta con Inversores 0 4 0% 100% 100%
D. | Cuenta con energia comercial 220v y 120v 3 1 75% 25% 100%

Anexo No. 4
Encuesta
Dirigida a Técnicos
Objetivo: Comprobar la seleccion de equipos de telecomunicaciones en la
Microfinanciera (DailyCredit)

Seleccién de Equipos de Telecomunicaciones Sl NO %Sl %NO TOTAL
A.| Cuenta con Rauter, Swhitch 3 1 75% 25% 100%
B.| Cuenta con Fibra Optica 4 0 100% 0% 100%
C. |Cuenta con AP(Punto de Acceso) Wifi 2 2 50% 50% 100%
D. | Cuenta con dispositivo de ciberseguridad Fortinet 2 2 50% 50% 100%
E. | Cuenta con Pacht Panel 0 4 0% 100% 100%
F.| Cuenta con Servidor 1 3 100% 0% 100%
G. | Cuenta con Plantas Telefonicas 2 2 50% 50% 100%
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Anexo No. 5
Encuesta

Dirigida a Clientes de la zona urbana
Objetivo: Comprobar las normas de seguridad internacionales en la Microfinanciera
(DailyCredit)

Normas Internacionales de Seguridad Sl NO %Sl %NO TOTAL

.| Presenta sefializaciéon al Evacuar 7 3 70% 30% 100%

.| Cuenta con medidas de seguridad contra incendio. 5 5 50% 50% 100%

.| Cuenta con medidas de seguridad contra incendio. 8 2 80% 20% 100%
D. | Presenta Confort en la parte interna del local. 6 4 60% 40% 100%
.| Cuenta con las medidas de Bioseguridad. 7 3 70% 30% 100%

Anexo No. 6
Encuesta

Dirigida a Clientes de la zona urbana

Objetivo: Demostrar el disefio del local en la Microfinanciera (DailyCredit)

Disefio del Local SI NO %Sl %NO TOTAL
.| Cuenta con la lluminacion adecuada 9 1 90% 10% 100%
.| Las paredes Cuenta con un color agradable 5 5 50% 50% 100%
.| Cuenta con sefializacion de salida de Emergencia 7 3 70% 30% 100%
.| Cuenta con Bafios Publico (Clientes) 2 8 20% 80% 100%
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Anexo No. 7

Encuesta

Dirigida a Clientes de la zona urbana
Objetivo:
Microfinanciera (DailyCredit).

Definir

la seleccion de equipos de

telecomunicaciones en

Selecciéon de Equipos de Telecomunicaciones Sl NO %Sl %NO TOTAL
.| Cuenta con Wifi disponible para el Cliente 8 2 80% 20% 100%
Cuenta con elementos de entretenimiento visual 0 0 0
| como la TV. 0 10 0% 100% 100%
Se permite usar el celular en el 0 0 0
"| establecimiento(Llamar, Recibir llamada) 9 1 10% 90% 100%
Anexo No. 8

Encuesta
Dirigida a Clientes de la zona rural
Objetivo: Comprobar las normas de seguridad internacionales en la Microfinanciera
(DailyCredit).
Normas Internacionales de Seguridad Sl NO %Sl %NO TOTAL
.| Presenta sefializacion al Evacuar 11 3 79% 21% 100%
.| Cuenta con medidas de seguridad contra incendio. 9 5 64% 36% 100%
. Cuenta con camaras de V|g!IanC|a para monitoreo 12 5 86% 14% 100%
de la entrada y salida del cliente.
D. | Presenta Confort en la parte interna del local. 10 4 71% 29% 100%
.| Cuenta con las medidas de Bioseguridad. 11 79% 21% 100%
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Anexo No. 9

Encuesta
Dirigida a Clientes de la zona rural

Objetivo: demostrar el disefio del local en la Microfinanciera (DailyCredit).

Disefio del Local Sl NO %Sl %NO TOTAL
A.|Cuenta con la lluminacion adecuada 13 1 93% 7% 100%
B. | Las paredes Cuenta con un color agradable 9 5 64% 36% 100%
C. |Cuenta con sefalizacion de salida de Emergencia 11 3 79% 21% 100%
D. | Cuenta con Bafios Publico (Clientes) 6 8 43% 57% 100%
Anexo No. 10
Encuesta
Dirigida a Clientes de la zona rural
Objetivo: Identificar la seleccibn de equipos de telecomunicaciones en la
Microfinanciera (DailyCredit).
Seleccién de Equipos de Telecomunicaciones Sl NO %Sl %NO TOTAL
A. | Cuenta con Wifi disponible para el Cliente 12 2 86% 14% 100%
B. Cuenta con elementos de entretenimiento visual 0 14 0% 100% 100%
como la TV.
Se permite usar el celular en el 0 0 0
c. establecimiento(Llamar, Recibir llamada) 13 1 & 93% 100%
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Anexo No. 11

Organigrama de la Microfinanciera Daily Credit
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Anexo No. 12

Las siguientes lineas de transporte tienen rutas que pasan cerca de la

Microfinanciera Daily Credit Teodolinda

Autobus: 113, 116, 154, 165 261-MR-4

Anexo No. 13
El presente mapa es de la Ciudad de Managua mapa donde podremos apreciar el

lugar donde esta ubicado la microfinanciera Daily Credit

) | LAGO DE MANAGUA
\ S (UGoXoLOTAY) - ‘

N

-
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Anexo No. 14

Presentamos a continuacion el Logo de la Microfinanciera Daily Credit

1o DAILY
71+ CREDIT

Créditos para tu desarrollo
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Anexo No. 15

Presentamos a continuacion el Lugar actual del centro de datos de la

Microfinanciera Daily Credit.
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Anexo No. 16

Presentamos a continuacion Rack, patch panel y servidor del centro de

¥

datos de la Microfinanciera Daily Credit.
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Anexo No. 17

Presentamos a continuacion servidor y patch panel, switch, del centro

de datos de la Microfinanciera Daily Credit.

W
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Anexo No. 18

Presentamos a continuacion Gabinete, aire acondicionado y fuente de

poder 12V, 9AMP, ubicado en centro de datos de la Microfinanciera
Daily Credit.
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Anexo No. 19

Presentamos a continuacion oficina de Gerente IT, ubicado en centro

de datos de la Microfinanciera Daily Credit.
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Anexo No. 20

Presentamos a continuacion Sensor de humo, ubicado en centro de datos de la

Microfinanciera Daily Credit.
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Anexo No. 21

Presentamos a continuacion Gabinete donde este ubicado el enlace de internet y
comunicaciones, ubicado en el &rea de trabajo de administracion de la

Microfinanciera Daily Credit.
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Z
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Z
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Z
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Anexo No. 22

Presentamos a continuacion Avances del desmontaje del centro de

datos de la microfinanciera Daily Credit.
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Anexo No. 23

Presentamos a continuacion Avances del nuevo centro de datos de la

microfinanciera Daily Credit.
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Anexo No. 24
Presentamos a continuacion Cambios de Avances del nuevo centro de

datos de la microfinanciera Daily Credit.
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Anexo No. 25
Presentamos a continuacion Avances del nuevo del cableado

Categoria 6, debidamente peinado y etiquetado de la microfinanciera

Daily Credit.
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Anexo No. 26

Presentamos a continuacion Presupuesto para la implementacion del centro de

datos de la microfinanciera Daily Credit.

Presupuesto del proyecto de Redes e Infraestructura
Sabiendo que nuestro proyecto tiene 60 puntos de funcién, podemos estimar su
costo en:
11,990.82 USD x 60 puntos de funcion

De hecho, dado que conocemos los puntos de funcidn de cada componente

funcional del proyecto, podriamos inclusive presentar un presupuesto desglosado:

Levantamiento de requerimientos del proyecto de traslado, 3 puntos, USD 200
Desmontaje de Equipos de comunicaciones y muebles. 3 puntos, USD 150
Compra de Equipos de Comunicaciones. 3 puntos, USD 5,890.82

Compra de materiales ferreteros. 3 puntos, USD 400.

Instalacién de cableado estructurado en cada oficina. 3 puntos, USD 1,800.
Creacion de Cuarto de Servidores 6 puntos. USD 500.

Cometida de energia eléctrica a cuarto servidor. 3 puntos, USD 150.
Compra de materiales eléctricos. 4 puntos, USD 600

Instalacién de energia eléctrica. 5 puntos, USD 400.

Instalacién de Equipos de comunicaciones. 7 puntos. USD 450.
Configuracion de equipos de comunicaciones. 7 puntos, USD 800.
Contratacion de Proveedor de Internet. 7 puntos, USD 150.

Instalacién de equipos de Seguridad cuarto servidores. 6 puntos, USD 500.
Presupuesto que se estima en 11,990.82 USD para los gastos de la microfinanciera

Daily Credit, que se estima desde el desmontaje hasta la instalacién y configuracion

del area de TI.
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Anexo No. 27

Presentamos a continuacion el disefio del plano y ubicacién para la implementacién

del centro de datos de la microfinanciera Daily Credit.

95



Anexo No. 28

Presentamos a continuacion el disefio de la microfinanciera Daily Credit.
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