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RESUMEN:

Un Sistema de Gestion de Seguridad de la
Informacién, proporciona las mejores practicas
de seguridad de Informacién y permite a la
organizacion desarrollar, implementar y medir
la practica eficaz de gestién de la seguridad en
todas sus areas unificadas en sus operaciones
(comunmente el dia a dia de la organizacion),
con el fin de alinearse al cumplimiento de los
objetivos de la misma y para minimizar los riesgos
existentes.

PALABRAS CLAVES:
informacion, riesgos

seguridad, gestion,

ABSTRACT:

An Information Security Management System
provides information security best practices and
enables an organization to develop, implement
and measure effective security management
practices across all of its unified areas of its
operations (commonly on a day-to-day basis). day
of the organization), to align with the fulfillment of
its objectives and minimize the existing risks.
KEYWORDS:

security, management, information, risks

INTRODUCCION

En la actualidad, al hablar de informacién, se
debe considerar que esta es uno de los activos
mas importantes dentro de cualquier tipo de
organizacion, para mantener sus niveles de
competitividad, por lo que es necesario tener
en cuenta que la gestion de la misma debe ser
adecuada con el fin de preservar su integridad,
confidencialidad y disponibilidad.

Partiendo de lo mencionado anteriormente, dentro

N %

de la Universidad de Ciencias Comerciales,
campus Ledn, es importante considerar la
necesidad de crear una cultura de seguridad de la
informacion, mediante la adopcién de mecanismos
de control, que permitan incorporar un nivel de
seguridad adecuado a los activos de informacion,
que son gestionados por el area de Tecnologias
de la Informacion y Comunicacion.

A partir de esto, se ha llevado a cabo la presente
investigacion, la cual consiste en proponer la
implementacion de un Sistema de Gestidon de
Seguridad de la Informacién para la Universidad
de Ciencias Comerciales, campus Lebén, que
sera gestionado por el area de Tecnologia de
Informacion y Comunicacion (TIC), adaptando los
requerimientos de la Norma ISO/IEC 27001:2013
a las actividades y funciones realizadas en la
Unidad, para ello se establecen tres fases de
desarrollo, las mismas que permiten, mediante
el analisis de la situacion actual del Campus en
cuanto a seguridad de la informacion, valoracion
de los activos de informacion (bajo las dimensiones
de: confidencialidad, disponibilidad e integridad),
determinacién de amenazas y vulnerabilidades
asociadas a los activos de informacion, analisis
de riesgos encontrados para los activos de
informacion y determinacion de los mecanismos
de control necesarios para la mitigacion de dichos
riesgos a partir del Anexo A - Objetivos de Control
y Controles de Seguridad de la Informaciéon ISO/
IEC 27001:2013, que contiene 114 controles,
distribuidos en 11 secciones; esquematizar la
propuesta de un Manual de Politicas de Seguridad
de la Informacion, destinado a la mitigacion de
riesgos informaticos y creacion de una cultura de
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seguridad de la informacion a nivel institucional,
todo ello gestionado por el area de Ciberseguridad
y Tecnologia de la Informacion y Comunicacion de
la Institucion.

En el capitulo | del presente documento se realiza
el planteamiento de la Investigacion, en el que
se explica el contexto actual de la Universidad,
se establece los objetivos e Hipotesis de la
investigacion.

En el capitulo Il se abordan aspectos relacionados
al marco referencial, teorias y conceptos bajo los
que esta sustentada esta investigacion.

El capitulo Il explica cada uno de los
procedimientos, instrumentos y formas de
procesamiento de los datos obtenidos para llevar
a cabo esta investigacion.

El capitulo IV muestra el analisis de los resultados,
en el que se explica y demuestra los resultados
que se obtuvieron al aplicar los instrumentos,
la interpretacién de las entrevistas realizadas y
el porcentaje de cumplimiento de los controles
aplicados en la UCC que corresponden a la Norma
ISO/IEC 27001 mediante una lista de cotejo.

El capitulo V, refleja los aspectos administrativos
que se tomaron en cuenta para el desarrollo de
esta investigacion, tales como el presupuesto y el
cronograma de actividades.

El capitulo VI, describe las conclusiones y futuras
lineas de investigacion que se podrian continuar
desarrollando tomando como bases este estudio.
Y por ultimo en el capitulo VII se brindan las
recomendaciones para mejorar el proceso de
gestion de seguridad de la informacion en la UCC.
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MARCO DE REFERENCIA

Se han consultado varios estudios relacionados a
esta investigacion, tales como los mencionados a
continuacion:

-Metodologia para la implementacién de un
Sistema de Gestion de Seguridad de la Informacion
basado en la familia de normas ISO/IEC 27000.
Este estudio se llevd a cabo en el aino 2016 por
Valencia-Duque, y contribuyé en laimplementacion
de un Sistema de Gestién de Seguridad de la
Informacién (SGSI), basado en la familia de
normas de la ISO/IEC 27000, con énfasis en la
interrelacion de cuatro normas fundamentales a
través de las cuales se desarrollan las actividades
requeridas para cumplir con lo establecido en la
ISO/IEC 27001.

- Disefio y creacion de una politica de seguridad de
la informacion (SGSI) basado en la normativa ISO
27000 para la cooperativa construccion, comercio
y produccién (Ano 2016). Se cred una politica de
seguridad de la informacion que ayudé a cumplir
con los objetivos organizacionales, administrativos
y técnicos de la planificacion anual.

-Definicién de las politicas de seguridad de
la informacién para la red convergente de la
Presidencia de la Republica del Ecuador basado
en las normas ISO 27000, (Afo 2015). Se
definieron politicas de seguridad de la informacion
a nivel de red y de usuario para el servicio de
correo electrénico y de videoconferencia de
la Presidencia de la Republica basadas en un
analisis de riesgo previo. Para realizar el analisis
previamente se estudié algunas metodologias de
analisis de riesgo de la seguridad de la informacion
como, MAGERIT, ISO 27005, FRAAP, OCTAVE-
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W



Universidad de Ciencias Comerciales
Vol. 2. No 2. Julio = Diciembre . afio 2023

Los activos son los recursos que tienen valor o
utilidad para la organizacion, sus operaciones
comerciales y su continuidad. Estos son
necesarios para que la organizacion funcione y
alcance los objetivos que propone su direccion
(Espinoza, 2013).

La seguridad de la informacion son todas aquellas
medidas preventivas y reactivas del hombre, de
las organizaciones y de los sistemas tecnologicos
que permitan resguardar y proteger la informacion
buscando mantener la confidencialidad, la
disponibilidad e integridad de la misma (Aguirre
Freire & Palacios Cruz, 2014).

Un Sistema de Gestion de Seguridad de
Informacién (SGSI) es un conjunto de
responsabilidades, procesos, procedimientos y
recursos que establece la alta direcciéon con el
propdsito de dirigir y controlar la seguridad de los
activos de informacion y asegurar la continuidad
de la operatividad de la empresa (ISO 17799:2005;
Alexander, 2007).

Los diferentes ataques a los activos informaticos
pueden provocar la pérdida de la disponibilidad,
confidencialidad o integridad de la informacion; lo
cual generalmente implica graves consecuencias
para las empresas y en muchas ocasiones
se provocan danos irreparables (Montesino
Perurena, Baluja Garcia, & Porven Rubier, 2013).

Actualmente en Nicaragua existe una Ley, la cual
se aprobo el 27 de octubre del afio 2020, conocida
como Ley especial de Ciberdelito o Ley 1042, la
cual tiene por objeto la prevencién, investigacion,
persecucion y sancion de los delitos cometidos por
medio de las Tecnologias de la Informacién y la
Comunicacion, en perjuicio de personas naturales

o juridicas, asi como la proteccion integral de
los sistemas que utilicen dichas tecnologias, su
contenido y cualquiera de sus componentes, en
los términos previstos en esta Ley.

METODOLOGIA

El tipo de investigacidon presentada es de caracter
cuantitativo, de corte transversal, descriptiva, no
experimental.

El enfoque cuantitativo en este estudio se aplico
debido a que para su realizacion fue necesaria la
recoleccion de informacion sobre los diferentes
elementos que luego fueron transformados en
datos porcentuales para su posterior analisis,
logrando medir el nivel de cumplimiento en la
Universidad de Ciencias Comerciales UCC,
Campus Leodn, de los controles establecidos en la
Norma ISO/IEC 27001:2013.

Este estudio es de corte transversal porque
las variables en este caso, los dominios de la
Norma ISO 27001, fueron analizados durante un
determinado periodo de tiempo. Es descriptiva
porque describe cada una de las politicas de
seguridad de la informacion que se aplican
en la UCC, campus Ledn en base a criterios
establecidos en la Norma antes mencionada.

El estudio es no experimental porque se observa
el estado actual en cuanto a niveles de seguridad
de la informacion de la UCC, campus Ledn, para
después analizarlos.

El area de estudio es la Universidad de Ciencias
Comerciales, UCC, en el campus Ledn, ubicado al
costado Oeste del Campus Médico, UNAN Ledn.
Las unidades de analisis son los activos
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informaticos del Campus Ledn.

La poblacion de estudio son todos aquellos
colaboradores que de manera directa o indirecta
tengan acceso a informacién sensible o sistemas
informaticos implementados en la Institucion.
Para la muestra se han seleccionado a dos
colaboradores para aplicarle entrevista.

Dada las caracteristicas del tema a investigar, la
informacion sera recolectada mediante fuentes
primarias, ya que la obtencion de los datos sera
a través del contacto directo con los sujetos en
estudio y los instrumentos por el cual se registrara
la informacién seran entrevistas y lista de cotejo.
Se hara una escala de Likert para medir el nivel
de cumplimiento de cada uno de los controles de
seguridad de la informacion que son aplicados en
el campus Ledn, y que estan establecidos en la
Norma ISO 27001:2013.

Teniendo en cuenta los requerimientos
establecidos en la norma ISO/IEC 27001:2013
para el disefio del Sistema de Gestiéon de
Seguridad de la Informacion, se establecieron las
siguientes fases para el desarrollo del proyecto:
Fase |-Diagnéstico del SGSI, Fase II-Preparacion,
Fase llI-Planificacion.

ANALISIS DE RESULTADOS
De la entrevista realizada al Master Ulises Rivera,
director del area de Tecnologias de la Informacion
y Comunicacion, se ha logrado interpretar que:
-En la Universidad de Ciencias Comerciales,
campus Leodn, no existe una politica de seguridad
de la informacién como tal, sino que existen
normas de uso de los servicios tecnoldgicos, pero
de manera general.
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- No se han realizado capacitaciones de
concienciacién al personal sobre el uso de buenas
practicas para proteger la informacién frente
amenazas internas y externas.

-Se debe mejorar el sistema de cableado
estructurado en la institucion para prevenir las
interferencias en la transmision de los datos y uso
de la red informatica.

- Se tiene un doble control de acceso a los
sistemas que tiene que ver con la autenticacion
del equipo desde el cual se hace la conexiéon a
los servidores y la autenticacién de los usuarios
a los sistemas informaticos con sus respectivas
credenciales personales.

- Serealizan respaldos de la informacién ingresada
en los sistemas de manera diaria.

-Se cuenta con poco personal en el area de soporte
informatico para dar respuesta a la demanda de
servicios que deben de darse a las areas en lo que
respecta a mantenimiento de equipos informaticos
y acceso a la red.

De la entrevista realizada a la Lic. Grethel
Hernandez, coordinadora de Registro Académico
del campus Leodn, se pudo interpretar que:

-En registro académico existe una normativa
interna, sin embargo, no es especificamente para
la seguridad de la informacion, sino que trata de la
descripcion de los procesos académicos del area.
-A la informacién que se maneja en Registro
Académico, unicamente tiene acceso el personal
autorizado.

-No se tiene clasificada la informacién por grado
de criticidad, sin embargo, la informacién mas
sensible se tiene resguardada en areas de acceso
restringido.
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- La informacion que se traslada fuera del campus
es resguardada en cajas de carton resistente y es
transportada por personal autorizado unicamente.

- Se maneja informacion fisica como digital
correspondiente a la vida académica de los
estudiantes.

- Hay un perimetro de seguridad entre el area a
la que puede acceder el publico y el area a la que
puede acceder solamente personal autorizado.

-A los equipos informaticos se les brinda
mantenimiento preventivo y correctivo con cierta
frecuencia, pero podria mejorar.

Para determinar el nivel de cumplimiento de los
controles de seguridad de la informacion que
implementa actualmente la UCC-Campus Ledn,
en base a los objetivos de control establecidos
en la Norma ISO/IEC 27001, se ha elaborado una
lista de cotejo o de verificacion.

La siguiente tabla, refleja las equivalencias de los
valores en el campo nivel de cumplimiento.

Tabla 1. Escala de cumplimiento

Cumplimiento Escala (0-0.5-1)
Si cumple 1
Nivel medio de 0.5
cumplimiento
No cumple 0

Fuente: Elaboracion propia

N %

El nivel o porcentaje de cumplimiento global
se obtuvo de la sumatoria de los valores
correspondientes a cada uno de los controles
dividido entre el numero de ellos y posteriormente
se multiplicara por 100.

Para determinar el porcentaje de cumplimiento de
los controles se utilizara la siguiente férmula:
PC=(SC/NC) *100

Donde:

PC= Porcentaje de Cumplimiento

SC= Sumatoria de los controles.

NC= Numero de controles

PC= (50.5/114) *100

PC=44.3%

El porcentaje de cumplimiento de los controles
que se aplican en la Universidad de Ciencias
Comerciales, campus Leodn, basado en Norma
ISO/IEC 27001, es del 44.3%.

CONCLUSIONES

1. Se realizé un analisis de cumplimiento de los
controles de la ISO/IEC 27001 para determinar la
situacion actual de la seguridad de la informacion
en la Universidad de Ciencias Comerciales,
campus Ledn, encontrandose que existen
incumplimientos  significativos con respecto
a la norma de referencia, sobre todo en los
dominios de Organizacion de la seguridad de la
informacion, Gestidén de activos, Seguridad fisica
y ambienta, Gestion de las comunicaciones y las
operaciones, Gestién de incidentes de seguridad
de la informacién y Cumplimiento.
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2. Aplicando una lista de cotejo se pudo
determinar que el nivel de cumplimiento de los
controles que se implementan en la Institucion
respecto a los establecidos en la Norma ISO/IEC
27001 es del 44.3 %.

3. Se definieron las politicas de seguridad de
la informacion, para cada uno de los siguientes
dominios de la seguridad de la informacion: (1)
Gestidn de activos de informacién, (2) Seguridad
fisicay del entorno, (3) Gestidon de comunicaciones
y operaciones, (4) Control de acceso, (5)
Adquisicion, desarrollo y mantenimiento de
sistemas y (6) Cumplimiento.

Futuras Lineas de Investigacion

Para dar continuidad a la presente investigacion,
se podria seguir desarrollando el tema:
-Realizando un analisis sobre los riesgos a los
que se encuentra expuesta la informacion y el
impacto que esto generaria en la institucion al
materializarse estos riesgos 0 amenazas.
-Puesto que esta investigacion solo abarca el
diagnostico y la propuesta de algunas politicas,
se podria continuar con la implementacién del
Sistema de Seguridad de la Informacion en un
futuro estudio o investigacion.

-Se puede expandir el alcance del estudio hacia
las demas sedes de la Universidad de Ciencias
Comerciales, dado que esta investigacion fue
realizada tomando en cuenta uUnicamente el
campus Leodn.
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ANEXOS
Entrevista a Director de TIC.

Estimado MBa. Ulises Rivera, director de TIC de
la Universidad de Ciencias Comerciales. Solicito
su colaboraciéon para contestar las siguientes
preguntas. Las respuestas a las mismas seran
utilizadas unicamente para fines investigativos.
Muchas gracias de antemano.

1. ¢ Considera usted importante que en la
institucion exista un conjunto de politicas para la
seguridad de la informacion? ¢ por qué?

2. ¢Se ha elaborado un inventario de los
activos informaticos y recursos para el tratamiento
de la informacion? ;estos tienen definido un
propietario o responsable que se haga cargo de
Su uso?

3. ¢ Qué procedimiento formal de registro
y retirada de usuarios se implementa en la
institucion, para el control de acceso a la red y
sistemas informaticos con la asignacion de roles y
permisos claramente definidos? Ejemplifique.

4. ¢ Qué procedimiento sobre el inicio de
sesidn a los sistemas informaticos se implementa
actualmente en la institucion y como se gestiona el
uso, la proteccidny laduracion de las contrasefias?
5. . Qué medidas se implementan para
proteger el sistema de cableado estructurado de
interferencias o dafios?

6. ¢ Se realiza mantenimiento preventivo y
correctivo a los equipos informaticos? ¢Con qué

frecuencia?

7. ¢, Qué controles de deteccidn, prevencion y

recuperacion se implementan para la proteccion
contra malware? ¢y qué procedimiento se aplican
para la concienciacion a los empleados o usuarios
de los equipos informaticos respecto a dichos
codigos maliciosos?

8. ¢ Se realizan copias de seguridad o
respaldos de informacion de los sistemas? ;Con
qué frecuencia se realizan dichos respaldos?

9. ¢(Existe un plan de contingencia para
dar respuesta a incidentes relacionados con la
seguridad de la informacion?

10. ¢Qué medidas de seguridad de la red se
implementan en la instituciéon? Explique.

Entrevista a Coordinadora de Registro Académico.

Estimada Lic. Grethel Hernandez, Coordinadora
de Registro Académico, de la Universidad de
Ciencias Comerciales, campus Ledn. Solicito
su colaboracion para contestar las siguientes
preguntas. Las respuestas a las mismas seran
utilizadas unicamente para fines investigativos.
Muchas gracias de antemano.

1. ¢Ha escuchado anteriormente el termino
Sistema de Gestidén de Seguridad de lainformacion
(SGSI)?

2. ¢ Qué politicas de seguridad de la
informacion se implementan actualmente en la
coordinacion de registro académico?

3. ¢;De qué manera esta clasificada la
informacion en registro académico?? Explique
4. ¢ Quiénes tiene acceso a la informacion de
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registro académico?

5. ¢, Qué medidas se implementan durante
el traslado de la informacion fuera de los limites
fisicos de la institucion?

6. ¢, Qué controles de entrada se implementan
para proteger las areas que contienen informacién
sensible?

7. ¢ Qué procedimiento implementa para
identificar sus activos de informacion?

8. . Qué medidas se implementan para la
proteccion de la informacién fisica ante desastres
naturales?

9. ¢, Se les brinda mantenimiento correctivo y
preventivoalos equiposinformaticos (actualizaciéon
de antivirus)? s Con qué frecuencia?

10.  ¢Qué controles de acceso a los sistemas
de informacion se aplican en la coordinacion
de registro académico? ¢;Se utiliza la misma
contrasena para todos los sistemas?

embargo, el 42% es femenino donde lo hacen por
una necesidad de compra.

A continuacién, se presentan los resultados
obtenidos de esta investigacion, asociando a las
preguntas de la encuesta con los objetivo general
y especificos.

60




