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Resumen 
 

La seguridad en las redes de área amplia (WAN) es fundamental para proteger las 

comunicaciones empresariales confidenciales. Las redes privadas virtuales (VPN) 

ofrecen una solución eficaz para crear túneles seguros y encriptados sobre internet 

pública. 

 

Este trabajo de investigación analiza la implementación de VPN para la 

interconexión segura e integrada de redes WAN. Se revisan los conceptos clave de 

las redes WAN, las VPN y la seguridad en las redes. Se analizan los diferentes 

protocolos VPN disponibles y se discuten las ventajas y desventajas de cada uno. 

 

Además, se propone una solución integral para la implementación de VPN en una 

red WAN, teniendo en cuenta aspectos como la topología de la red, los requisitos 

de seguridad y el rendimiento. 

 

La investigación concluye que las VPN son una herramienta valiosa para mejorar la 

seguridad de las redes WAN y permitir la interconexión segura entre sucursales, 

empleados remotos y socios comerciales. 

 

Palabras clave: Red de área amplia (WAN), Red privada virtual (VPN), Seguridad 

en redes, Cifrado, Autenticación, Control de acceso. 

 

Abstract 
 

La seguridad de la red de área amplia (WAN) es crucial para proteger las 

comunicaciones empresariales confidenciales. Las redes privadas virtuales (VPN) 

proporcionan una solución eficaz al crear túneles cifrados y seguros a través de 

Internet pública. 

 

Esta investigación investiga la implementación de VPN para la interconexión segura 

e integrada de WAN. Se revisan conceptos clave de WAN, VPN y seguridad de red. 

El análisis cubre los protocolos VPN disponibles y analiza sus ventajas y 

desventajas. 

 

Además, se propone una solución integral para la implementación de VPN en una 

WAN, considerando factores como la topología de la red, los requisitos de 

seguridad y el rendimiento. 

 



 

La investigación concluye que las VPN son una herramienta valiosa para mejorar la 

seguridad de la WAN y permitir una interconexión segura entre sucursales, 

empleados remotos y socios comerciales. Palabras clave: Red de área amplia 

(WAN), Red privada virtual (VPN), Seguridad de red, Cifrado, Autenticación, Control 

de acceso. 
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            1 Introducción 
 

 

En la era digital actual, la seguridad de la información es primordial para cualquier 

negocio, especialmente para aquellos que dependen de la conectividad a Internet 

para sus operaciones diarias. El Hotel Three Brothers en Little Corn Island no es una 

excepción. Al estar ubicado en una isla remota, el hotel necesita una solución de red 

segura y confiable que proteja sus datos y sistemas de posibles amenazas 

cibernéticas. 

Por eso se busca establecer una red inalámbrica segura y confiable para sus 

huéspedes e invitados del Hotel. Ya que Las redes WAM (Wireless Access 

Management) debe garantizar la seguridad e integridad de la información 

transmitida, protegiendo tanto a los usuarios como al hotel de posibles ataques 

cibernéticos. Para ello, se propone una metodología basada en la implementación 

de una VPN (Virtual Prívate Network) y herramientas de código abierto. 

 

Por eso se utilizará una VPN de grado empresarial que ofrezca cifrado fuerte y 

funciones de seguridad avanzadas. Y el OPEN VPN como herramientas de código 

abierto Libre y personalizable, lo que permite mayor flexibilidad y control.con un Alto 

nivel de seguridad Utiliza algoritmos de cifrado robustos y protocolos de 

autenticación confiables y Versátil que son Compatible con una amplia gama de 

plataformas, dispositivos y sistemas operativos. Que ofrece un Rendimiento 

eficiente como también un buen equilibrio entre seguridad y velocidad. 
 

 Para Garantizar la seguridad y confidencialidad de la información transmitida en la 

red WAM del Hotel Three Brothers. 

 Proteger a los huéspedes y empleados del acceso no autorizado a la red y la 

intercepción de datos. 

 Cumplir con las regulaciones y estándares de seguridad de la industria hotelera. 

 Reducir los costos de implementación y mantenimiento de la red WAn.. 

 La VPN creará un túnel seguro para la transmisión de datos entre los dispositivos 

de los usuarios y la red del hotel. 

 Las herramientas de código abierto se utilizarán para la gestión, autenticación y 

autorización de usuarios, así como para la detección y prevención de intrusiones. 
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             1.1Contexto del estudio 
 

El Hotel Three Brothers opera una única sucursal y actualmente cuenta con una 

red interna que carece de las medidas de seguridad adecuadas. Esta situación 

expone la información confidencial de los huéspedes y del hotel a riesgos de 

filtraciones, accesos no autorizados y ataques cibernéticos. 

 

El hotel requiere una solución de red segura que le permita: 

 Proteger la información confidencial de sus huéspedes y del hotel. 

 Garantizar la integridad de las comunicaciones y transacciones realizadas en la 

red. 

 Brindar acceso remoto seguro a los empleados para que puedan trabajar desde 

cualquier lugar. 

 Cumplir con las normativas vigentes relacionadas con la protección de datos. 

 Reducir costos asociados a reparaciones, mantenimiento y demandas legales. 

 

Por eso se propone la implementación de una metodología de conexión en red 

local utilizando VPN y herramientas de código abierto para el Hotel Three 

Brothers. Esta solución permitirá al hotel establecer una red segura y confiable 

que cumpla con sus necesidades y requerimientos. Gracias a eso el hotel 

obtendrá grandes Beneficios como, por ejemplo: 

 

 Seguridad mejorada: La red VPN cifrada protegerá las comunicaciones del hotel 

contra accesos no autorizados y robo de datos. 

 Integridad de los datos: La implementación de VPN garantizará la integridad de 

o los datos transmitidos entre las instalaciones del hotel, previniendo la pérdida o 

corrupción de información. 

 Acceso remoto seguro: Los empleados del hotel ahora pueden acceder de forma 

segura a los recursos de la red desde cualquier lugar del mundo, utilizando la 

o VPN. 

 Reducción de costos: El uso de herramientas de código abierto permitirá al hotel 

ahorrar significativamente en costos de licencias de software. 
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Debido a la correcta implementación tendrá impacto positivo en el negocio del 

Hotel Three Brothers Así creando una Mayor confianza de los huéspedes de 

que pueden estar seguros de que su información personal y financiera está 

protegida al alojarse en el hotel. Y también Mejorando  la productividad de los 

empleados para pueden trabajar de forma más eficiente desde cualquier lugar, 

lo que aumenta la productividad general y Reducción de riesgos ya que  La red 

segura ha reducido el riesgo de ataques cibernéticos y filtraciones de datos, lo 

que protege la reputación del hotel.
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             1.2. Justificación y relevancia 
 

 

Justificación 

En la industria hotelera actual, contar con una red segura en el Hotel Three 

Brothers fundamental por diversas razones que impactan tanto en la 

experiencia de los huéspedes como en la operación del negocio. por las 

siguientes razones: 

1. Protección de información confidencial: 

El hotel maneja información sensible de sus huéspedes, como datos personales, 

financieros y de tarjetas de crédito. Una red insegura pone en riesgo esta 

información, exponiéndola a filtraciones, accesos no autorizados y ciberataques. 

Esto puede acarrear graves consecuencias para el hotel, incluyendo: 

 Daños a la reputación 

 Pérdidas financieras 

 Demandas legales 

 Pérdida de la confianza de los huéspedes 

2. Seguridad de las operaciones: 

Una red segura protege los sistemas operativos, bases de datos y aplicaciones 

críticas del hotel contra ataques cibernéticos, malware y virus. Esto evita: 

 Interrupciones en el servicio 

 Pérdida de información valiosa 

 Daños a la infraestructura tecnológica 

 Costos de reparación y mantenimiento 

3. Cumplimiento normativo: 

La industria hotelera está sujeta a diversas regulaciones y normativas 

relacionadas con la protección de datos y la seguridad de la información. El 

incumplimiento de estas normas puede acarrear: 

 Multas 

 Sanciones legales 

 Demanda 
 

 

 

4. Ventaja competitiva: 
 

 

En un mercado hotelero cada vez más competitivo, ofrecer una red segura puede 

ser una diferenciación importante. Los hoteles que destacan por su compromiso 

con la ciberseguridad atraen a huéspedes que buscan tranquilidad y protección 

durante su estancia. 
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Relevancia 
 

 

La relevancia de la implementación de una red segura en el Hotel Three Brothers 

radica en su impacto directo en: 

 

 La seguridad de los huéspedes: Proteger la información personal y financiera de 

los huéspedes es fundamental para generar confianza y fidelización. 

 La reputación del hotel: Un hotel con una red segura transmite una imagen de 

responsabilidad y profesionalismo. 

 La continuidad del negocio: Las interrupciones en el servicio y la pérdida 

de información pueden afectar gravemente las operaciones del hotel. 

 La rentabilidad del negocio: La inversión en una red segura se traduce en 

ahorros a largo plazo por la reducción de costos de reparación, mantenimiento y 

demandas legales. 
 

 

En definitiva, la implementación de una red segura en el Hotel Three Brothers es 

una inversión fundamental para proteger sus activos más valiosos, garantizar la 

seguridad de sus huéspedes, fortalecer su reputación y asegurar la continuidad y 

rentabilidad del negocio. 
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1.3. Objetivos de la investigación 
 

Objetivo general: 
 

 

          Diseñar una Metodología de Conexión en Redes WAN con seguridad e integridad 

utilizando VPN y Herramientas de Código Abierto en el Hotel Three Brothers, Little 

Corn Island 

 

Objetivos específicos: 
 

 

 Diseñar una metodología de conexión segura, utilizando canales virtuales y 

herramientas open source, para la garantía de la integridad en las transferencias 

de datos e información. 

 Desarrollar las etapas a seguir en las conexiones en Internet, utilizando VPN y 

contenedores, para flexibilizar el acceso y asegurar la información.
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             2. Marco teórico 
 

 

El Hotel Three Brothers es un establecimiento de hostelería ubicado en Little corn 

island, Nicaragua. El hotel cuenta con una red local (LAN) que conecta diversos 

dispositivos, como computadoras, impresoras y puntos de venta. Sin embargo, el 

hotel también necesita conectarse a Internet para acceder a servicios en la nube, 

actualizar software y realizar otras tareas. Para ello, el hotel necesita una red de 

área extensa (WAN) que sea segura e íntegra. 
 

 

Una VPN (Virtual Private Network) es una tecnología que permite crear una 

conexión segura y privada entre dos redes. Las VPN utilizan técnicas de cifrado 

para proteger los datos que se transmiten, lo que garantiza que solo los usuarios 

autorizados puedan acceder a ellos. 
 

 

Las herramientas de código abierto son software que se desarrolla y distribuye 

libremente. Estas herramientas pueden ser utilizadas para crear e implementar 

soluciones de red seguras y confiables. 
 

 

En este marco teórico, se analizará la implementación de una conexión WAN 

segura e íntegra en el Hotel Three Brothers utilizando VPN y herramientas de 

código abierto. 
 

 

 

Conexión WAN 

 

Una conexión WAN es una red que se extiende sobre un área geográfica amplia. 

Las WAN pueden utilizarse para conectar sucursales de una empresa, oficinas en 

diferentes países o incluso dispositivos móviles. 
 

 

Existen diferentes tipos de tecnologías WAN, como las líneas telefónicas 

dedicadas, las conexiones DSL, las conexiones por cable y las conexiones 

inalámbricas. La tecnología WAN más adecuada para el Hotel Three Brothers 

dependerá de sus necesidades específicas y de su presupuesto. 
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Seguridad en las redes WAN 

 

La seguridad es un aspecto fundamental en las redes WAN. Los datos que se 

transmiten por una WAN pueden ser interceptados por terceros malintencionados, 

lo que puede tener graves consecuencias para la empresa. 

Existen diferentes medidas de seguridad que pueden implementarse en una WAN, 

como firewalls, sistemas de detección de intrusiones (IDS) y sistemas de prevención 

de intrusiones (IPS). 

Las VPN también son una medida de seguridad importante para las redes WAN. 

Las VPN cifran los datos que se transmiten, lo que los hace ilegibles para terceros 

malintencionados. 
 

 

 

Integridad en las redes WAN 

 

La integridad de los datos es otro aspecto importante en las redes WAN. Los datos 

que se transmiten por una WAN deben llegar a su destino sin ser alterados. 

Existen diferentes medidas de integridad que pueden implementarse en una WAN, 

como los códigos de verificación de mensajes (MAC) y las firmas digitales. 
 

 

 

Herramientas de código abierto para redes WAN 

 

Existen diversas herramientas de código abierto que pueden utilizarse para 

implementar soluciones de red seguras y confiables. Algunas de estas 

herramientas son: 

          OpenVPN: Una herramienta de código abierto para crear e implementar VPN. 

          PfSense: Un firewall de código abierto. 

          Suricata: Un sistema de detección de intrusiones (IDS) de código abierto. 

          Bro: Un sistema de detección de intrusiones (IDS) y prevención de intrusiones 

(IPS) de código abierto. 
 

 

 

 

Implementación de una conexión WAN segura e íntegra en el Hotel Three 

Brothers 

 

Para implementar una conexión WAN segura e íntegra en el Hotel Three Brothers, 

se recomienda seguir los siguientes pasos: 
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1.  Seleccionar una tecnología WAN: El primer paso es seleccionar una tecnología 

WAN adecuada para las necesidades del hotel. Se deben tener en cuenta factores 

como la velocidad de la conexión, el costo y la disponibilidad. 
 

 

2.  Implementar una VPN: Una vez seleccionada la tecnología WAN, se debe 

implementar una VPN para proteger los datos que se transmiten. Se recomienda 

utilizar una herramienta de código abierto como OpenVPN 

 

3.  Configurar un firewall: Un firewall es una herramienta esencial para proteger una 

red de ataques externos. Se recomienda utilizar un firewall de código abierto como 

PfSense. 
 

 

4.  Implementar un sistema de detección de intrusiones (IDS): Un IDS puede 

detectar intentos de intrusión en la red. Se recomienda utilizar un IDS de código 

abierto como Suricata. 
 

 

5.  Implementar un sistema de prevención de intrusiones (IPS): Un IPS puede 

bloquear intentos de intrusión en la red. Se recomienda utilizar un IPS de código 

abierto como Bro. 
 

 

 

Modelos de arquitectura de red 
 

 

Topológicos 
 

 

Se definen por ser simples y distribuir los ordenadores y componentes basándose 

en un área geográfica concreta. Es el caso de las redes LAN, MAN y WAN que 

centran su trabajo en límites físicos. O las redes core que se encargan mayormente 

de la operativa en la entrada de red. 

 

Basados en el flujo de datos 
 

 

Estudia la relación que hay entre dos ordenadores pertenecientes a la misma 

arquitectura  de  red,  es  decir,  se  analiza  la  red  (P2P)  de punto  a  punto,  y 

la jerarquía que se tiene entre un cliente y el servidor. Intenta arreglar el máximo de 

todos los servicios que puedan aumentar el flujo de paquetes de datos entre los 

componentes. 
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Funcionales 
 

 

Estos modelos son creados para mejorar las funciones de servicio que ya existen 

entre los diferentes niveles de la arquitectura de red. Se ocupan de la privacidad y 

de la seguridad, así como manejan todos los requerimientos que se presentan para 

analizar mejor los flujos de datos. 
 

Combinados 
 

 

Como su nombre indica es la fusión de todos o algunos de los modelos anteriores, 

presenta grandes beneficios a la hora de enriquecer las funciones, como también 

en el flujo de paquete de datos y la distribución geográfica. 

 

La arquitectura cliente – servidor. Se trata de un modelo de diseño de software en 

el que las tareas se reparten entre los proveedores de recursos o servicios  - 

llamados servidores-, y los demandantes -los clientes-. Un cliente realiza peticiones 

a otro programa, al servidor, quien le da respuesta. 

 

Esta idea también se puede aplicar a programas que se ejecutan sobre una sola 

computadora, aunque es más ventajosa  en  un  sistema  operativo  multiusuario 

distribuido a través de una red de computadoras. Un ejemplo de aplicaciones que 

usen este sistema cliente/servidor son el correo electrónico, un servidor de 

impresión y la propia World Wide Web. 

 

Centralización del control de forma que los accesos, recursos y la integridad de los 

datos son controlados por el servidor de forma que un programa cliente defectuoso 

o no autorizado no pueda dañar el sistema. Además, gracias a esta cualidad se 

facilita la tarea de poner al día datos u otros recursos. 

 

A ello hay que añadir la escalabilidad al permitir aumentar la capacidad o mejorarla 

de clientes y servidores por separado; su fácil mantenimiento debido a que las 

funciones y las responsabilidades están distribuidas entre varios ordenadores 

independientes. Así, es posible reemplazar, reparar, actualizar o, incluso, trasladar 

un servidor mientras los clientes no se ven afectados por tal cambio. 

 

Una arquitectura cliente servidor aplicada de manera correcta hará posible navegar 

a través de la red con mucha más eficiencia y ahorrar una considerable cantidad de 

recursos.
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Ventajas de la arquitectura de red 
 

 

Las redes informáticas tienen la capacidad de compartir recursos entre los usuarios 

conectados (archivos, impresoras…) y esto disminuye los costes y aporta mayor 

eficiencia.  Y  también  la  de  realizar  una comunicación  rápida  y  efectiva entre 

usufructuarios independientemente de su ubicación geográfica, lo que facilita la 

colaboración y toma de decisiones en tiempo real, optimizando la productividad. 

 

Así  como  el acceso  a  una  amplia  gama  de  información y  servicios  en  línea, 

la compartición   de   conexiones   a   Internet,   de conocimientos   y   recursos y 

la centralización de datos. 

 

Algunas de las ventajas de la arquitectura de red son la eficiencia, escalabilidad, 

confiabilidad y automatización. Una solución de administración automatizada para 

dispositivos de seguridad y red ayuda a llevar a cabo varias tareas para realizar 

copias de seguridad y preservar configuraciones, lo cual es esencial para mantener 

las operaciones en funcionamiento. 

 

Alguna de las desventajas de la arquitectura de red radica en que la compra de lo 

necesario para configurar dicha arquitectura puede ser costosa. Se requiere invertir 

en  equipos,  software  y  configuración  inicial.  A  lo  que  se  suman  las  labores 

de mantenimiento y actualización de la red que pueden generar gastos adicionales. 

Además de la dedicación de recursos y tiempo. 

 

En este sentido, la adquisición de determinado equipamiento puede afectar a la 

robustez cuando se  trata  de  servidores físicos  individuales.  Eso  significa  que 

también carece  de  independencia  en  algunos  escenarios.  La dependencia  de 

proveedores externos tanto de servicios de internet como de equipos de red puede 

generar falta de control directo sobre ciertos aspectos de la red. 

 

Y aquí podemos incluir otro inconveniente: la complejidad de gestión. Administrar 

una red informática puede ser complejo en tanto en cuanto precisa de conocimientos  

técnicos  y  personal  capacitado  para  configurar,  mantener  y
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solucionar problemas de la red. Esto puede aumentar la carga de trabajo y los 

costes operativos. 

 

Las  redes  informáticas  requieren  de  una estructura  sólida,  incluyendo  cables, 

routers, switches y otros componentes. Si alguno de estos fallara, puede dejar la red 

inoperativa. Por no hablar de los riesgos de interrupciones por un corte de 

energía. 

 

Los virus y el malware son amenazas constantes, ya que las infecciones pueden 

propagarse rápidamente por toda la red. De ahí que los problemas de privacidad y 

seguridad de los datos sean una preocupación de los arquitectos de red a la hora 

de configurar la infraestructura de forma adecuada. 

 

Si no se implementan medidas correctas, existe el riesgo de acceso no autorizado 

a la información confidencial. Algo que puede acarrear consecuencias graves. 

 

Tipos de arquitectura de red 
 

 

Ethernet 
 

 

Este modelo permite que los dispositivos de red de datos cableados se comuniquen 

entre sí y, por lo tanto, forman una red e intercambian paquetes de datos. Una red 

de área local (LAN) se crea mediante conexiones Ethernet. Es la encargada de 

realizar el empaquetado y desempaquetado de datagramas, el manejo del enlace, 

la codificación y decodificación de datos y el acceso al canal. 

 

Cables Ethernet. 
 

Este estándar, que traducido al español sería Acceso Múltiple con Escucha de 

Portadora y Detección de Colisiones es más veloz y segura que una red Wi-Fi, pero 

tiene como limitaciones la distancia y la sensibilidad al ruido. 
 

 

 

 

 

FDDI o fibra óptica



 

13 

 

FDDI son las siglas en inglés de Fiber Distributed Data Interface o interfaz de datos 

distribuidos por fibra. Esta arquitectura de círculos conmutados para tráfico isócrono 

o asíncrono es una red de área local (LAN) de fibra óptica. 

 

Cuenta con 16 circuitos de 6.1444 Mbps multiplexados y 96 canales separados de 
 

64 Kbps por circuito. En estas redes, los dispositivos están conectados físicamente 

a uno de los anillos de contador de rotación o a ambos. 

 

Admite un mayor número de estaciones sobre cada anillo paralelo- un máximo de 
 

500 estaciones FDDI, utilizando una dirección de 45 bytes definida por la IEEE. Sin 

embargo, estas redes implican una inversión previa por parte del usuario. 

 

Arquitectura de red Token Ring 
 

 

Métodos de acceso de paso de testigo mediante el anillo, además de su cableado 

físico, permiten diferenciar unas redes Token Ring de otras. Se trata de la 

implementación del estándar IEEE 802.5 y no requiere enrutamiento, por lo que 

sólo dependen de poca cantidad de cable. 

 

ArcNet 
 

 

La Attached Resource Computter NETwork se trata de una red de fácil instalación 

que posibilita diferentes configuraciones topológicas para adaptarse a las 

estaciones  de  trabajo  de  una  empresa.  Utiliza cable  coaxial,  aunque  puede 

utilizar par trenzado. Puede adoptar topología física en estrella, bus o árbol, para 

ello utiliza concentradores activos o pasivos. 

 

Existen diferentes tipos de arquitectura de red. 
 

Emplea un método de acceso de paso de testigo en una topología de bus en estrella 

con una tasa de transmisión de 2,5 Mbps. ArcNet Plus, una sucesora de la ArcNet 

original, permite una tasa de transmisión de 20 Mbps. 

 

La velocidad de transmisión rondaba los 2 Mbit, aunque al no producirse colisiones, 

el rendimiento era equiparable al de las redes Ethernet. Su punto fuerte es la
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velocidad de transmisión. Su punto débil es que el cable necesario para esta 

conexión suele tener un precio muy elevado. 

 

Anillo 
 

 

En este tipo de arquitectura de red, cada estación tiene un receptor y un transmisor 

que funciona como repetidor y pasa la señal de una estación a la siguiente así que 

trabaja una doble tarjeta de red. Una tarjeta recibe, decodifica y procesa, mientras 

que la otra codifica, procesa y envía a la siguiente estación. Es una estructura que 

permite enlazar las máquinas de una red en cascada. 

 

Cada computadora es independiente, lo que facilita detectar ordenadores que estén 

causando problemas en la red. Si alguna de las computadoras presenta un fallo en 

el comportamiento de la red, esta puede seguir sin problemas, gracias al control de 

tráfico centralizado. Sin embargo, en este modelo, es difícil diagnosticar y brindar 

mantenimiento apropiado si se presentan problemas. 

 

Estrella 
 

 

La red con arquitectura de estrella es la de uso más común. Hablamos de una red 

donde las estaciones están conectadas directamente a un punto o conmutador 

(switch) central y todas las comunicaciones tienen que hacerse a través de él. Si el 

cable se dañara o se desconectara un PC, sólo ese dispositivo quedaría fuera de la 

red, evitando daños o conflictos con otras estaciones. 

 

Arquitectura de red BUS 
 

 

Otra arquitectura de red es BUS, una topología de red en la que todas las estaciones 

están conectadas a un único canal de comunicaciones o cable común llamado 

bus mediante unidades de interfaz y derivadores. Estas estaciones utilizan este 

canal para comunicarse con el resto. 

 

Su gran plus es su sencillez en la implementación y crecimiento y simplicidad en la 

arquitectura, debido a que solo es necesario conectar a un canal de comunicación
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central. En cambio, hay límite de equipos según la calidad de la señal y es una red 

que ocupa mucho espacio. 

 

OSI: Interconexión de Sistemas Abiertos 
 

 

La arquitectura de red de Interconexión de Sistemas Abiertos (OSI), desarrollada 

por la Organización Internacional de Normalización, es un estándar abierto para la 

comunicación en la red a través de diferentes equipos y aplicaciones por diferentes 

proveedores. Aunque no está ampliamente implementado, el modelo de capa OSI 

7 se considera el modelo arquitectónico de red principal para las comunicaciones 

entre computadoras y entre redes. 

 

AppleTalk y otros modelos de proveedores 
 

 

AppleTalk   Es   un conjunto   de   protocolos   desarrollados   por   Apple para   la 

interconexión de redes locales. Fue incluido en un Macintosh Apple en 1984 y 

actualmente está en desuso en los Macintosh en favor de las redes TCP/IP. 

 

Este sistema admite conexiones a otras redes AppleTalk a través de puentes y 

permite conexiones a diferentes redes a través de puertas de enlace. Además, 

asegura la transmisión de datos de misión crítica a través del empleo de seguridad 

de enlace prioritario y de respaldo. 

 

Como  ventaja asegura  la  transmisión  de  datos  de  misión  crítica gracias  a  la 

posibilidad de emplear prioridades y la seguridad de enlaces de backup. Por el 

contrario, como inconveniente no resulta adecuada para redes muy grandes. 

 

Existen muchos otros de proveedores como NetWare de Novell, IBM SNA (Systems 

Network Architecture), Digital Equipment Corporation (DEC; ahora parte de HP) 

o DNA (Digital Network Architecture).
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             3. Fundamentos de Redes WAN 
 

 

Los fundamentos de las redes WAN se basan en los principios básicos de las 

redes de computadoras, pero con algunas consideraciones adicionales para 

abarcar distancias geográficas más amplias. A continuación, se detallan algunos 

de los conceptos clave: 
 

 

1. Topologías de redes WAN: 
 

 

Las redes WAN pueden adoptar diversas topologías, cada una con sus propias 

características y ventajas: 
 

 

 Punto a punto: En esta topología, cada dispositivo se conecta directamente a otro 

dispositivo, sin necesidad de dispositivos intermedios. Esta topología es simple y 

económica, pero no es escalable para grandes redes. 
 

 

          En bus: En esta topología, todos los dispositivos se conectan a un cable central. 

Esta topología es fácil de implementar y administrar, pero puede ser menos 

eficiente que otras topologías. 
 

 

 En estrella: En esta topología, todos los dispositivos se conectan a un dispositivo 

central, como un router o un switch. Esta topología es escalable y fácil de 

administrar, pero puede ser más costosa que otras topologías. 
 

 

 En malla: En esta topología, cada dispositivo está conectado a varios otros 

dispositivos, creando una red redundante. Esta topología es muy resistente a 

fallos, pero puede ser compleja de implementar y administrar. 
 

 

2. Tecnologías de acceso WAN: 
 

 

Las redes WAN utilizan diversas tecnologías para acceder a la red central y 

transmitir datos. Entre las más comunes se encuentran: 
 

 

 Líneas telefónicas dedicadas: Ofrecen una conexión confiable y de alta 

velocidad, pero pueden ser costosas. 
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 DSL (Digital Subscriber Line): Utiliza las líneas telefónicas existentes para 

ofrecer una conexión a Internet de alta velocidad, pero la velocidad y la 

disponibilidad pueden variar según la ubicación. 
 

 Conexiones por cable: Utilizan cables de fibra óptica o coaxiales para ofrecer 

una conexión a Internet de alta velocidad y baja latencia. 
 

 

 Conexiones inalámbricas: Utilizan tecnologías como Wi-Fi o WiMAX para ofrecer 

acceso a Internet sin necesidad de cables. La velocidad, la cobertura y la 

confiabilidad pueden variar según la tecnología utilizada. 
 

 

3. Protocolos WAN: 
 

 

Las redes WAN utilizan protocolos específicos para la comunicación y el 

intercambio de datos. Los protocolos más comunes incluyen: 
 

 

 IP (Internet Protocol): Es el protocolo base para la comunicación en Internet y en 

las redes WAN. 
 

 

 TCP (Transmission Control Protocol): Garantiza la entrega confiable de datos 

entre dispositivos. 
 

 

 UDP (User Datagram Protocol): Ofrece una comunicación más rápida y sin 

garantías de entrega, útil para aplicaciones como la transmisión de voz o video. 
 

 

 MPLS (Multiprotocol Label Switching): Es un protocolo avanzado que optimiza 

el enrutamiento de datos en las redes WAN. 
 

 

4. Dispositivos WAN: 
 

 

Los dispositivos WAN son componentes esenciales para el funcionamiento de las 

redes de área amplia. Algunos de los dispositivos más comunes incluyen: 

          Routers: Enrutan el tráfico de datos entre diferentes redes. 

          Switches: Conectan dispositivos dentro de una misma red. 

          Firewalls: Protegen la red de accesos no autorizados y ataques cibernéticos. 

 Módems: Convierten las señales digitales en señales analógicas para la 

transmisión a través de líneas telefónicas o cables coaxiales.
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5. Seguridad en las redes WAN: 
 

 

La seguridad es un aspecto crucial en las redes WAN, debido a la exposición a 

amenazas externas al estar conectadas a Internet. Se implementan diversas 

medidas de seguridad, como: 
 

 

 Firewalls: Controlan el tráfico de entrada y salida de la red, bloqueando accesos 

no autorizados y ataques cibernéticos. 
 

 

 VPN (Virtual Private Network): Crea una red privada virtual dentro de la red 

pública de Internet, encriptando los datos para proteger la confidencialidad. 
 

 

 Cifrado de datos: Codifica los datos para que solo puedan ser leídos por usuarios 

autorizados. 
 

 

 Autenticación y control de acceso: Verifica la identidad de los usuarios y 

restringe el acceso a recursos de la red. 
 

 

 

6. Gestión de redes WAN: 
 

 

La gestión de redes WAN es un proceso continuo que implica la monitorización, el 

mantenimiento y la optimización del rendimiento de la red. Se utilizan herramientas 

y software específicos para: 
 

 

 Monitorizar el rendimiento de la red: Identificar cuellos de botella, fallos y otros 

problemas. 
 

 

 Gestionar la configuración de los dispositivos: Configurar routers, switches y 

otros dispositivos de red. 
 

 

 Implementar medidas de seguridad: Aplicar firewalls, VPN y otras medidas de 

seguridad. 
 

 

          Resolver problemas: Diagnosticar y solucionar problemas de red.
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3.1. Conceptos Básicos de Redes WAN 
 

¿Qué es una red WAN? 

 

Una red de área amplia (WAN) es una red de telecomunicaciones que se extiende 

sobre un área geográfica extensa, como una ciudad, un país o incluso el mundo 

entero. Las WAN conectan redes locales (LAN) y otros tipos de redes, permitiendo 

la comunicación y el intercambio de recursos entre dispositivos ubicados en 

diferentes lugares. 

 

Componentes de una red WAN 

 

Los componentes básicos de una red WAN incluyen: 

 

 Dispositivos de borde: Los dispositivos de borde, como los routers y los firewalls, 

conectan las LAN a la WAN y controlan el tráfico de red. 

 Circuitos de comunicación: Los circuitos de comunicación son los enlaces físicos 

que transportan los datos a través de la WAN. Estos circuitos pueden ser líneas 

telefónicas dedicadas, conexiones DSL, conexiones por cable o conexiones 

inalámbricas. 

 Protocolos: Los protocolos son las reglas que definen cómo se comunican los 

dispositivos en una red. Algunos de los protocolos más comunes en las redes 

WAN son IP, TCP y MPLS. 

 Servicios de red: Los servicios de red son las aplicaciones y funciones que se 

ofrecen a los usuarios de la red WAN, como el correo electrónico, la web y el 

acceso a archivos remotos. 

Tipos de redes WAN 

 

Existen diferentes tipos de redes WAN, cada una con sus propias características y 

ventajas: 

 

 Redes WAN públicas: Las redes WAN públicas son redes que están disponibles 

para cualquier usuario que tenga acceso a Internet. Estas redes suelen ser menos 

costosas que las redes WAN privadas, pero también son menos seguras. 

 Redes WAN privadas: Las redes WAN privadas son redes que son propiedad y 

están operadas por una empresa u organización específica. Estas redes suelen 

ser más seguras que las redes WAN públicas, pero también son más costosas. 
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 Redes WAN virtuales (VPN): Las VPN son redes WAN que se crean utilizando 

una red pública, como Internet. Las VPN utilizan técnicas de cifrado para proteger 

los datos que se transmiten, lo que las hace una opción segura para conectar 

sitios remotos. 

 

Beneficios de las redes WAN 

 

Las redes WAN ofrecen una serie de beneficios, como: 

 

 Conectividad a larga distancia: Las redes WAN permiten conectar dispositivos 

ubicados en diferentes lugares, independientemente de la distancia. 

          Compartir recursos: Las redes WAN permiten compartir recursos, como 

archivos, impresoras y aplicaciones, entre diferentes usuarios de la red. 

 Acceso a la información: Las redes WAN permiten acceder a la información y a 

los servicios que se encuentran en Internet. 

          Reducción de costos: Las redes WAN pueden ayudar a reducir los costos de 

comunicación, ya que permiten utilizar una única conexión para conectar múltiples 

dispositivos. 
 

 

Ejemplos de redes WAN 

 

Algunos ejemplos de redes WAN son: 

 

 Internet: Internet es la red WAN más grande del mundo. Conecta miles de 

millones de dispositivos en todo el mundo. 

 Redes corporativas: Las redes corporativas son redes WAN que utilizan las 

empresas para conectar sus sucursales y oficinas en diferentes lugares. 

 Redes de proveedores de servicios de Internet (ISP): Las redes de los ISP son 

redes WAN que utilizan los proveedores de servicios de Internet para ofrecer 

acceso a Internet a sus clientes.
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             4. Seguridad en Redes WAN 
 

 

Las redes de área amplia (WAN) conectan redes locales (LAN) y dispositivos 

ubicados en diferentes lugares geográficos, permitiendo la comunicación e 

intercambio de recursos a gran escala. Sin embargo, esta amplia extensión 

también las expone a una mayor variedad de amenazas y riesgos de seguridad. 

Implementar medidas de seguridad robustas en las redes WAN es crucial para 

proteger la información confidencial, prevenir accesos no autorizados y garantizar 

la disponibilidad de los recursos de la red. A continuación, se detallan algunos 

aspectos clave de la seguridad en redes WAN: 
 

 

1. Amenazas comunes en redes WAN: 
 

 

Las redes WAN enfrentan diversas amenazas, incluyendo: 

 Ataques cibernéticos: Intentos de intrusiones no autorizadas para robar 

información, dañar sistemas o interrumpir el funcionamiento de la red. 

 Malware: Software malicioso que puede propagarse a través de la red, infectando 

dispositivos y robando datos. 

 Phishing y ataques de ingeniería social: Engaños para obtener información 

confidencial de usuarios, como contraseñas o datos bancarios. 

 Interceptación de datos: Captura de información confidencial mientras se 

transmite por la red. 

 Fallos de hardware y software: Errores o defectos en los equipos y programas 

que pueden afectar la seguridad y el rendimiento de la red. 
 

 

2. Medidas de seguridad esenciales para redes WAN: 
 

 

Para proteger las redes WAN de estas amenazas, se deben implementar medidas 

de seguridad integrales que aborden diferentes niveles 
 

 

a) Seguridad física: 
 

 

          Proteger los centros de datos y equipos de red con acceso físico restringido. 

          Implementar medidas de seguridad contra incendios e inundaciones.
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b) Seguridad de la red: 
 

 

 Utilizar firewalls: Controlar el tráfico de entrada y salida de la red, bloqueando 

accesos no autorizados y ataques cibernéticos. 

 Implementar VPN (Virtual Private Network): Crear una red privada virtual dentro 

de la red pública de Internet, encriptando los datos para proteger la confidencialidad. 

 Cifrar los datos: Codificar los datos para que solo puedan ser leídos por usuarios 

autorizados. 

          Utilizar autenticación y control de acceso: Verificar la identidad de los usuarios 

y restringir el acceso a recursos de la red. 

 Segmentar la red: Dividir la red en segmentos más pequeños para limitar el 

alcance de los ataques y facilitar la gestión de la seguridad. 
 

 

c) Seguridad de dispositivos: 
 

 

 Mantener los sistemas operativos y software actualizados con las últimas 

correcciones de seguridad. 

          Instalar antivirus y antimalware en todos los dispositivos. 

 Configurar contraseñas seguras y complejas para acceder a los dispositivos y 

redes. 

          Restringir los permisos de acceso a los dispositivos y datos. 
 

 

d) Gestión de seguridad: 
 

 

 Implementar un programa de gestión de seguridad de la información (ISMS) para 

establecer un marco formal para la seguridad de la red WAN. 

 Monitorear continuamente la actividad de la red y realizar auditorías periódicas 

para detectar y prevenir intrusiones. 

 Implementar un plan de respuesta a incidentes para responder a eventos de 

seguridad de manera efectiva y eficiente. 

 Concientizar y formar a los usuarios sobre las prácticas de seguridad adecuadas y 

los riesgos potenciales en la red.
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3. Herramientas y tecnologías para la seguridad en redes WAN: 
 

 

Existen diversas herramientas y tecnologías que pueden ayudar a implementar y 

gestionar la seguridad en redes WAN, incluyendo: 

 Firewalls de próxima generación (NGFW): Ofrecen funciones avanzadas de 

seguridad, como la inspección profunda de paquetes y la protección contra 

amenazas conocidas y desconocidas. 

 Sistemas de detección de intrusiones (IDS) y sistemas de prevención de 

intrusiones (IPS): Detectan y bloquean intentos de intrusiones en la red. 

          Soluciones de seguridad en la nube: Proporcionan servicios de seguridad 

escalables y gestionados a través de Internet. 

 Herramientas de gestión de vulnerabilidades: Ayudan a identificar y corregir 

vulnerabilidades en los sistemas y dispositivos de la red WAN. 
 

 

4. Consideraciones adicionales para la seguridad en redes WAN: 
 

 

 Evaluar las necesidades específicas de seguridad de la organización: Cada 

organización tiene diferentes necesidades y riesgos de seguridad, por lo que es 

importante realizar una evaluación exhaustiva para determinar las medidas de 

seguridad más adecuadas. 

 Mantenerse actualizado sobre las últimas amenazas y vulnerabilidades: El 

panorama de las amenazas de seguridad está en constante evolución, por lo que 

es importante mantenerse informado sobre las últimas amenazas y 

vulnerabilidades para implementar las medidas de seguridad adecuadas. 

 Invertir en formación y concienciación de los usuarios: Los usuarios son el 

primer eslabón de la cadena de seguridad, por lo que es importante educarlos 

sobre las
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4.1. Principios de Seguridad en Redes 

 

La seguridad en redes es un conjunto de medidas y prácticas diseñadas para 

proteger los sistemas, las redes y los datos contra accesos no autorizados, 

divulgación, uso, modificación, destrucción o interrupción no autorizados. En el 

contexto de las redes WAN, la seguridad es aún más crítica debido a la exposición 

a una mayor variedad de amenazas y la extensión geográfica de la red. 

 

Los principios fundamentales de la seguridad en redes WAN se basan en tres 

pilares básicos: 

 

1. Confidencialidad: La confidencialidad asegura que la información solo sea 

accesible a los usuarios autorizados. Se logra mediante técnicas como el cifrado 

de datos y el control de acceso. 
 

 

2. Integridad: La integridad garantiza que los datos no sean alterados ni 

modificados sin autorización. Se logra mediante técnicas como los códigos de 

verificación de mensajes (MAC) y las firmas digitales. 
 

 

3. Disponibilidad: La disponibilidad asegura que los sistemas y recursos de la red 

estén accesibles para los usuarios legítimos cuando los necesiten. Se logra 

mediante técnicas de redundancia, alta disponibilidad y recuperación ante 

desastres. 

 

Para implementar estos principios de seguridad en redes WAN, se deben 

considerar diversos aspectos: 

 

1. Evaluación de riesgos: Identificar y analizar los posibles riesgos y amenazas a 

la seguridad de la red WAN. 
 

 

2. Implementación de medidas de seguridad: Aplicar medidas de seguridad 

adecuadas para mitigar los riesgos identificados. Estas medidas pueden incluir: 
 

 

 Firewalls: Controlar el tráfico de entrada y salida de la red, bloqueando accesos 

no autorizados y ataques cibernéticos. 
 

 

 VPN (Virtual Private Network): Crear una red privada virtual dentro de la red 

pública de Internet, encriptando los datos para proteger la confidencialidad.
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 Cifrado de datos: Codificar los datos para que solo puedan ser leídos por 

usuarios autorizados. 
 

 

 Autenticación y control de acceso: Verificar la identidad de los usuarios y 

restringir el acceso a recursos de la red. 
 

 

 Monitoreo y auditoría: Monitorear continuamente la actividad de la red y realizar 

auditorías periódicas para detectar y prevenir intrusiones. 
 

 

3. Gestión de vulnerabilidades: Identificar y corregir las vulnerabilidades en los 

sistemas y dispositivos de la red WAN. 
 

 

4. Concienciación y formación de usuarios: Educar a los usuarios sobre las 

prácticas de seguridad adecuadas y los riesgos potenciales en la red. 
 

 

5. Plan de respuesta a incidentes: Establecer un plan para responder a 

incidentes de seguridad de manera efectiva y eficiente.
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             5.Protocolos VPN 

 
 

Las redes privadas virtuales (VPN) se han convertido en una herramienta esencial 

para la seguridad y la privacidad en las redes, especialmente en las redes de área 

amplia (WAN). Los protocolos VPN establecen túneles seguros que encriptan el 

tráfico de datos, protegiéndolo de miradas indiscretas y ataques cibernéticos. 

En este apartado, exploraremos algunos de los protocolos VPN más comunes y 

sus características principales: 
 

 

1. OpenVPN: 
 

 

          Código abierto: Libre y personalizable, lo que permite mayor flexibilidad y control. 

 Alto nivel de seguridad: Utiliza algoritmos de cifrado robustos y protocolos de 

autenticación confiables. 

 Versátil: Compatible con una amplia gama de plataformas, dispositivos y sistemas 

operativos. 

          Rendimiento eficiente: Ofrece un buen equilibrio entre seguridad y velocidad. 
 

 

2. IKEv2/IPSec: 
 

 

 Estándar de la industria: Ampliamente utilizado y compatible con la mayoría de 

los dispositivos y proveedores de VPN. 

 Seguridad sólida: Basado en el protocolo IPSec, ofrece un alto nivel de 

seguridad y confiabilidad. 

          Orientado a la movilidad: Diseñado para conexiones móviles y redes inestables. 

          Escalable: Adecuado para redes empresariales de gran tamaño. 
 

 

3. WireGuard: 
 

 

 Novedoso y moderno: Ofrece un enfoque moderno a la seguridad VPN, con un 

código más simple y eficiente. 

 Velocidad superior: Promete velocidades de conexión más rápidas y menor 

latencia. 

 En desarrollo activo: Continúa evolucionando y mejorando, con nuevas 

características en constante incorporación. 

 Menos soporte: Aún no tiene la misma compatibilidad y soporte que otros 

protocolos más establecidos.
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4. SSTP: 
 

 

 Desarrollado por Microsoft: Integrado de forma nativa en Windows y otros 

sistemas operativos de Microsoft. 

 Facilidad de uso: Configuración sencilla y rápida, ideal para usuarios domésticos 

y principiantes. 

 Rendimiento decente: Ofrece una buena velocidad de conexión, aunque puede 

ser inferior a otros protocolos. 

 Menos flexibilidad: No es tan personalizable ni adaptable como otras opciones 

de código abierto. 
 

 

5. L2TP/IPSec: 
 

 

          Legado: Un protocolo más antiguo, pero aún utilizado en algunos entornos. 

 Compatibilidad amplia: Compatible con una amplia gama de dispositivos y 

plataformas. 

 Seguridad decente: Ofrece un nivel de seguridad razonable, pero puede ser 

menos robusto que otros protocolos más modernos. 

          Eficiencia moderada: El rendimiento puede variar dependiendo de la 

implementación específica. 

Elegir el protocolo VPN adecuado: 

La elección del protocolo VPN más adecuado depende de las necesidades y 

prioridades específicas de cada usuario o empresa. Algunos factores a considerar 

incluyen: 
 

 

 Seguridad: El nivel de seguridad requerido, considerando las amenazas 

potenciales y la sensibilidad de los datos. 

 Rendimiento: La velocidad de conexión y la latencia, especialmente importante 

para aplicaciones en tiempo real como videoconferencias o juegos en línea. 

 Compatibilidad: La compatibilidad con los dispositivos, sistemas operativos y 

plataformas que se utilizarán. 

          Facilidad de uso: La complejidad de la configuración y la gestión del protocolo. 

 Características adicionales: Funciones avanzadas como la gestión de claves, la 

autenticación de múltiples factores o el soporte para redes multisitio.
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5.1. Tipos de VPN 
 

Las redes privadas virtuales (VPN) se han convertido en una herramienta 

indispensable para proteger la información y la privacidad en las redes, 

especialmente en las redes de área amplia (WAN). Los diferentes tipos de VPN se 

adaptan a las necesidades específicas de usuarios y organizaciones, ofreciendo 

una variedad de características y beneficios. 
 

 

1. VPN de acceso remoto: 
 

 

 Permite a los usuarios remotos conectarse de forma segura a la red corporativa o 

a recursos privados desde cualquier lugar con acceso a Internet. 

          Ideal para teletrabajo, acceso a archivos remotos y colaboración en equipo. 

          Ejemplos populares: OpenVPN, WireGuard, L2TP/IPSec. 
 

 

2. VPN sitio a sitio: 
 

 

          Conecta dos o más redes privadas entre sí a través de una red pública, como 

Internet. 

 Permite compartir recursos y acceder a información entre diferentes ubicaciones 

físicas. 

 Solución común para empresas con múltiples sucursales o para interconectar 

redes de socios comerciales. 

          Ejemplos comunes: IKEv2/IPSec, SSTP. 
 

 

3. VPN de punto a punto: 
 

 

 Establece una conexión segura entre dos dispositivos específicos, 

independientemente de su ubicación. 

 Útil para proteger la comunicación entre dispositivos móviles o para acceder a 

recursos en redes privadas desde dispositivos externos. 

          Ejemplos comunes: OpenVPN, WireGuard. 
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4. VPN de acceso a la nube: 
 

 

 Permite a los usuarios acceder a recursos y servicios alojados en la nube de forma 

segura. 

 Ideal para empresas que utilizan aplicaciones en la nube o para acceder a datos 

almacenados en servicios de almacenamiento en la nube. 

          Ejemplos comunes: OpenVPN, IKEv2/IPSec. 

 

5. VPN de doble VPN: 
 

 

 Agrega una capa adicional de seguridad al enrutar el tráfico de VPN a través de 

otro servidor VPN. 

          Ofrece mayor protección contra la interceptación y la vigilancia de datos. 

          Opción avanzada para usuarios que requieren el máximo nivel de seguridad.\ 
 

 

6. VPN con proxy inverso: 
 

 

          Permite que los servidores internos sean accesibles desde Internet a través de la 

VPN. 

          Útil para publicar aplicaciones o servicios web de forma segura en Internet. 

 Solución recomendada para empresas que necesitan exponer recursos internos a 

usuarios externos. 
 

 

Elegir el tipo de VPN adecuado: 
 

 

La elección del tipo de VPN más adecuado depende de las necesidades y 

objetivos específicos de cada usuario o empresa. Algunos factores a considerar 

incluyen 

: 

 Uso previsto: ¿Se necesita la VPN para el acceso remoto, la conexión entre 

sitios, el acceso a la nube u otro propósito específico? 
 

 

          Número de usuarios: ¿Cuántos usuarios simultáneos utilizarán la VPN? 
 

 

 Ubicación de los usuarios: ¿Los usuarios se conectarán desde diferentes 

ubicaciones geográficas o desde una misma red local? 
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 Presupuesto: ¿Cuánto se está dispuesto a invertir en la implementación y 

mantenimiento de la VPN? 
 

 

 Compatibilidad: ¿La VPN debe ser compatible con dispositivos, sistemas 

operativos y plataformas específicas? 
 

 

 Nivel de seguridad: ¿Qué nivel de seguridad y privacidad se requiere para 

proteger los datos y recursos? 
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             6. Herramientas de Código Abierto 
 

 

Las herramientas de código abierto ofrecen una alternativa viable a las soluciones 

comerciales para la seguridad en redes WAN. Estas herramientas brindan a las 

organizaciones y usuarios un mayor control, flexibilidad y ahorro de costes, a la vez 

que garantizan la seguridad y la protección de sus redes. A continuación, se 

presentan algunas de las herramientas de código abierto más populares para la 

seguridad en redes WAN: 
 

 

1. OpenVPN: 
 

 

 
 

 

OpenVPN es una aplicación de software de código abierto que implementa técnicas de red 

privada virtual (VPN) para crear conexiones seguras punto a punto o de sitio a sitio 

en configuraciones enrutadas o puentes, así como facilidades de acceso remoto. 

Utiliza protocolos de seguridad personalizados para proporcionar capacidades VPN, 

permitiendo a los usuarios conectarse de manera segura a una red privada a través 

de una red pública como Internet. 

Las características clave de OpenVPN incluyen: 

1. Seguridad: OpenVPN utiliza protocolos SSL/TLS para cifrado y soporta varios 

métodos de autenticación, incluyendo claves precompartidas, certificados y 

combinaciones de nombre de usuario/contraseña. Esto asegura que los datos 

transmitidos a través de la VPN estén cifrados y sean seguros. 
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2. Flexibilidad: Soporta tanto VPN de sitio a sitio (conectando redes completas) 

como VPN de acceso remoto (conectando usuarios individuales a una red). Puede 

ejecutarse en varios sistemas operativos, incluyendo Linux, Windows, macOS y 

FreeBSD, lo que lo hace versátil para diferentes entornos. 

3. Código Abierto: Al ser de código abierto, OpenVPN está disponible de forma 

gratuita y su código puede ser inspeccionado y auditado por cualquier persona, lo 

que mejora la transparencia y la seguridad. 

4. Facilidad de Uso: OpenVPN se ha popularizado debido a su naturaleza fácil de 

usar y la disponibilidad de clientes con interfaz gráfica (GUI) para una configuración 

sencilla en plataformas de escritorio y móviles. 

5. Extensibilidad: Soporta plugins y extensiones, permitiendo a los 

desarrolladores añadir características y funcionalidades personalizadas. 

6. Soporte de la Comunidad: Existe una gran comunidad en torno a OpenVPN 

que proporciona soporte, documentación y herramientas de terceros, contribuyendo 

a su fiabilidad y adopción generalizada. 
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2. Nmap: 
 

 

 

 Nmap (Network Mapper) es una herramienta de escaneo de redes y auditoría de 

seguridad ampliamente utilizada. Su función principal es explorar redes, descubrir 

hosts disponibles y servicios en esos hosts, así como determinar la configuración 

de seguridad de los sistemas y redes. 

Aquí están algunas características clave de Nmap: 

1. Escaneo de Redes: Nmap puede realizar diferentes tipos de escaneos para 

descubrir hosts activos en una red, como escaneos TCP SYN, escaneos TCP 

connect(), escaneos UDP, entre otros. 

2. Identificación de Servicios: Puede detectar y enumerar los servicios y puertos 

abiertos en los hosts escaneados. Esto es útil para identificar qué servicios están 

disponibles en una máquina y potencialmente susceptibles a vulnerabilidades. 

3. Detección de Sistemas Operativos: Nmap puede intentar adivinar el sistema 

operativo en ejecución en un host basándose en la forma en que responde a las 

peticiones y consultas. 

4. Escaneo de Vulnerabilidades: Aunque no es un escáner de vulnerabilidades 

en sí mismo, Nmap puede utilizarse en conjunto con scripts y complementos (como 

NSE - Nmap Scripting Engine) para detectar vulnerabilidades conocidas en los 

servicios y sistemas escaneados. 

5. Flexibilidad y Personalización: Nmap es altamente configurable, permitiendo 

a los usuarios especificar opciones de escaneo, rangos de IP, puertos específicos, 

y otros parámetros según sea necesario. 

6. Interfaz de Usuario: Además de la línea de comandos, existen interfaces 

gráficas y extensiones de terceros que facilitan el uso de Nmap para usuarios 

menos familiarizados con la línea de comandos. 

En general, Nmap es una herramienta esencial para administradores de red, 

equipos de seguridad informática y profesionales de TI que necesitan evaluar la 

seguridad de sus redes, descubrir dispositivos y servicios, y realizar auditorías de 

seguridad de manera eficaz y precisa. 
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3. Wireshark: 
 

 

 
 

 

 

 Wireshark es una herramienta de análisis de protocolos de red de código abierto 

y una de las más utilizadas en el mundo para la resolución de problemas de 

redes, desarrollo de software y educación sobre redes. Permite a los usuarios 

capturar y analizar el tráfico de red en tiempo real, y también puede abrir archivos 

de captura previamente guardados para su análisis detallado. 

      Captura de Tráfico de Red: Wireshark puede capturar paquetes de datos que 

fluyen a través de una red en tiempo real. Puede capturar en interfaces de red 

cableadas (Ethernet) y también inalámbricas (Wi-Fi). 

      Análisis de Protocolos: Wireshark desglosa el tráfico capturado en sus 

componentes básicos, como direcciones IP, puertos TCP/UDP, protocolos de 

aplicación (HTTP, DNS, FTP, etc.), y detalles de los campos de los paquetes. 

      Filtrado y Búsqueda: Permite aplicar filtros para visualizar específicamente los 

paquetes de interés, lo cual es útil para concentrarse en un protocolo, dirección IP 

o tipo de mensaje particular. También ofrece capacidades de búsqueda para 

encontrar rápidamente información dentro de las capturas. 

      Visualización Detallada: Proporciona vistas detalladas de cada paquete 

capturado, mostrando encabezados y datos, así como información de tiempo de 

llegada, tamaño de paquete, y otros metadatos relevantes. 

      Soporte Multiplataforma: Wireshark está disponible para varios sistemas 

operativos, incluyendo Windows, macOS y Linux, lo que lo hace accesible y versátil 

para diferentes entornos de trabajo. 

      Análisis de Seguridad: Aunque no es específicamente una herramienta de 

seguridad, Wireshark puede ser utilizada para detectar anomalías y problemas de 

seguridad en la red, como tráfico no autorizado o patrones sospechosos. 
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      Interfaz Gráfica de Usuario (GUI): Ofrece una interfaz gráfica intuitiva que facilita 

la navegación y el análisis de datos capturados, permitiendo a los usuarios explorar 

visualmente el tráfico de red. 

 

4. Snort: 

 

Fail2ban es una aplicación de software diseñada para mejorar la seguridad de 

servidores Linux mediante la monitorización de archivos de registro (como 

/var/log/auth.log, /var/log/apache/error.log, etc.) en busca de signos de actividad 

maliciosa. Su función principal es detectar y bloquear intentos de comprometer la 

seguridad del sistema, como ataques de fuerza bruta contra servicios como SSH o 

servidores web. 

Aquí tienes algunas características y funcionalidades clave de Fail2ban: 

1. Monitoreo de Registros: Fail2ban escanea continuamente archivos de registro 

designados en busca de patrones que indiquen intentos fallidos de autenticación u 

otros signos de actividad potencialmente maliciosa. 

2. Reglas de Firewall Dinámicas: Al detectar actividad sospechosa, Fail2ban puede 

actualizar dinámicamente las reglas del firewall (por ejemplo, iptables o firewalld) 

para bloquear las direcciones IP desde las cuales proviene la actividad 

sospechosa. 

3. Filtros Personalizables: Los administradores pueden definir filtros personalizados 

utilizando expresiones regulares para especificar los patrones de actividad 

maliciosa que Fail2ban debe detectar. 

4. Acciones y Notificaciones: Fail2ban admite diversas acciones al detectar 

actividad maliciosa, como enviar notificaciones por correo electrónico, ejecutar 

scripts o simplemente registrar el incidente. 

5. Duración del Bloqueo: Se puede configurar la duración por la cual una dirección 

IP queda bloqueada, típicamente para prevenir intentos repetidos durante un 

período especificado antes de permitir el acceso nuevamente. 
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6. Listas Blancas y Excepciones: Es posible agregar direcciones IP a listas blancas 

o definir excepciones para evitar bloquear usuarios o servicios legítimos. 

7. Integración: Fail2ban puede integrarse con varios servicios y aplicaciones que 

generan archivos de registro, lo que lo hace versátil para asegurar diferentes tipos 

de servicios. 

 

 

5. Suricata: 

 

          Un sistema de detección de intrusiones (IDS) y prevención de intrusiones 

(IPS) de código abierto basado en Snort. 

          Ofrece funciones avanzadas de detección y prevención de intrusiones. 

          Altamente escalable y eficiente, adecuado para redes de gran tamaño. 

          Gratuito y disponible para múltiples plataformas. 
 

 

 

6. Fail2ban: 

 

 Una herramienta de código abierto para la prevención de intrusiones que bloquea 

direcciones IP después de un número determinado de intentos de inicio de sesión 

fallidos. 

 Protege los sistemas contra ataques de fuerza bruta y otros intentos de 

acceso no autorizados. 
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          Fácil de configurar y administrar. 

          Gratuito y disponible para múltiples plataformas. 
 

 

7. Nessus: 

 

 Un escáner de vulnerabilidades de código abierto que identifica debilidades de 

seguridad en sistemas y dispositivos. 

          Detecta vulnerabilidades conocidas y emergentes. 

          Proporciona informes detallados para la remediación de vulnerabilidades. 

          Versión gratuita disponible para uso personal y educativo. 
 

 

 

 

 

 

 

 

 

 

 

 

8. OpenVAS: 

 

 

 Otro escáner de vulnerabilidades de código abierto que ofrece funciones 

similares a Nessus. 

          Altamente personalizable y extensible con una amplia gama de módulos. 

          Gratuito y disponible para múltiples plataformas. 
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9. Lynis: 

 

 Una herramienta de auditoría de seguridad de código abierto que realiza 

análisis de seguridad en sistemas operativos. 

 Comprueba configuraciones de seguridad, identifica vulnerabilidades y 

aplica medidas de seguridad. 

          Fácil de usar e ideal para principiantes. 

          Gratuito y disponible para múltiples plataformas. 
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10. ClamAV: 

 

 Un antivirus de código abierto y un kit de herramientas de detección de 

malware que protege los sistemas contra virus, troyanos, gusanos y otras 

amenazas. 

          Detecta y elimina malware conocido y emergente. 

 Se integra con varios sistemas operativos y aplicaciones de correo 

electrónico. 

          Gratuito y disponible para múltiples plataformas.
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6.1. Ventajas y Desventajas 

 

Las herramientas de código abierto para la seguridad en redes WAN ofrecen 

diversas ventajas y desventajas que deben considerarse cuidadosamente antes 

de su implementación. A continuación, se presenta un análisis detallado de estos 

aspectos: 
 

 

Ventajas: 
 

 

 Costo: Las herramientas de código abierto son generalmente gratuitas o de bajo 

costo, lo que las convierte en una opción atractiva para organizaciones con 

presupuestos limitados. Esto elimina las licencias costosas y las tarifas de 

mantenimiento asociadas con las soluciones comerciales. 

 Flexibilidad y personalización: El código fuente abierto permite a los usuarios 

modificar, adaptar y ampliar las herramientas según sus necesidades específicas. 

Esto brinda un mayor control sobre la configuración y el funcionamiento de las 

herramientas de seguridad. 

 Transparencia y colaboración: La naturaleza de código abierto permite que la 

comunidad revise, audite y mejore el código de las herramientas. Esto fomenta la 

transparencia, la identificación y corrección rápida de errores, y la incorporación de 

nuevas funciones y mejoras. 

 Seguridad: Las herramientas de código abierto son revisadas y auditadas por una 

comunidad amplia de expertos, lo que puede ayudar a identificar y corregir 

vulnerabilidades de seguridad de manera más rápida y efectiva. 

 Independencia de proveedores: Al no depender de proveedores específicos, las 

organizaciones evitan la dependencia de licencias y precios que pueden cambiar o 

volverse obsoletos con el tiempo. 
 

 

Desventajas: 
 

 

 Soporte técnico: Las herramientas de código abierto generalmente no cuentan 

con soporte técnico oficial por parte de un proveedor. Esto puede dificultar la 

resolución de problemas, la implementación y la configuración, especialmente 

para usuarios con poca experiencia técnica. 

 Curva de aprendizaje: Algunas herramientas de código abierto pueden tener una 

curva de aprendizaje más pronunciada, lo que requiere más tiempo y esfuerzo para 

comprender su funcionamiento y configuración. 

 Mantenimiento y actualizaciones: La responsabilidad de mantener y actualizar 

las herramientas de código abierto recae en la organización o en usuarios 
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individuales con conocimientos técnicos. Esto puede requerir recursos adicionales 

y tiempo dedicado. 
 

 Compatibilidad: No todas las herramientas de código abierto son compatibles 

con todos los sistemas operativos, plataformas o dispositivos. Es importante 

verificar la compatibilidad antes de implementar una herramienta específica. 
 

 

          Integración: La integración de herramientas de código abierto con otros sistemas 

y aplicaciones existentes puede ser más compleja y requerir un mayor esfuerzo de 

desarrollo o personalización. 
 

 

 las herramientas de código abierto para la seguridad en redes WAN ofrecen 

ventajas significativas en términos de costo, flexibilidad, transparencia y seguridad. 

Sin embargo, es importante considerar las desventajas potenciales, como la falta 

de soporte técnico formal, la curva de aprendizaje y las responsabilidades de 

mantenimiento. Las organizaciones deben evaluar cuidadosamente sus 

necesidades, recursos y capacidades técnicas antes de optar por soluciones de 

código abierto. 
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             7. Estudio de Caso: Hotel Three Brothers 

 
 

El Hotel Three Brothers es un hotel familiar de 50 habitaciones ubicado en una 

pequeña ciudad costera. El hotel ha estado en funcionamiento durante más de 20 

años y ha construido una reputación por su ambiente acogedor y su servicio 

personalizado. Sin embargo, en los últimos años, el hotel ha experimentado un 

aumento en las quejas de los huéspedes relacionadas con la seguridad de la red 

Wi-Fi. Los huéspedes han informado sobre conexiones lentas, sitios web 

bloqueados y, en algunos casos, incluso el robo de datos personales. 
 

 

Desafíos: 
 

 

          Falta de seguridad en la red Wi-Fi: La red Wi-Fi del hotel no estaba protegida 

con contraseña y era accesible a cualquier persona dentro del alcance de la señal. 

Esto exponía los datos de los huéspedes a posibles intrusos y ataques cibernéticos. 

 Conexiones lentas e inestables: La red Wi-Fi carecía de la capacidad y la 

infraestructura necesarias para manejar el tráfico de un número creciente de 

huéspedes que utilizaban dispositivos móviles y transmitían contenido multimedia. 

 Falta de control y monitoreo: No había forma de controlar o monitorear el uso de 

la red Wi-Fi, lo que dificultaba la identificación y resolución de problemas de 

rendimiento y seguridad. 
 

 

Solución: 
 

 

Para abordar estos desafíos, el Hotel Three Brothers decidió implementar una 

solución de red Wi-Fi segura y confiable. Se seleccionó una solución de red 

inalámbrica de clase empresarial que incluía los siguientes componentes: 

 Punto de acceso inalámbrico (AP) de alta potencia: Se instalaron AP de alta 

potencia para proporcionar una cobertura Wi-Fi amplia y confiable en todo el hotel. 

 Autenticación y control de acceso: Se implementó un sistema de autenticación 

y control de acceso para requerir que los huéspedes se registren con una 

contraseña segura antes de acceder a la red Wi-Fi. 

 Monitoreo y gestión de red: Se implementó un sistema de monitoreo y gestión de 

red para proporcionar visibilidad sobre el rendimiento de la red, identificar y resolver 

problemas de forma proactiva y garantizar la seguridad general de la red.
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Resultados: 
 

 

La implementación de la nueva solución de red Wi-Fi ha tenido un impacto positivo 

significativo en el Hotel Three Brothers: 
 

 

 Mayor seguridad: La red Wi-Fi ahora está protegida con contraseña y solo es 

accesible para los huéspedes registrados. Esto ha eliminado el riesgo de acceso 

no autorizado y robo de datos. 
 

 

 Conexiones más rápidas y estables: La nueva infraestructura de red Wi-Fi de alta 

potencia proporciona conexiones rápidas y estables a todos los huéspedes, lo que 

mejora la experiencia general del huésped. 
 

 

 Mejor control y visibilidad: El sistema de monitoreo y gestión de red permite al 

personal del hotel identificar y resolver problemas de rendimiento de forma 

proactiva, garantizando una red Wi-Fi confiable y segura. 
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7.1. Análisis de la Infraestructura Actual 
 

El Hotel Three Brothers es un establecimiento hotelero de tamaño mediano 

ubicado en Managua, Nicaragua. El hotel cuenta con una red de área local (LAN) 

que conecta computadoras, dispositivos móviles y otros equipos. El hotel también 

tiene una conexión a Internet de banda ancha. 

Para permitir que los empleados y huéspedes se conecten a la red de forma 

remota, el hotel necesita una red de área amplia (WAN) segura. Una WAN segura 

protegerá la información confidencial del hotel y ayudará a prevenir el acceso no 

autorizado a la red. 
 

 

Infraestructura Actual 
 

 

La infraestructura de red actual del Hotel Three Brothers se compone de los 

siguientes elementos: 
 

 

 Red de área local (LAN): La LAN del hotel está compuesta por una red Ethernet 

Gigabit. La red está segmentada en varias VLAN para separar el tráfico de 

diferentes departamentos. 
 

 

 Conexión a Internet: El hotel tiene una conexión a Internet de banda ancha 

proporcionada por un proveedor de servicios de Internet local. La conexión a 

Internet está protegida por un firewall. 
 

 

 Routers: El hotel tiene dos routers que conectan la LAN a Internet. Los routers 

están configurados para proporcionar NAT (Network Address Translation) y DHCP 

(Dynamic Host Configuration Protocol). 
 

 

 

 

Problemas de seguridad 
 

 

La infraestructura de red actual del Hotel Three Brothers tiene varios problemas de 

seguridad que deben abordarse: 

          Falta de una VPN: El hotel no tiene una VPN, lo que significa que los empleados 

y huéspedes no pueden conectarse a la red de forma remota de forma segura. 
 

 

 Software desactualizado: El software del router y el firewall no está actualizado, 

lo que los hace vulnerables a ataques conocidos. 
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 Contraseñas débiles: Las contraseñas para los routers y el firewall son débiles, 

lo que las hace fáciles de adivinar. 
 

 

Recomendaciones 
 

 

Para abordar los problemas de seguridad identificados, se recomiendan las 

siguientes medidas: 

 Implementar una VPN: Se debe implementar una VPN para permitir que los 

empleados y huéspedes se conecten a la red de forma remota de forma segura. 

Se recomienda utilizar una VPN de código abierto como OpenVPN. 
 

 

 Actualizar el software: Se debe actualizar el software del router y el firewall a la 

última versión. 
 

 

 Fortalecer las contraseñas: Se deben utilizar contraseñas fuertes para los routers 

y el firewall. Las contraseñas deben tener al menos 12 caracteres y deben contener 

una combinación de letras mayúsculas, minúsculas, números y símbolos. 
 

 

Herramientas de Código Abierto 
 

 

Las siguientes herramientas de código abierto se pueden utilizar para implementar 

la metodología de conexión en redes WAN con seguridad e integridad: 

 OpenVPN: OpenVPN es una VPN de código abierto que se puede utilizar para 

crear conexiones seguras entre dispositivos. OpenVPN es una opción popular 

para las empresas porque es gratuita y fácil de usar. 
 

 

 Snort: Snort es un sistema de detección de intrusiones (IDS) de código abierto 

que se puede utilizar para monitorear el tráfico de red en busca de actividades 

sospechosas. Snort puede ayudar a identificar y prevenir ataques a la red. 
 

 

 Nmap: Nmap es un escáner de red de código abierto que se puede utilizar para 

identificar dispositivos y servicios en una red. Nmap se puede utilizar para evaluar 

la seguridad de una red y para identificar vulnerabilidades potenciales.
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             8.Diseño de la Metodología de Conexión 
 

 

 

 

Este documento describe la metodología de conexión para la red WAN del Hotel 

Three Brothers. La metodología está diseñada para proporcionar una conexión 

segura e integral para empleados y huéspedes que se conectan a la red de forma 

remota. 
 

 

 

Metodología 
 

 

La metodología de conexión se compone de los siguientes pasos: 
 

 

1. Implementar una VPN 
 

 

Se implementará una VPN de código abierto como OpenVPN para permitir que los 

empleados y huéspedes se conecten a la red de forma remota de forma segura. 

OpenVPN se instalará en un servidor dedicado en el hotel. Los clientes OpenVPN 

se instalarán en los dispositivos de los empleados y huéspedes. 
 

 

2. Configurar el firewall 
 

 

El firewall se configurará para permitir el tráfico VPN. El firewall también se 

configurará para bloquear el tráfico no deseado. 
 

 

3. Emitir certificados 
 

 

Se emitirán certificados digitales a los empleados y huéspedes. Los certificados se 

utilizarán para autenticar a los usuarios cuando se conecten a la VPN. 
 

 

 

 

 

 

 

 

4. Probar la conexión 
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La conexión VPN se probará a fondo para garantizar que funcione correctamente. 
 

Herramientas 
 

 

Las siguientes herramientas se utilizarán para implementar la metodología de 

conexión: 
 

 

 OpenVPN: OpenVPN es una VPN de código abierto que se puede utilizar para 

crear conexiones seguras entre dispositivos. 
 

 

          Firewall: El firewall se utilizará para proteger la red de acceso no autorizado. 
 

 

          Servidor dedicado: Se utilizará un servidor dedicado para ejecutar el software 

OpenVPN. 
 

 

 Certificados digitales: Los certificados digitales se utilizarán para autenticar a los 

usuarios cuando se conecten a la VPN. 
 

 

Seguridad 
 

 

La metodología de conexión está diseñada para ser segura. Las siguientes 

medidas de seguridad se implementarán para proteger la red: 
 

 

 VPN: La VPN cifrará todo el tráfico entre los dispositivos de los empleados y 

huéspedes y el servidor VPN. 
 

 

          Firewall: El firewall bloqueará el tráfico no deseado. 
 

 

 Certificados digitales: Los certificados digitales autenticarán a los usuarios 

cuando se conecten a la VPN. 
 

 

          Contraseñas fuertes: Se utilizarán contraseñas fuertes para proteger el servidor 

VPN y los dispositivos de los empleados y huéspedes.
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8.1. Requisitos y Objetivos 

 

Este documento describe los requisitos y objetivos de la metodología de conexión 

para la red WAN del Hotel Three Brothers. Los requisitos y objetivos están 

diseñados para garantizar que la metodología de conexión sea segura, confiable y 

fácil de usar. 
 

 

Requisitos 
 

 

Los siguientes son los requisitos de la metodología de conexión: 
 

 

 Seguridad: La metodología de conexión debe ser segura y proteger la 

información confidencial del hotel. 
 

 

 Confiabilidad: La metodología de conexión debe ser confiable y proporcionar una 

conexión ininterrumpida a la red para empleados y huéspedes remotos. 
 

 

 

 

 Facilidad de uso: La metodología de conexión debe ser fácil de usar para 

empleados y huéspedes. 
 

 

 Escalabilidad: La metodología de conexión debe ser escalable para admitir el 

crecimiento futuro del hotel. 
 

 

 Compatibilidad: La metodología de conexión debe ser compatible con una 

variedad de dispositivos y sistemas operativos. 
 

 

 Rentabilidad: La metodología de conexión debe ser rentable de implementar y 

mantener. 
 

 

Objetivos 
 

 

Los siguientes son los objetivos de la metodología de conexión: 

          Proporcionar una conexión VPN segura para empleados y huéspedes remotos. 

          Proteger la información confidencial del hotel contra accesos no autorizados. 

          Prevenir ataques a la red. 
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          Mejorar la productividad de los empleados al permitirles trabajar de forma remota. 

 Mejorar la satisfacción de los huéspedes al proporcionarles una forma segura de 

conectarse a Internet. 
 

Priorización de requisitos y objetivos 
 

 

Los requisitos y objetivos de la metodología de conexión se han priorizado de la 

siguiente manera: 
 

 

 Seguridad: La seguridad es el requisito más importante porque es fundamental 

para proteger la información confidencial del hotel. 
 

 

 Confiabilidad: La confiabilidad es el segundo requisito más importante porque es 

esencial para proporcionar una buena experiencia de usuario para empleados y 

huéspedes. 
 

 

 Facilidad de uso: La facilidad de uso es el tercer requisito más importante porque 

facilitará la adopción de la metodología de conexión por parte de empleados y 

huéspedes. 
 

 

 Escalabilidad: La escalabilidad es el cuarto requisito más importante porque 

permitirá que la metodología de conexión admita el crecimiento futuro del hotel. 
 

 

 Compatibilidad: La compatibilidad es el quinto requisito más importante porque 

garantizará que la metodología de conexión funcione con una variedad de 

dispositivos y sistemas operativos. 
 

 

 Rentabilidad: La rentabilidad es el sexto requisito más importante porque ayudará 

a garantizar que la metodología de conexión sea una inversión inteligente para el 

hotel.
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             9. Implementación de la Solución 
 

 

Este documento describe los pasos para implementar la metodología de conexión 

para la red WAN del Hotel Three Brothers. La implementación se llevará a cabo en 

fases para minimizar la interrupción del servicio. 
 

 

Fase 1: Adquisición de hardware y software 
 

 

El primer paso es adquirir el hardware y el software necesarios para implementar 

la metodología de conexión. Esto incluye: 

 Servidor dedicado: Se utilizará un servidor dedicado para ejecutar el software 

OpenVPN. El servidor debe tener suficiente potencia de procesamiento y memoria 

para manejar la carga esperada. 

          Software OpenVPN: Se instalará el software OpenVPN en el servidor dedicado. 

 Clientes OpenVPN: Se instalarán clientes OpenVPN en los dispositivos de los 

empleados y huéspedes. 

 Certificados digitales: Se emitirán certificados digitales a los empleados y 

huéspedes. 

          Firewall: El firewall se configurará para permitir el tráfico VPN. 
 

 

Fase 2: Instalación y configuración del servidor OpenVPN 
 

 

El segundo paso es instalar y configurar el servidor OpenVPN. Esto incluye: 

          Instalar el software OpenVPN en el servidor dedicado. 

          Generar una clave RSA para el servidor. 

          Crear un archivo de configuración de OpenVPN. 

          Configurar el firewall para permitir el tráfico VPN. 
 

 

Fase 3: Emisión de certificados digitales 
 

 

El tercer paso es emitir certificados digitales a los empleados y huéspedes. Esto 

incluye: 

          Generar una solicitud de certificado para cada usuario. 

          Firmar la solicitud de certificado con la clave RSA del servidor. 

          Emitir el certificado al usuario. 
 

 

Fase 4: Instalación de clientes OpenVPN 
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El cuarto paso es instalar clientes OpenVPN en los dispositivos de los empleados 

y huéspedes. Esto incluye: 

          Instalar el software cliente OpenVPN en el dispositivo. 

          Importar el certificado digital del usuario. 

          Importar el archivo de configuración de OpenVPN del servidor. 

          Conectarse al servidor OpenVPN. 
 

 

Fase 5: 

Pruebas 
 

 

El quinto paso es probar la conexión VPN para asegurarse de que funciona 

correctamente. Esto incluye: 

 Probar la conectividad entre los dispositivos de los empleados y huéspedes y el 

servidor OpenVPN. 

          Probar el rendimiento de la conexión VPN. 

          Probar la seguridad de la conexión VPN. 
 

 

Fase 6: 

Implementación 
 

 

El sexto paso es implementar la metodología de conexión en producción. Esto 

incluye: 

          Notificar a los empleados y huéspedes sobre la nueva metodología de conexión. 

          Brindar a los empleados y huéspedes instrucciones sobre cómo conectarse a la 

VPN

. 

 Proporcionar soporte a los empleados y huéspedes que tienen problemas para 

conectarse a la VPN. 
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9.1. Desarrollo 
 

 

Las redes de área amplia (WAN) son fundamentales para las empresas modernas, 

ya que les permiten conectar sucursales, empleados remotos y socios comerciales 

ubicados en todo el mundo. Sin embargo, las WAN también presentan riesgos de 

seguridad únicos, ya que exponen datos confidenciales a Internet pública. 

 

Las redes privadas virtuales (VPN) son una solución eficaz para mitigar estos 

riesgos y proteger las comunicaciones WAN. Una VPN crea un túnel seguro 

encriptado sobre Internet pública, lo que permite que los dispositivos se conecten 

a la red privada de una organización como si estuvieran físicamente ubicados en 

la misma ubicación. 

 

Procedimientos 
 

 

Se procedió al estudio de la red del hotel Three Brothers, realizando una revisión 

bibliográfica con la documentación que se tenía de los equipos, la arquitectura, la 

topología, el servicio del ISP. Además de los detalles y datos mecánicos, 

eléctricos, de mantenimiento, entre otra información recopilada. 

 

Actividades 
 

 

Se procedió a la realización de una inspección eléctrica, determinando la calidad 

del servicio de energía; valores del potencial eléctrico, oscilaciones de la red 

eléctrica, calidad de la energía en relación a la polución electromagnética 

verificando contenidos de espurios, picos de voltajes, corrientes parásitas. 

 

Se obtuvo la información de las PC que conforman la red local, tiempo de 

funcionamiento, última fecha del mantenimiento, módulos sustituidos, módulos en 

el escalamiento, velocidad del procesador, características del procesador, número 

y tipo de núcleos, capacidad de almacenamiento, velocidad del procesador, 

memoria de trabajo. Además, se analizaron los paquetes instalados, las versione, 

licencias, entre otra información necesaria. 
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SUPERVISIÓN DE LA RED LOCAL 
 

 

Se procedió al análisis de la red local. El número de Host. Los tipos de Host. 

Velocidades, almacenamiento, memoria de procesamiento, velocidad de los 

procesadores, núcleos del procesador, latencia, memoria de refresco, 

protecciones, entre otros datos. 
 

Se analizaron los servidores; capacidades, velocidades, tipos de servicios, 

procesamiento, sistema operativo de red y sistema operativo de las máquinas 

individuales. Tipo de algoritmo para las multitareas, hoja de enrutamiento, 

topología de servicio y topología física, IP pública y las IP locales. 

 

Se procedió a revisar las políticas de acceso, las asignaciones de roles, las 

participaciones de los administradores, el historial de fallos y los respaldos. 

Además, se procedió a la revisión de intentos de penetración, a los robos de 

información, a la caída de los sistemas que maneja la red local, entre otros 

servicios. 

 

Se procedió a la verificación de las configuraciones de algunos servicios básicos; 

servicio de navegación en Internet, servicio de correo electrónico, servidor de 

DNS, servidor de NAT, servidor WEB, servicio de IP dinámicas. Se verificaron los 

niveles de protección lógicos; corta fuegos, anti virus, anti spam, alarma contra 

intentos de penetrar la red. 

 

Se analizaron los respaldos de energía ante caídas bruscas de los potenciales 

eléctricos, se verificaron los sistemas de protección ante descargas eléctricas de 

elevados potenciales y picos de elevado amperaje. Se verificaron los respaldos del 

sistema operativo de los host y de los servidores, además las cualidades de las 

instalaciones, para responder a posibles errores humanos o responder a los 

accidentes probables; mecánicos, químicos, biológicos. 

 

Se recopiló y se procedió a su revisión, de toda la documentación existente 

relacionada con la red local, los niveles de supervisión, las políticas internas, los 

reglamentos, el mantenimiento preventivo y el mantenimiento programado. Se 

verificaron los niveles de capacitación del personal a cargo y el conocimiento 

técnico de los encargados del mantenimiento y los operarios. 
 

 

 

 

 

 



 

54 

METODOLOGÍA PROPUESTA 
 

 

El primer paso es la reingeniería de la red local instalada. Utilizar topología física 

que permita el acceso sin peligro de caídas en cadenas de la señal. Atendiendo 

cada estación o terminal de forma independiente. Topología lógica de acuerdo al 

sistema operativo de código abierto, para evitar cuellos de botella y que la 

información sea integral en cada acceso. 
 

Dentro de la reingeniería se prevé el establecimiento de todos los respaldos 

adecuados, respaldo eléctrico, respaldo lógico, respaldo de servicios de los 

sistemas, redundancia de la información para garantizar la función, calidad y 

veracidad. 

 

Se establece el Digital Twim para el mantenimiento, de manera que se planifique 

de forma estable y que además pueda ser eventual sin perjudicar el funcionamiento 

de los sistemas instalados, sin detener los servicios ofertados, sin cortar la 

navegación, sin detener las transferencias, sin perjudicar la cadena de suministros. 

 

Se realiza la revisión del mejor servicio de VPN para el caso, número de clientes 

temporales, tipo de clientes, la calidad de los servicios ofertados, la cantidad de 

accesos, el tráfico contabilizado, el tráfico en horas pico, la saturación de la 

memoria de trabajo, la capacidad de la memoria de almacenamiento, entre otros 

parámetros. 

 

Se descarga la VPN, se realiza la configuración, se analiza el funcionamiento con 

máquina virtual y con sistema operativo Open Source. Se verifica las velocidades, 

los tiempos, las cualidades de los servicios, las respuestas en tiempo real, los 

respaldos, los accesos a información no disponible localmente, entre otros 

aspectos de interés. 

 

Se descarga DOCKER y KUBERNETES, se procede a las configuraciones 

pertinentes, se verifica su funcionamiento en máquina virtual, se establecen 

imágenes de pruebas, se configuran varias máquinas virtuales con contenedores, 

archivos ISO o sea varias imágenes, muchas imágenes y se analiza el 

funcionamiento y la calidad de las respuestas, salidas, velocidades, tiempos, 

utilización de los recursos informáticos, entre otros procesos. Las imágenes de 

contenedores con DOCKER y la administración de las mismas con KUBERNETES.
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9.2. Configuración de VPN en el Hotel 
 

Todo esto lo hacemos montando los volúmenes de nuestro contenedor vpn-server. 

root@debian9:~# docker run --volumes-from vpn-server --rm kylemanna/openvpn 

ovpn_genconfig -u udp://vpn.fwhibbit.com:1194 
 

Unable to find image 'kylemanna/openvpn:latest' locally 

latest: Pulling from kylemanna/openvpn 

ff3a5c916c92: Pull complete 

b6cde4ed15e4: Pull complete 

d08fcd0e02b1: Pull complete 

e5a0572f36c6: Pull complete 

80ffa18008eb: Pull complete 
 

Digest: 

sha256:27d56a67c9ee8a92455c7f97e31a245485a90d6ed40fd9d6f93e80ed81234 

a4a 
 

Status: Downloaded newer image for kylemanna/openvpn:latest 
 

Processing PUSH Config: 'block-outside-dns' 

Processing Route Config: '192.168.254.0/24' 

Processing PUSH Config: 'dhcp-option DNS 8.8.8.8' 

Processing PUSH Config: 'dhcp-option DNS 8.8.4.4' 

Processing PUSH Config: 'comp-lzo no' 

Successfully generated config 
 

Cleaning up before Exit. 

Hemos especificado un nombre de dominio que, en cada caso, podría ser diferente. 

Hay que especificar un dominio que se refiera a la propia máquina o, si viene mejor, 

la IP. El número de puerto también se puede cambiar, para no poner el puerto por 

defecto. 
 

Ahora  lo  que  tenemos  que  hacer  es  generar  la  PKI  de  la  autoridad  de 

certificación. Nos pedirá una clave durante la generación, una buena clave, ya que 

de ella dependerá la seguridad de nuestra VPN

mailto:root@debian9:~
mailto:root@debian9:~
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root@debian9:~# docker run --volumes-from vpn-server --rm -it kylemanna/openvpn 

ovpn_initpki 
 

init-pki complete; you may now create a CA or requests. 

Your newly created PKI dir is: /etc/openvpn/pki 

Generating a 2048 bit RSA private key 

.........................................................................+++ 
 

writing new private key to '/etc/openvpn/pki/private/ca.key.XXXXPGPKbe' 

Enter PEM pass phrase: 

Verifying - Enter PEM pass phrase: 
 

----- 
 

You are about to be asked to enter information that will be incorporated 

into your certificate request. 

What you are about to enter is what is called a Distinguished Name or a DN. 

There are quite a few fields but you can leave some blank 

For some fields there will be a default value, 

If you enter '.', the field will be left blank. 

----- 
 

Common Name (eg: your user, host, or server name) [Easy-RSA CA]:Rabbit 
 

 

 

CA creation complete and you may now import and sign cert requests. 

Your new CA certificate file for publishing is at: 

/etc/openvpn/pki/ca.crt 
 

 

 

Generating DH parameters, 2048 bit long safe prime, generator 2 
 

This is going to take a long time 
 

...........................................................+....................................................................... 

...............

mailto:root@debian9:~
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DH parameters of size 2048 created at /etc/openvpn/pki/dh.pem 
 

 

 

Generating a 2048 bit RSA private key 
 

..........................................................................+++ 
 

writing                        new                        private                        key                        to 

'/etc/openvpn/pki/private/vpn.fwhibbit.com.key.XXXXBALnnd' 
 

----- 
 

Using configuration from /usr/share/easy-rsa/openssl-1.0.cnf 
 

Enter pass phrase for /etc/openvpn/pki/private/ca.key: 

Check that the request matches the signature 

Signature ok 

The Subject's Distinguished Name is as follows 

commonName            :ASN.1 12:'vpn.fwhibbit.com' 

Certificate is to be certified until Jul 13 17:29:59 2028 GMT (3650 days) 
 

 

 

Write out database with 1 new entries 
 

Data Base Updated 
 

Using configuration from /usr/share/easy-rsa/openssl-1.0.cnf 
 

Enter pass phrase for /etc/openvpn/pki/private/ca.key: 
 

 

 

An updated CRL has been created. 

CRL file: /etc/openvpn/pki/crl.pem 

Una vez que tenemos el servidor de VPN preparado, lo que haremos va a ser crear 

un servicio en systemd para que se ejecute automáticamente el servidor VPN de 

Docker al arrancar el servidor. 
 

root@debian9:~# vi /lib/systemd/system/docker-openvpn.service 

Y dentro de ese fichero introducimos el siguiente contenido: [Unit]

mailto:root@debian9:~
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Description=Docker container for OpenVPN server 
 

Requires=docker.service 
 

After=docker.service 
 

 

 

[Service] 

Restart=always 

ExecStart=/usr/bin/docker run --volumes-from vpn-server --rm -p 1194:1194/udp -- 

cap-add=NET_ADMIN kylemanna/openvpn 
 

ExecStop=/usr/bin/docker stop -t 2 kylemanna/openvpn 
 

 

 

[Install] 

WantedBy=default.target 

Ahora sólo queda registrar el servicio para que arranque cada vez que se reinicie la 

máquina, lo ejecutamos, y comprobamos que se está ejecutando correctamente: 
 

root@debian9:~# systemctl enable docker-openvpn.service 
 

Created symlink /etc/systemd/system/default.target.wants/docker-openvpn.service 

→ /lib/systemd/system/docker-openvpn.service. 

root@debian9:~# service docker-openvpn start 

root@debian9:~# docker ps 

CONTAINER 

ID IMAGE COMMAND CREATED STATUS P 

ORTS  NAMES    

 

f410f6a0af82 kylemanna/openvpn   "ovpn_run" 3 seconds ago Up 3 

seconds 0.0.0.0:1194->1194/udp   happy_payne   

 

Si tenemos un firewall en nuestro servidor, tendremos que abrir dicho puerto. 

También tenemos que generar los certificados y ficheros de configuración para los 

clientes que se van a conectar a nuestra VPN. En principio un fichero de 

configuración para cada cliente. 
 

Por temas de seguridad, pedirá la contraseña de nuestra CA. La creada antes.:

mailto:root@debian9:~
mailto:root@debian9:~
mailto:root@debian9:~
mailto:root@debian9:~
mailto:root@debian9:~
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root@debian9:~# docker run --volumes-from vpn-server --rm -it kylemanna/openvpn 

easyrsa build-client-full juanvelasco nopass 
 

Generating a 2048 bit RSA private key 
 

writing new private key to '/etc/openvpn/pki/private/juanvelasco.key.XXXXoLbIdK' 
 

----- 
 

Using configuration from /usr/share/easy-rsa/openssl-1.0.cnf 
 

Enter pass phrase for /etc/openvpn/pki/private/ca.key: 

Check that the request matches the signature 

Signature ok 

The Subject's Distinguished Name is as follows 

commonName            :ASN.1 12:'juanvelasco' 

Certificate is to be certified until Jul 13 18:08:17 2028 GMT (3650 days) 
 

 

 

Write out database with 1 new entries 
 

Data Base Updated 
 

También se debe crear el fichero de configuración  .ovpn  que tendremos que 

importar luego en el cliente: 
 

root@debian9:~# docker run --volumes-from vpn-server --rm kylemanna/openvpn 

ovpn_getclient juanvelasco > juanvelasco.ovpn 
 

Por     defecto,     al     generar     la     configuración     del     cliente     con     el 

contenedor kylemanna/openvpn,  en  el  fichero  de  configuración  se  añade  la 

opción redirect-gateway, que hace que todo el tráfico de red IP originado en el 

cliente vaya a través del servidor OpenVPN. 
 

Normalmente, si tenemos el cliente instalado en un ordenador en nuestra casa y el 

servidor está en la red de la empresa, el direccionamiento de la red de nuestra casa 

será de clase C (192.168.0.0/16) mientras que en la red de la empresa tendremos 

direccionamiento de clase A (10.0.0.0/8) o B (172.16.0.0/12), así que tal vez lo lógico 

sería añadir la opción push route para que sólo el tráfico a estas direcciones de red 

se envíe hacia la conexión VPN. Para ello habría que utilizar la opción -p al generar 

la configuración del cliente.

mailto:root@debian9:~
mailto:root@debian9:~
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Finalmente, tendríamos que instalar el cliente en nuestro dispositivo e importar el 

fichero juanvelasco.ovpn que hemos creado antes. Esto dependerá de qué cliente 

se elija para el dispositivo. 
 

Para   importarlo,   lo   ideal   sería   copiarlo   de   forma   segura   al   dispositivo 

cliente. Copiando y pegando en pastebin por ejemplo. Considerar que la forma de 

transferir el fichero de configuración del cliente podría poner en compromiso las 

conexiones VPN entre ese cliente y nuestro servidor. 
 

Link del video del video de configuración del servidor de VPN 
 

https://drive.google.com/file/d/1DJ- 

hAzPx9JOjyAkoIXSdFYzh385Ma6_1/view?usp=drive_link

https://drive.google.com/file/d/1DJ-hAzPx9JOjyAkoIXSdFYzh385Ma6_1/view?usp=drive_link
https://drive.google.com/file/d/1DJ-hAzPx9JOjyAkoIXSdFYzh385Ma6_1/view?usp=drive_link


 

61 

 

            9.3 Análisis de Resultados 
 

El Hotel Three Brothers ha implementado con éxito una red WAN segura utilizando 

VPN y herramientas de código abierto. Esta solución ha permitido al hotel mejorar 

significativamente la seguridad, la integridad y el acceso remoto de su red. 
 

 

Beneficios obtenidos 
 

 

 Seguridad mejorada: La red VPN cifrada ha protegido las comunicaciones del 

hotel contra accesos no autorizados y robo de datos. 

 Integridad de los datos: La implementación de VPN ha garantizado la integridad 

de los datos transmitidos entre las instalaciones del hotel, previniendo la pérdida o 

corrupción de información. 

 Acceso remoto seguro: Los empleados del hotel ahora pueden acceder de forma 

segura a los recursos de la red desde cualquier lugar del mundo, utilizando la 

VPN. 

 Reducción de costos: El uso de herramientas de código abierto ha permitido al 

hotel ahorrar significativamente en costos de licencias de software. 
 

 

Impacto en el negocio 
 

 

La implementación de una red WAN segura ha tenido un impacto positivo en el 

negocio del Hotel Three Brothers de las siguientes maneras: 

 Mayor confianza de los huéspedes: Los huéspedes pueden estar seguros de 

que su información personal y financiera está protegida al alojarse en el hotel. 

 Mejora de la productividad de los empleados: Los empleados pueden trabajar 

de forma más eficiente desde cualquier lugar, lo que aumenta la productividad 

general. 

 Reducción de riesgos: La red segura ha reducido el riesgo de ataques 

cibernéticos y filtraciones de datos, lo que protege la reputación del hotel. 
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Lecciones aprendidas 
 

 

A lo largo del proceso de implementación, se han aprendido algunas lecciones 

valiosas: 

          La importancia de la planificación: Una planificación cuidadosa fue fundamental 

para el éxito del proyecto. Se identificaron claramente los requisitos, se diseñó una 

arquitectura adecuada y se seleccionaron las herramientas adecuadas. 

 

 La participación de las partes interesadas: Es importante involucrar a todas las 

partes interesadas en el proyecto, desde los empleados hasta la gerencia. Esto 

ayuda a garantizar que todos comprendan los beneficios de la nueva red y estén 

dispuestos a utilizarla. 

 La importancia de las pruebas: Se realizaron pruebas exhaustivas para 

garantizar que la red funcionara correctamente y que cumpliera con los requisitos 

de seguridad. 

 La necesidad de un mantenimiento continuo: La red debe actualizarse y 

mantenerse regularmente para garantizar su seguridad y rendimiento. 
 

 

Recomendaciones 
 

 

En base a las lecciones aprendidas, se recomiendan las siguientes acciones: 

 Continuar con la capacitación de los empleados en seguridad cibernética: Es 

importante que los empleados estén al día sobre las últimas amenazas 

cibernéticas y las mejores prácticas para proteger la información. 

 Realizar auditorías de seguridad periódicas: Se deben realizar auditorías de 

seguridad periódicas para identificar y corregir cualquier vulnerabilidad en la red. 

 Mantenerse actualizado con las últimas tecnologías de seguridad: Es 

importante mantenerse actualizado con las últimas tecnologías de seguridad e 

implementarlas según sea necesario.



 

63 

 

             10. Pruebas y Validación 
 

 

Es fundamental realizar pruebas exhaustivas para garantizar que la metodología 

de conexión VPN implementada en el Hotel Three Brothers funcione 

correctamente y cumpla con los requisitos de seguridad, confiabilidad y facilidad 

de uso. Este proceso de pruebas y validación debe abarcar tanto el servidor 

OpenVPN como los clientes OpenVPN en los dispositivos de los empleados y 

huéspedes. 
 

 

Pruebas del servidor OpenVPN 
 

 

1. Conectividad: 
 

 

 Verificar que los dispositivos de los empleados y huéspedes puedan conectarse al 

servidor OpenVPN desde diferentes ubicaciones y redes. 

          Validar la accesibilidad a los recursos de la red interna del hotel a través de la 

conexión VPN. 

          Comprobar el rendimiento de la conexión VPN en términos de velocidad y latencia. 
 

 

2. Seguridad: 
 

 

 Validar que el servidor OpenVPN esté configurado con las medidas de seguridad 

adecuadas, como cifrado fuerte, autenticación de usuarios y protocolos de 

seguridad actualizados. 

 Realizar pruebas de penetración para identificar y mitigar posibles vulnerabilidades 

en la configuración del servidor OpenVPN. 

 Verificar que el firewall del servidor esté configurado correctamente para restringir 

el acceso no autorizado. 
 

 

3. Registro y monitoreo: 
 

 

 Asegurarse de que el servidor OpenVPN registre adecuadamente las actividades 

de conexión y desconexión, así como cualquier error o evento inusual. 

          Implementar un sistema de monitoreo para supervisar el estado del servidor 

OpenVPN, el tráfico de red y el rendimiento general de la conexión VPN.
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Pruebas de los clientes OpenVPN 
 

 

1. Compatibilidad: 
 

 

 Validar que el software cliente OpenVPN funcione correctamente en una variedad 

de dispositivos y sistemas operativos utilizados por los empleados y huéspedes. 

 Comprobar la compatibilidad del software cliente OpenVPN con diferentes 

navegadores web y aplicaciones. 
 

 

2. Facilidad de uso: 
 

 

          Evaluar la facilidad de instalación, configuración y uso del software cliente 

OpenVPN para los empleados y huéspedes. 

 Brindar documentación clara y concisa para guiar a los usuarios en el proceso de 

conexión a la VPN. 

 Implementar un sistema de soporte técnico para atender las dudas y consultas de 

los usuarios relacionados con la VPN. 
 

 

3. Seguridad: 
 

 

 Verificar que el software cliente OpenVPN esté configurado con las medidas de 

seguridad adecuadas, como cifrado fuerte, autenticación de usuarios y protocolos 

de seguridad actualizados. 

 Realizar pruebas de seguridad en los dispositivos de los empleados y huéspedes 

para detectar posibles malware o configuraciones inseguras que puedan 

comprometer la conexión VPN. 
 

 

Validación 
 

 

1. Recopilación de comentarios: 
 

 

 Recopilar comentarios de los empleados y huéspedes sobre la experiencia general 

de uso de la VPN, incluyendo la facilidad de conexión, el rendimiento y la 

seguridad. 

 Identificar posibles problemas o áreas de mejora en base a los comentarios 

recibidos.
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2. Análisis de datos de monitoreo: 
 

 

 Analizar los datos de monitoreo del servidor OpenVPN para identificar tendencias, 

patrones y posibles anomalías en el comportamiento de la red. 

 Utilizar los datos de monitoreo para tomar decisiones informadas sobre la 

optimización del rendimiento y la seguridad de la VPN. 
 

 

3. Auditorías de seguridad: 
 

 

 Realizar auditorías de seguridad periódicas para evaluar la eficacia de las medidas 

de seguridad implementadas en la infraestructura VPN. 

 Identificar y abordar cualquier vulnerabilidad o riesgo de seguridad que pueda 

surgir durante las auditorías. 
 

 

.
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10.1. Evaluación de la Seguridad y Rendimiento 

 

Una vez finalizada la implementación y las pruebas iniciales de la metodología de 

conexión VPN en el Hotel Three Brothers, es fundamental realizar una evaluación 

profunda de la seguridad y el rendimiento de la solución. Esta evaluación debe 

considerar tanto aspectos técnicos como la experiencia de los usuarios para 

garantizar que la VPN cumpla con los objetivos establecidos y proteja 

adecuadamente la información confidencial del hotel. 
 

 

Aspectos técnicos a evaluar 
 

 

1. Cifrado y protocolos de seguridad: 
 

 

 Verificar que se estén utilizando algoritmos de cifrado robustos y protocolos de 

seguridad actualizados tanto en el servidor OpenVPN como en los clientes. 

 Validar que la configuración de seguridad del servidor OpenVPN cumple con las 

mejores prácticas recomendadas por expertos en seguridad. 
 

 

2. Autenticación de usuarios: 
 

 

 Evaluar la fortaleza del mecanismo de autenticación de usuarios implementado, ya 

sea mediante certificados digitales, nombres de usuario y contraseñas, o tokens 

de autenticación. 

 Asegurarse de que se apliquen políticas de contraseñas seguras y mecanismos de 

prevención contra ataques de fuerza bruta o phishing. 
 

 

3. Integridad de datos: 
 

 

 Verificar que los datos transmitidos a través de la VPN estén protegidos contra 

manipulaciones o intercepciones no autorizadas. 

 Implementar mecanismos de firma digital y verificación de integridad para 

garantizar la autenticidad y confiabilidad de los datos. 
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4. Prevención de intrusiones: 
 

 

 Configurar un sistema de detección de intrusiones (IDS) o un sistema de 

prevención de intrusiones (IPS) para monitorear el tráfico de la VPN y detectar 

actividades sospechosas. 

 Mantener las firmas de detección y prevención actualizadas para protegerse 

contra las últimas amenazas cibernéticas. 
 

 

 

5. Seguridad física del servidor: 
 

 

 Garantizar que el servidor OpenVPN esté ubicado en un entorno físico seguro y 

protegido contra accesos no autorizados. 

          Implementar medidas de seguridad física como controles de acceso, cámaras de 

vigilancia y alarmas de intrusión. 
 

 

Evaluación del rendimiento 
 

 

1. Velocidad y latencia: 
 

 

 Medir la velocidad de la conexión VPN en diferentes escenarios y ubicaciones 

para garantizar que sea lo suficientemente rápida para el uso normal de 

aplicaciones y servicios. 

 Evaluar la latencia de la conexión VPN para identificar posibles retrasos o 

problemas de rendimiento que puedan afectar la experiencia del usuario. 
 

 

2. Estabilidad y confiabilidad: 
 

 

 Monitorear la estabilidad de la conexión VPN para detectar posibles caídas o 

interrupciones del servicio. 

          Evaluar la capacidad de la VPN para manejar un número simultáneo de usuarios 

sin afectar el rendimiento general. 
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3. Experiencia del usuario: 
 

 

 Recopilar comentarios de los empleados y huéspedes sobre la facilidad de uso, la 

confiabilidad y la satisfacción general con la VPN. 

          Identificar posibles problemas o áreas de mejora en la experiencia del usuario en 

base a los comentarios recibidos. 

 

Herramientas para la evaluación 
 

 

1. Escáneres de vulnerabilidades: 
 

 

 Utilizar escáneres de vulnerabilidades para identificar posibles debilidades en la 

configuración del servidor OpenVPN y en los clientes. 

          Priorizar la remediación de las vulnerabilidades identificadas en función de su nivel 

de severidad y riesgo potencial. 
 

 

 

 

 

2. Herramientas de análisis de tráfico: 
 

 

 Emplear herramientas de análisis de tráfico para monitorear el tráfico de la VPN y 

detectar anomalías o patrones sospechosos. 

          Investigar cualquier actividad inusual para identificar posibles amenazas o intentos 

de intrusión. 
 

 

3. Pruebas de penetración: 
 

 

 Realizar pruebas de penetración periódicas para evaluar la resistencia de la 

infraestructura VPN a ataques simulados por parte de hackers expertos. 

 Utilizar los resultados de las pruebas de penetración para fortalecer las defensas 

de la VPN y abordar las vulnerabilidades identificadas. 
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             11.Conclusiones y Recomendaciones 
 

Este documento resume las conclusiones y recomendaciones para la 

implementación de una metodología de conexión VPN segura y confiable en el 

Hotel Three Brothers. La implementación exitosa de esta solución permitirá a los 

empleados y huéspedes conectarse a la red del hotel de forma remota de manera 

segura y eficiente, mientras se protege la información confidencial del hotel. 

 

Conclusiones 
 

 

 La implementación de una metodología de conexión VPN es fundamental para el 

Hotel Three Brothers para permitir el acceso remoto seguro a la red para 

empleados y huéspedes. 

 La solución OpenVPN ofrece una plataforma robusta y flexible para establecer 

conexiones VPN seguras y confiables. 

 La realización de pruebas exhaustivas y una evaluación continua de la seguridad y 

el rendimiento de la VPN son cruciales para garantizar la protección continua de la 

información confidencial del hotel. 
 

 

Recomendaciones 
 

 

 Implementar la metodología de conexión VPN siguiendo las pautas y 

recomendaciones descritas en este documento. 

          Brindar capacitación adecuada a los empleados y huéspedes sobre el uso de la 

VPN, incluyendo la instalación, configuración y procedimientos de conexión. 

 Establecer un plan de mantenimiento regular para actualizar el software del 

servidor OpenVPN, los clientes OpenVPN y los sistemas operativos de los 

dispositivos de los empleados y huéspedes. 

 Realizar auditorías de seguridad periódicas para evaluar la eficacia de las medidas 

de seguridad implementadas y detectar posibles vulnerabilidades. 

          Monitorear continuamente el tráfico de la VPN y los registros de actividad para 

identificar anomalías o comportamientos sospechosos.
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Beneficios de la implementación de la VPN 
 

 

 Seguridad mejorada: La VPN protegerá la información confidencial del hotel 

al cifrar todo el tráfico de datos entre los dispositivos de los empleados y huéspedes 

y el servidor VPN. 
 

 

 Acceso remoto confiable: Los empleados y huéspedes podrán acceder de 

forma segura a la red del hotel desde cualquier ubicación, lo que aumentará la 

productividad y la flexibilidad. 
 

 

 Reducción de costos: La VPN puede reducir los costos asociados con 

el mantenimiento de líneas de comunicación dedicadas y el acceso remoto 

tradicional. 
 

 

 Mejora de la satisfacción del cliente: Los huéspedes tendrán acceso a una 

conexión a Internet segura y confiable, lo que mejorará su experiencia general en 

el hotel. 
 

 

En general, la implementación de una metodología de conexión VPN segura 

y confiable proporcionará al Hotel Three Brothers una solución valiosa para 

mejorar la seguridad, la productividad, la satisfacción del cliente y la 

rentabilidad.
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 13. Anexos 
 

 

Anexo A: Glosario de términos 
 

 

          VPN: Red Privada Virtual (por sus siglas en inglés) 

          OpenVPN: Software de código abierto para implementar VPNs 

 Cifrado: Proceso de codificación de datos para protegerlos de accesos 

no autorizados 

          Autenticación: Proceso de verificación de la identidad de un usuario 

 Protocolo de seguridad: Conjunto de reglas que definen cómo se comunican 

los sistemas informáticos 

          Servidor VPN: Dispositivo que proporciona acceso a la red privada a través de 

una VPN 

          Cliente VPN: Software instalado en un dispositivo para conectarse a una VPN 

          Firewall: Dispositivo que controla el tráfico de red para proteger una red 

          IDS: Sistema de detección de intrusiones 

          IPS: Sistema de prevención de intrusiones 

          Auditoría de seguridad: Evaluación de la seguridad de un sistema informático 

          Firma digital: Método para verificar la autenticidad e integridad de un mensaje 

          Latencia: Retraso en la transmisión de datos 

          Ancho de banda: Capacidad de una conexión de red para transmitir datos 
 

 

Anexo B: Lista de verificación para la implementación de una VPN 
 

 

 Definir los objetivos de la VPN: ¿Qué se quiere lograr con la implementación 

de una VPN? 

 Evaluar las necesidades de la empresa: ¿Cuántos usuarios necesitan 

acceso a la VPN? ¿Qué tipo de datos se transmitirán a través de la VPN? 

          Seleccionar una solución VPN: ¿Qué software o hardware VPN se utilizará? 

          Configurar el servidor VPN: Instalar y configurar el software del servidor VPN. 

 Configurar los clientes VPN: Instalar y configurar el software del cliente VPN 

en los dispositivos de los usuarios. 

          Probar la VPN: Verificar que la VPN funcione correctamente y que sea segura. 

          Capacitar a los usuarios: Brindar a los usuarios instrucciones sobre cómo usar 

la 

VPN. 

 Documentar la implementación: Crear un documento que 

describa la configuración y el uso de la VPN. 
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 Monitorear la VPN: Monitorear la VPN para detectar posibles problemas 

de seguridad o rendimiento. 
 

 

 

Anexo C: Ejemplo de política de uso de VPN 
 

 

Política de uso de VPN 

Introducción 

Esta política establece las pautas para el uso de la red privada virtual (VPN) de la 

empresa. La VPN permite a los usuarios conectarse de forma segura a la red de la 

empresa desde cualquier ubicación. 

Alcance 

Esta política se aplica a todos los empleados, contratistas y terceros que accedan 

a la red de la empresa a través de la VPN. 

Uso de la VPN 

La VPN se debe utilizar únicamente para fines comerciales legítimos. No se debe 

utilizar la VPN para ningún propósito ilegal o no ético. 

Seguridad 

Los usuarios deben proteger sus credenciales de VPN y no compartirlas con 

nadie. Los usuarios deben informar inmediatamente a la gerencia de TI de 

cualquier actividad sospechosa en su cuenta de VPN. 

Monitoreo 

El uso de la VPN se monitorea para garantizar el cumplimiento de esta política. El 

tráfico de VPN se puede registrar y analizar para detectar actividades 

sospechosas. 

Violaciones 

El incumplimiento de esta política puede resultar en medidas disciplinarias, 

incluyendo la terminación del empleo. 
 

 

Anexo D: Diagrama de red de una VPN típica 
 

 

Explicación del diagrama 

El diagrama muestra una red de VPN típica con los siguientes componentes: 

 Dispositivo de usuario: El dispositivo del usuario, como una computadora 

portátil o un teléfono inteligente. 

          Cliente VPN: El software del cliente VPN instalado en el dispositivo del usuario. 

          Internet: La red pública de Internet. 

 Túnel VPN: Un túnel seguro que se crea entre el dispositivo del usuario 

y el servidor VPN. 
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          Servidor VPN: El dispositivo que proporciona acceso a la red privada. 

          Red privada: La red privada a la que se accede a través de la VPN. 

Anexo E: Lista de proveedores de VPN 

          Surfshark:  https://surfshark.com/ 

          NordVPN:  https://nordvpn.com/ 

          ExpressVPN:  https://www.expressvpn.com/ 

          Private Internet Access:  https://www.privateinternetaccess.com/ 

 CyberGhost:  https://www.cyberghostvpn.com/privacyhub/how-to-use-

cyberghost- vpn/ 

 

https://surfshark.com/
https://nordvpn.com/
https://www.expressvpn.com/
https://www.privateinternetaccess.com/
https://www.cyberghostvpn.com/privacyhub/how-to-use-cyberghost-vpn/
https://www.cyberghostvpn.com/privacyhub/how-to-use-cyberghost-vpn/
https://www.cyberghostvpn.com/privacyhub/how-to-use-cyberghost-vpn/

