UNIVERSIDAD DE CIENCIAS COMERCIALES

UCC - MANAGUA

COORDINACION DE CIENCIAS ECONOMICAS EMPRESARIALES

Curso de Culminacién en Proyecto de Investigacion para optar al Titulo de
grado en Licenciatura en Derecho.

TEMA: LA FIRMA ELECTRONICA EN MANAGUA, NICARAGUA EN EL ANO

2023.

ELABORADO POR:

Br. Dayana Isamar Aguilar.

TUTORA TECNICA: Michelle Geraldine Bonilla Martinez.

TUTORA METODOLOGICA: Michelle Geraldine Bonilla Martinez.

Managua, Nicaragua 30 de junio del afio 2024



UNIVERSIDAD DE CIENCIAS COMERCIALES
UCC - MANAGUA

COORDINACION DE CIENCIAS ECONOMICAS EMPRESARIALES

Curso de Culminacién en Proyecto de Investigacién para optar al Titulo de
grado en Licenciatura en Derecho.

AVAL DE TUTOR
Msc. Michelle Geraldine Bonilla, tiene a bien:

CERTIFICAR

Que: La monografia con el titulo: “LA FIRMA ELECTRONICA EN MANAGUA,
NICARAGUA EN EL ANO 2023”7, elaborado por la estudiante, Dayana Isamar
Aguilar, ha sido dirigida por los suscritos.

Al haber cumplido con los requisitos académicos y metodologicos del trabajo
monografico damos de conformidad a la presentacion de dicho trabajo de culminacion
de estudios para proceder a su lectura y defensa, de acuerdo con la normativa vigente
del Reglamento de Régimen Académico Estudiantil y Reglamento de Investigacion,
Innovacion y Transferencia.

Para que conste donde proceda, se firma la presente en UCC Managua/Campus a 30

dias del mes de junio de 2024.

Fdo.: Michelle Geraldine Bonilla
Tutora Técnica y Metodologica.



UNIVERSIDAD DE CIENCIAS COMERCIALES

DEDICATORIA

Este trabajo monografico, titulado "La Firma Electronica en Managua, Nicaragua en el
Afio 2023", es un testimonio de la importancia de la educacion y la perseverancia en
la lucha por alcanzar nuestros suefos, y esta dedicado con todo mi amor y gratitud a

quienes han sido pilares fundamentales en mi vida y en mi formacion académica.

A mi madre, Nidia Aguilar Gonzalez, por su amor incondicional, su constante apoyo y
sus sabios consejos a lo largo de todo este proceso; por ser mi ejemplo a seguir; por
motivarme siempre a ser mejor y a luchar hasta hacer realidad mis suefios. Su fe en
mi ha sido una fuente inagotable de motivacion y esperanza. Su apoyo y sacrificio han

sido la fuerza impulsora detras de mis logros.

A mi mejor amigo y guia, Carlos Fonseca Teran, por su apoyo incondicional, sus
consejos y por guiarme siempre por el camino correcto; por creer en mi y por estar

presente en cada paso de este camino.



UNIVERSIDAD DE CIENCIAS COMERCIALES

AGRADECIMIENTO

Quiero agradecer a Dios por haberme dado la fortaleza, sabiduria y perseverancia

necesarias para llevar a cabo y concluir este proyecto monografico.

Agradezco al Gobierno de Nicaragua por haberme otorgado la oportunidad de cursar
mis estudios superiores, como parte de su compromiso con el acceso general de los

ciudadanos nicaragiienses y en especial de los jovenes, a la educacion.

Agradezco a mis maestros, en especial:

A la Licenciada Michelle Geraldine Bonilla, por su invaluable guia y asesoria. Su
conocimiento, paciencia y dedicacion fueron fundamentales para el desarrollo y
finalizacibn de esta investigacibn. Su compromiso y profesionalismo son una

inspiracion constante para mi.

También quiero extender mi agradecimiento a todas las personas y entidades que me
brindaron informaciéon y apoyo durante la realizacion de esta monografia. Su
colaboracion fue esencial para alcanzar los objetivos propuestos y enriquecer el

contenido de esta investigacion.

A todos ellos, gracias por su valioso apoyo y orientacion. Su influencia ha sido esencial
en mi desarrollo personal y académico. Mi reconocimiento a todos aquellos que creen
en el poder transformador del conocimiento.

Con gratitud y esperanza,

Dayana Isamar Aguilar



UNIVERSIDAD DE CIENCIAS COMERCIALES

indice de Contenido

CAPITULO I: PLANTEAMIENTO DEL PROBLEMA: .......coeoviiieiieeeeeeeceeeee e 3
1111 Antecedentes NiStOrCOS. .........uuuiiiiieeiiiiiii e 3
1.1.1.2 (@] 0] 1= 110 13PN 6

1.2 GONEIAL ...t 6

1.1.3  ODbjetivOS €SPECITICOS: .....eviiiieiiiiiiiiiiee et 6
1.13.1 Descripcion del problema y preguntas de investigacion ........................ 7
1.1.3.2 JUSHIFICACION: ... 8
1.1.3.3 LIMITACIONES: ...coeiiiiiiieiiiiieeeeee e 9
1.1.34 HIDOLESIS: et e e 9
1.1.35 Varniables: .. ..o 9

CAPITULO 1I: MARCO REFERENCIAL .....ccviiviecieceeie ettt 10

2111 REVISION DE LA LITERATURA ..o 10

21.2 MARCO TEORICO: ...t 10
21.2.2 MARGCO LEGAL. ..o et 25

2.1.3 CONTEXTO INTERNACIONAL ..ot 25
2.131 CANATA ... 25
2.1.3.2 EStadoS UNIJOS.......uueiiiiiieiiiiiiiiee ettt 26
2.1.3.3 IMIEXICO .ttt ettt e e e e e e ettt e e e e e e e e e et eeeeaeeeeeann 27
2134 GUALEIMAIA ... 27
2.1.35 HONAUIAS ..o 28
2.1.3.6 N[ [or= T = To [V = PP 28
2.1.3.7 COSTA RICA ...ttt 29

214 Marco legal Nacional: ... 29
2141 ODJEtO dE 1A LY. ..ttt 29



2.15.1

2.15.2
2.1.5.3
2154
2.155
2.1.5.6
2.15.7
2.1.5.8
2.1.5.9
2.1.5.10
2.15.11
2.1.5.12
2.15.13
2.1.5.14
2.1.5.15
2.1.5.16
2.1.5.17
2.1.5.18
2.1.5.19

2.1.6

UNIVERSIDAD DE CIENCIAS COMERCIALES

De La ENtidad RECIOT ... ..o 30

Procedimiento de acreditacion de la firma electronica en Nicaragua... 33

Proveedor de servicios de certificacion (PSC).......ccvvvvvveeeeeeieieieeeerenennnn. 34
Marco CONCEPLUAL........cooviiiiiiiiiiiiiiiiieeee e 40
Firma €leCtrONICaA ........coovviiiiiiiiiiiiieeee e 40
Firma electronica certificada...........cccvvvviiiiiiiiiiiiiiiieeeeee 40
La Acreditacion VOIUNTAria.............ccovvviiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeee 45
El CertifiCado........ccoviiiiiiiiiiiiiiieeeee 45
El Certificado de firma electronica .........ccccccvvvvvviiiiiiiiiiiiiiiiiiiiiiieeeeee 45
El Certificado digital ............coiiiiiiiiiee e 45
| IO =T 1] ToF=To [0 (R 45
Clave CriptografiCa ...........uueiiiiieiiiiiiee e 45
El Criptosistema aSimetriCO ...........ceevieeiiiiiiiiiiiiieeee e 45
Los Datos de creacion de firma ........cccooviiiiiiiiiiiiieeeeeeee e 46
Los Dispositivos de creacion de firma............ceeeeeeeeeiiiiiiiiiiiiiieeeeeee 46
Datos de verificacion de firma.........ccccceevvveveiiiiiiiie 46
Dispositivo de verificacion de firma............cccuveeeeiiiiiiieeeeeee 46
Documento €leCtrONICO ........covvvviiiiiiiiiiiiieeeeeeeeeeeeeeeeeeee e 46
Lol ] ] €= | P 46
MeNSaje de datOS...........ouuuiiiiiii e 46
El Producto de firma electronica certificada.........cccccvvvvvvvviviieiiieneennnnn. 47
Los Proveedor de servicios de certificacion.........ccccccvvvvevveveveeiiieeennnnnn. 47
o I 0 = TP 47
Causas y consecuencias del uso y desuso de la ley 729. ................... 47

CAPITULO I1l: DISENO METODOLOGICO ..o, 48



UNIVERSIDAD DE CIENCIAS COMERCIALES

TIPO d€ EStUAIO: ... 48

Area de EStUAIO: ........coveveiiieieeeeeeee e 49

Unidad de ANALISIS: .......oeiiiiiiiiiiii e 50

3.1.2 IMUBSITEO ...t e e 51
3.121 Métodos e Instrumentos Utilizados:............ccvvvviiiiiieeiiiieee e 51
3.1.2.2 Confiabilidad y Validez de los Instrumentos: ...........cccceevvvviiiieeeeeeeennns 53
3.1.2.3 Procesamiento y Plan de Analisis de la Informacion: .......................... 60
CAPITULO IV: ANALISIS Y RESULTADOS ......ooiviieiieeeeeeeeeeeee e, 62
CAPITULO V: CONCLUSIONES ......oviitiiteceecteeeeete ettt sae e 70

CAPITULO VI: RECOMENDACIONES, REFERENCIAS BIBLIOGRAFICAS Y
AN EX O S e et a e eenan 71

indice de Tablas

TABLA 1 Validacion de INStrUMENTO .....oenieeeee e 54

TABLA 2 OPERACIONALIZACION DE LA VARIABLE:........c.cccoeveecieeceeee 58

indice de Figuras

Imagen 1: Seleccionar el archivo PDF para firmar.................euueeiiiiiiiiiiiiiiiii, 40
Imagen 2: Firmar con un Id electronico Certificado .............ueeiiieeeiiiieiiiiiiicee e, 41
Imagen 3: Delimitacion del espacio del archivo a firmar .............cccccvvviiiiiiiiniiiiinnnn. 41
Imagen 4: Visién de cédmo quedard aplicada la firma en el documento .................... 41

Imagen 5: Resumen del certificado de firma electronica antes de firmar .................. 42



UNIVERSIDAD DE CIENCIAS COMERCIALES

uc

Imagen 6: Detalles del Certificado de Firma electronica .............cccuvvvvvviimnienneninnnnnnnns 42
Imagen 7: Confianza del Certificado de Firma electronica............cccccvvvvvninnnnnnnnnnnnns 43
[IMAGEN 81 FIIMMIAI ...ttt eeannnees 43
Imagen 9: Firma electrénica aplicado en el DOCUMENtO. .............uuvvvrmvviinmnennnnnnnnnnnnns 44
Imagen 10: Verificacion del certificado después de firmar ...........ccccvvvvvieiiiiieeeeennnns 44
IMagen 11: DGTEC-MHCP ...t ea e 49
Imagen 12: Banco de la ProdUCCION.........c.oovviiiiiiiiiie e e e e eeeaees 50
Imagen 13: Universidad Nacional Autbnoma de Nicaragua................cuvveeiieeeeeennnnns 50
Imagen 14: Métodos de INVESHIGaCION .............uuuiiiiie e e e e 51

Imagen 15: Procesamiento de 10S datOsS ............ccoiiiiieiiiiiiiiiiiie e, 60



UNIVERSIDAD DE CIENCIAS COMERCIALES

RESUMEN ABSTRACT

La firma electrénica es una herramienta esencial en la era digital, proporcionando una
manera segura y eficiente de firmar documentos y realizar transacciones electrénicas.
En Nicaragua, la Ley 729 de Firma Electrénica fue aprobada en 2011 con el objetivo
de establecer un marco juridico para su uso. Sin embargo, esta ley no ha sido
implementada de manera efectiva, lo que ha impedido su adopcidn generalizada. Este
trabajo monografico investigo las razones por las cuales la Ley 729 se encuentra en

desuso en Managua, Nicaragua en 2023, a pesar de su vigencia.

El andlisis revela que la falta de proveedores de servicios de certificacion, los altos
costos de la infraestructura tecnoldgica y la ausencia de incentivos gubernamentales
son los principales obstaculos. Ademas, la falta de conocimiento y cultura digital, asi

como problemas legales y regulatorios, agravan la situacion.

Se concluye que es esencial mejorar la infraestructura tecnologica, fomentar la cultura
digital y simplificar los procedimientos administrativos para impulsar el uso de la firma
electrénica. Como recomendaciones clave se incluyen el desarrollo de proveedores
de certificacion, la implementacion de programas de capacitacion y sensibilizacién, la
simplificacion de tramites, la modernizacién de la infraestructura tecnolégica y la
promocion de la colaboracion publico-privada. Estas acciones pueden facilitar la
adopcién de la firma electrénica, mejorando la eficiencia y seguridad de las
transacciones electronicas en Nicaragua, y contribuyendo al desarrollo econémico del

pais.

Palabras claves: firma electronica, era digital, transacciones electronicas, ley 729 de

Firma Electrénica, Nicaragua, marco juridico.
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ABSTRACT

The electronic signature is an essential tool in the digital age, providing a secure and
efficient way to sign documents and conduct electronic transactions. In Nicaragua,
Law 729 on Electronic Signature was approved in 2011 with the objective of
establishing a legal framework for its use. However, this law has not been effectively
implemented, which has prevented its widespread adoption. This monographic work
investigated the reasons why Law 729 is in disuse in Managua, Nicaragua in 2023,

despite its validity.

The analysis reveals that the lack of certification service providers, the high costs of
technological infrastructure and the absence of government incentives are the main
obstacles. In addition, the lack of knowledge and digital culture, as well as legal and

regulatory problems, aggravate the situation.

It is concluded that it is essential to improve the technological infrastructure, promote
digital culture and simplify administrative procedures to promote the use of the
electronic signature. Key recommendations include the development of certification
providers, the implementation of training and awareness programs, the simplification
of procedures, the modernization of technological infrastructure and the promotion of
public-private collaboration. These actions can facilitate the adoption of the electronic
signature, improving the efficiency and security of electronic transactions in Nicaragua,

and contributing to the economic development of the country.

Keywords: electronic signature, digital era, electronic transactions, law 729 on
Electronic Signature, Nicaragua, legal framework.
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INTRODUCCION

La firma electronica se ha convertido en una herramienta fundamental en la era digital,
permitiendo la firma de documentos y transacciones de manera segura y eficiente a
través de medios electronicos. En Nicaragua, la Ley de Firma Electronica (Ley N° 729)
fue aprobada en el afio 2011 con el objetivo de establecer el marco juridico para la
utilizacion de la firma electrénica en el pais. Sin embargo, a pesar de su aprobacion
hace mas de una década, la ley aun no se ha implementado de manera efectiva, lo

que ha impedido la adopcion generalizada de la firma electrénica en Nicaragua.

Este trabajo monografico se propone abordar y analizar las razones por las cuales la
Ley 729 de Firma Electronica en Nicaragua se encuentra en desuso a pesar de estar
en vigencia desde el 2011, identificando los principales obstaculos que dificultan la
implementacion efectiva de la ley. Fomentando la adopcion generalizada de la firma
electronica para potenciar la eficiencia en operaciones juridicas, financieras y
comerciales entre individuos, asi como entre instituciones privadas y estatales para
poder proponer soluciones viables y hacer que la Ley 729 sea mas accesible a los

particulares, empresarios locales e instituciones estatales.

Este trabajo de investigacion se ha realizado utilizando leyes internacionales y
nacionales, asi como entrevistas a especialistas en este ramo, con todo se hizo una
investigacion con metodologia cualitativa hermenéutica, revision literaria para
documentar la existencia de la Firma Electronica, identificar los principales obstaculos
que dificultan la implementacién efectiva y proponer diferentes tipos de estrategias y

soluciones para la implementacién de la Ley 729.

La importancia de este trabajo radica en la posibilidad de promover una mayor
comprension y utilizacion de la firma electrénica en Nicaragua. La adopcion de esta
tecnologia no solo puede mejorar la eficiencia y seguridad de las transacciones
electronicas, sino que también puede contribuir al desarrollo econémico del pais al

facilitar operaciones comerciales mas rapidas y seguras. Ademas, una
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implementacion efectiva de la Ley 729 puede fortalecer la confianza en el comercio

electronico y en las interacciones digitales tanto a nivel nacional como internacional.

Su implementaciéon efectiva beneficia tanto al sector privado, al sector estatal, asi
como para los demas individuos ya que es un paso necesario para que Nicaragua se
integre plenamente a la sociedad de la informacién y aproveche las oportunidades que

ofrece la tecnologia digital.

Este trabajo se encuentra estructurado en: Capitulo Uno: Planteamiento del Problema,
capitulo Dos: Marco Referencial, capitulo Tres: Disefio Metodolégico, Capitulo Cuatro:
Resultados, Capitulo Cinco: Conclusiones y Capitulo Seis: Recomendaciones,

Referencias Bibliograficas y Anexos.

Este trabajo no solo busca ofrecer una vision detallada de los desafios y oportunidades
relacionados con la Ley 729, sino también proponer soluciones concretas para su
efectiva implementacion, contribuyendo asi al desarrollo tecnoldgico y econémico del

pais.



UNIVERSIDAD DE CIENCIAS COMERCIALES

CAPITULO I: PLANTEAMIENTO DEL PROBLEMA:

1.111 Antecedentes histéricos.

La Firma Electrénica (FE) ha experimentado un desarrollo acelerado a nivel global.
Sus inicios se remontan a la década de 1970 con la criptografia de clave publica,
sentando las bases para la creacion de sistemas de firma electronica confiables. En la
década de 1990, diversos paises comenzaron a promulgar leyes que regulaban la FE,
impulsando su adopcion en el ambito comercial y gubernamental. (Holguin Garcia,
2018)

Nuevas Fundamento legal en Chile

En Latinoamérica, la adopcién de la Firma Electronica ha sido gradual. Algunos paises
pioneros como Chile el cual en sus primeros pasos a la F.E, comenzé con la Comision
Presidencial de Tecnologias de Informacion y Comunicacion, la cual, en su informe al
presidente de la Republica presentado en el mes de enero del afio1999, concluyé en
la necesidad de avanzar en el marco juridico normativo que regulara el comercio
electronico. Dicho marco, sefiala la propuesta, debia apuntar a reconocer que los
documentos electrénicos tengan la misma validez de todos aquellos actos juridicos

que pueden y deben celebrarse por escrito.

El Gobierno asumio los primeros pasos para impulsar la firma electrénica. En junio de
1999, emitié6 un decreto supremo que legalizé en el ambito del sector publico el
documento y la firma digital. Al mismo tiempo, en la Comisién de Constitucion,
Legislacion, Justicia y Reglamento del Senado se presenté una mocion parlamentaria
de firma digital, cuyo propésito era extender al sector privado la validacién del
documento y firma digital.

El consenso creciente sobre la necesidad de impulsar el comercio electronico, se ha
traducido también en numerosas propuestas e iniciativas, de expertos y también
asociaciones gremiales que presentaron incluso propuestas de proyecto de ley sobre

comercio y firma electrénica.
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Estas iniciativas son las que inspiran la Ley N.° 19.799 "Ley sobre documentos
electronicos, firma electronica y servicios de certificacion de dicha firma”, publicada el
12 de abril del 2002. Esta ley regula la firma electrénica, la prestacion de servicios de
certificacion de estas firmas y el procedimiento voluntario de acreditacion de
prestadores de servicio de certificacion, para su uso en actos o contratos celebrados
por medio de documentos electronicos a travées de medios electronicos de
comunicacién. (Ministerio de Economia, fomento y Reconstruccion; Subsecretaria de

Economia, fomento y reconstruccién, 2002)

Fundamento legal en México

En el caso de México, en el afio 2000, el 29 de mayo, se publico en el Diario Oficial de
la Federacion, el Decreto por el cual se reform6 el Cédigo Civil Federal, el Codigo
Federal de Procedimientos Civiles y el Cédigo de Comercio, para efecto de legislar en
materia de Comercio Electrénico y utilizacion de medios electronicos y tecnoldgicos
como forma de manifestacion de la voluntad de los contratantes, y su consecuente

valoracién como prueba en juicios del orden comun.

El 29 de agosto de 2003, se publicd en el Diario Oficial de la Federacion el Decreto
por el cual se reforma el Codigo de Comercio en materia de Firma Electrénica, a través
del cual se afadieron reglas claras y detalladas basadas en la Ley Modelo sobre las
Firmas Electrénicas de la Comisién de las Naciones Unidas para el Derecho Mercantil

Internacional (CNUDMI). (Breve historia de la Firma Electrénica en México, 2021)

Estos fundamentos se encuentran en distintas areas juridicas, regulados por su marco
legal nacional:
e Cadigo Civil Federal: la regulacion se encuentra presente en los articulos
1794, 1796, 1803, 1811, 1834 y 1834 bis;
e (Cobdigo de Comercio: se encuentra reglamentado en los articulos 89, 89
bis, 93, 97 y 1205;
Ley de Firma Electrénica avanzada, se sabe que los articulos reguladores son el 2

y7,
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e Cadigo Federal de Procedimientos Civiles: en esta ley se valorara la
fuerza probatoria generada o0 comunicada que conste en medios

electronicos, Opticos o de cualquier otra tecnologia, en su articulo 210-A;

Codigo Nacional de Procedimientos Penales: aca establece que los medios
electronicos pueden utilizarse durante todo el proceso penal en su articulo 51. (La
validez juridica de la firma electrénica en México, 2022).

Fundamento legal en Nicaragua

En Nicaragua, la historia de la Firma Electrénica comienza con el Reglamento del
Cdédigo Aduanero Uniforme Centroamericano (RECAUCA) en el afio 2003 vy
complementada en el 2008. Este reglamento menciona el uso de firmas electrénicas
o digitales y exige la transmision electrénica de informacion para las operaciones
aduaneras. Sin embargo, no fue hasta el afio 2010 que se promulgé la Ley 729 de
Firma Electrénica, la cual brindé6 un marco legal integral para el uso de la Firma

Electronica en el pais.

La Ley 729 de Nicaragua se inspiré en las Leyes Modelo de la Comision de las
Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI), especificamente
en la Ley Modelo de Firma Electrénica aprobada en 2001, y esta ultima est4 basada
en la Ley Modelo del Comercio Electrénico, aprobada en 1996 y complementada en
1998. La Ley Modelo del Comercio Electrénico marca un hito trascendental en la
regulacion y reconocimiento de las firmas electronicas a escala global, respondiendo
al acelerado ascenso del comercio electrénico y la necesidad apremiante de
establecer normativas uniformes que garanticen seguridad y certeza juridica en este

ambito.

El rapido crecimiento del comercio electronico hacia finales del siglo XX generd una
demanda urgente de marcos legales que respaldaran las transacciones digitales. La

ausencia de modelos internacionales en el uso de firmas electrOnicas planteaba

5



UNIVERSIDAD DE CIENCIAS COMERCIALES

incertidumbre y obstaculos legales para su pleno desarrollo. En respuesta a este
desafio, la CNUDMI elabor6 la Ley Modelo sobre las Firmas Electronicas,
fundamentada en principios esenciales como la equivalencia funcional entre las firmas
electronicas y las manuscritas, la integridad de los datos y la no discriminacion por su

formato electrénico.

La diversidad de legislaciones nacionales sobre firmas electronicas complicaba aun
mas el panorama del comercio electronico transfronterizo. La Ley Modelo de Firma
Electronica de la CNUDMI surgi6 como una herramienta para armonizar estas
legislaciones y facilitar el intercambio comercial entre paises. Su aprobacion vy
adopcion por parte de mas de 60 paises desde entonces ha contribuido
significativamente a este propdsito, promoviendo la confianza en las transacciones

electronicas y fomentando la interoperabilidad a nivel global.

1.1.1.2 Objetivos:

1.1.2 General:

e Analizar las razones por la cuales la ley 729 de Firma Electronica se encuentra

en desuso a pesar de estar en vigencia desde el 2011.

1.1.3 Objetivos especificos:

e |dentificar los principales obstaculos que dificultan la implementacién efectiva
de la Ley 729, Ley de Firma Electronica en Nicaragua.

e Fomentar la adopcion generalizada de la firma electronica para potenciar la
eficiencia en operaciones juridicas, financieras y comerciales entre individuos,
asi como entre instituciones privadas y estatales.

e Proponer soluciones viables para hacer que la Ley 729 sea mas accesible a los

particulares, empresarios locales e instituciones estatales.
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1.13.1 Descripcion del problemay preguntas de investigacion

La ley 729, Ley de firma electronica en Nicaragua, tiene como objeto otorgar y
reconocer eficacia y valor juridico a la firma electrénica y los certificados digitales y a

toda informacion intangible en formato electrénico.

La firma electronica es un conjunto de datos electronicos que acompafian o que estan
asociados a un documento electrénico y cuyas funciones basicas son: Identificar al
firmante de manera inequivoca. Asegurar la integridad del documento firmado. Este
conjunto de datos es significativo hacia la modernizacion y la facilitacion de tramites

administrativos y comerciales en el pais.

Sin embargo, la ley de firma electrénica no se implementa en su totalidad por razones
tales como: falta de proveedores nacionales e internacionales que emitan certificados
digitales lo que impide la disponibilidad de este tipo de servicio en nuestra capital,
adicional de un incentivo por parte del estado para promover este tipo de proveedores
de servicios. Todas estas limitantes afectan el uso efectivo de la firma electronica en
Managua, generando la necesidad de realizar una investigacion que dé a conocer
estas limitantes y proponga la implementacion o la hoja de soluciones para la puesta

en marcha de ésta.

La eventual implementacion de la Ley 729 de Firma Electrénica en Nicaragua se
enfrenta a diversos desafios que merecen una atencién detallada. En este contexto,
se plantea la necesidad de abordar preguntas fundamentales que guiaran la
investigacion sobre los obstaculos y facilitadores de la plena implementacién de esta
legislacion:

¢, Cuales son los principales obstaculos que impiden la implementacion total de la Ley
729 de Firma Electrénica en Nicaragua?

¢, Qué medidas se han tomado para promover la adopcién de la firma electronica por

parte de las entidades publicas y privadas?
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¢ Existe una cultura de confianza en la firma electrénica por parte de la poblacion
nicaraguense?

¢, Qué medidas se han tomado para promover la capacitacién y el conocimiento sobre
la firma electronica?

¢ Cudles son los beneficios econdmicos y sociales potenciales de la implementacion
de la firma electrénica en Nicaragua?

¢,Como se puede medir el impacto de la firma electronica en la eficiencia y
transparencia de los tramites administrativos y comerciales?

¢ Qué medidas se pueden tomar para asegurar que la firma electronica sea accesible
y beneficiosa para todos los sectores de la sociedad?

1.1.3.2 Justificacion:

El uso efectivo de la Firma Electronica en Managua ha enfrentado diversos obstaculos
que han limitado su adopcion y aplicacion desde que entré en vigencia en el 2011.

Uno de los principales desafios radica en la falta de proveedores de servicios de
certificaciéon en el pais. Esta carencia impide que los empresarios y ciudadanos
puedan aprovechar plenamente los beneficios de la firma electronica, ya que recurrir

a empresas extranjeras conlleva costos elevados.

Ademas, la imposibilidad legal que tiene el Estado para constituirse él mismo como
proveedor de servicio de certificacion de firma electrénica, debido a que es la Direccion
General de Tecnologia (DGTEC) la que autoriza a los proveedores de firma
electronica, por tanto, no seria posible que el Estado se autorice asi mismo; lo cual
limita las opciones para garantizar la disponibilidad y accesibilidad de la firma

electronica en el ambito gubernamental y empresarial.

Esta situacion ha generado un desconocimiento generalizado de la legislacion que
respalda la firma electrénica en Nicaragua. La falta de informacion y la percepcion de

altos costos han desanimado su adopcion y utilizacion, privando a la poblacion de
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aprovechar las ventajas que ofrece esta herramienta en términos de eficiencia,

seguridad y agilidad en los procesos comerciales y administrativos.

Por tanto, resulta necesario abordar estos desafios para promover una mayor
conciencia y aplicacion de la Firma Electrénica en Nicaragua. Esto no solo beneficiara
a los empresarios y ciudadanos al facilitar sus transacciones y tramites, sino que
también contribuira al desarrollo econdémico y tecnologico del pais en un entorno global

cada vez mas digitalizado.

1.1.3.3 Limitaciones:

e Algunas fuentes de informacion sobre la firma electronica en Nicaragua son
dificiles de obtener.

e Ladisponibilidad de trabajos investigativos similares es limitada, lo que dificulta
la visualizacion y comparacion.

e La firma electrénica se basa en una tecnologia compleja, lo que se dificulta la
comprension del tema por no poseer conocimientos técnicos.

e Existe poca jurisprudencia sobre la firma electronica en Nicaragua, lo que

genera incertidumbre juridica.

1.1.34 Hipotesis:

La carencia de proveedores de certificados digitales, la falta de incentivos
estatales, asi como la disponibilidad y confiabilidad de los servicios de firma

electrénica, obstaculizan su implementacion.

1.1.3.5 Variables:

Independientes: Confiabilidad, seguridad juridica.
Dependientes: Falta de interés del sector comercial en su uso. Falta de

instituciones que acrediten la firma electrénica certificada.
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CAPITULO Il: MARCO REFERENCIAL
2111 REVISION DE LA LITERATURA

2.1.2 MARCO TEORICO:

Segun la Ley de la CNUDMI (Nations, 2002):
Durante la preparacion de la Ley Modelo de la CNUDMI sobre Comercio
Electrénico, se examinaron las funciones tradicionales de las firmas
manuscritas: identificar a una persona, proporcionar certidumbre en cuanto a
su participacion personal en el acto de la firma; y vincular a esa persona con el
contenido de un documento. Se sefialé6 ademas que una firma podia cumplir
diversas funciones, segun cual fuera la naturaleza del documento firmado. Por
ejemplo, una firma podia constituir un testimonio de la intencion de una parte
de considerarse vinculada por el contenido de un contrato firmado, de la
intencidn de una persona de respaldar la autoria de un texto (manifestando asi
su conciencia de que del acto de la firma podrian derivarse consecuencias
juridicas), de la intencién de una persona de asociarse al contenido de un
documento escrito por otra persona, y del hecho de que una persona estuviera

en un lugar determinado en un momento determinado.

Sin embargo, las posibilidades de fraude son considerables debido a la
facilidad con que se pueden interceptar y alterar datos en forma electronica sin
posibilidad de deteccién y a la velocidad con que se procesan operaciones

multiples.

La finalidad de las diversas técnicas que ya estan disponibles en el
mercado o que se estan desarrollando es ofrecer medios técnicos para que
algunas o todas las funciones identificadas como caracteristicas de las firmas
manuscritas se puedan cumplir en un entorno electronico. Estas técnicas se

pueden denominar, en general, “firmas electrénicas”.
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Firmas numéricas basadas en la criptografia de clave publica
Ante el creciente empleo de técnicas de firma numérica en diversos paises, la

siguiente introduccion puede ser de utilidad.

2.1.2.1 Terminologiay conceptos técnicos
21211 Criptografia

Las firmas numéricas se crean y verifican utilizando la criptografia, la rama de
las matematicas aplicadas que se ocupa de transformar mensajes en formas
aparentemente ininteligibles y devolverlas a su forma original. Las firmas
numeéricas utilizan lo que se denomina “criptografia de clave publica”, que con
frecuencia se basa en el empleo de funciones algoritmicas para generar dos
“claves” diferentes, pero matematicamente relacionadas entre si (por ejemplo,
grandes numeros producidos utilizando una serie de formulas mateméaticas
aplicadas a numeros primos). Una de esas claves se utiliza para crear una firma
numeérica o transformar datos en una forma aparentemente ininteligible, y la otra
para verificar una firma numérica o devolver el mensaje a su forma original. El
equipo y los programas informéticos que utilizan dos de esas claves se suelen
denominar en conjunto “criptosistemas” o, mas concretamente, “criptosistemas

asimétricos” cuando se basan en el empleo de algoritmos asimétricos.

Si bien el empleo de la criptografia es una de las caracteristicas principales de
las firmas numéricas, el mero hecho de que una firma numérica se utilice para
autenticar un mensaje que contiene informacién en forma numérica, no debe
confundirse con el uso mas general de la criptografia con fines de
confidencialidad. El cifrado con fines de confidencialidad es un método utilizado
para codificar una comunicacion electrénica de modo que solo el originador y
el destinatario del mensaje puedan leerlo. En algunos paises, el empleo de la
criptografia con fines de confidencialidad esta limitado por ley por razones de

orden publico que pueden incluir consideraciones de defensa nacional. Ahora

11



UNIVERSIDAD DE CIENCIAS COMERCIALES

bien, el empleo de la criptografia con fines de autenticacion para crear una firma
numeérica, no implica necesariamente el empleo del cifrado para dar caracter
confidencial a la informacion durante el proceso de comunicacion, dado que la
firma numérica codificada puede sencillamente afiadirse a un mensaje no

codificado.

21.2.1.2 Claves publicas y privadas

Las claves complementarias utilizadas para las firmas numéricas se denominan
“clave privada”, que se utiliza solo por el firmante para crear la firma numérica,
y “clave publica”, que de ordinario conocen mas personas y se utiliza para que
el tercero que actla confiando en el certificado pueda verificar la firma
numeérica. El usuario de una clave privada debe mantenerla en secreto. Hay
gue sefalar que el usuario individual no necesita conocer la clave privada. Esa
clave privada probablemente se mantendra en una tarjeta inteligente, o se
podra acceder a ella mediante un nimero de identificacion personal o mediante
un dispositivo de identificacibn biométrica, por ejemplo, mediante el
reconocimiento de una huella digital. Si es necesario que muchas personas
verifiquen firmas numeéricas del firmante, la clave publica debe estar a
disposicion o en poder de todas ellas, por ejemplo, publicAndola en una base
de datos de acceso electronico o en cualquier otro directorio publico de facil
acceso. Si bien las claves del par estan matematicamente relacionadas entre
si, el disefio y la ejecucion en forma segura de un criptosistema asimétrico hace
virtualmente imposible que las personas que conocen la clave publica puedan
deducir de ella la clave privada. Los algoritmos méas comunes para la
codificacion mediante el empleo de claves publicas y privadas se basan en una
caracteristica importante de los grandes ndameros primos: una vez que se
multiplican entre si para obtener un nuevo namero, constituye una tarea larga y
dificil determinar cuales fueron los dos nimeros primos que crearon ese nuevo
namero mayor. De esa forma, aunque muchas personas puedan conocer la

clave publica de un firmante determinado y utilizarla para verificar las firmas de

12
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éste, no podran descubrir la clave privada del firmante y utilizarla para falsificar
firmas numéricas.

Cabe senalar, sin embargo, que el concepto de criptografia de clave publica no
implica necesariamente el empleo de los algoritmos mencionados
anteriormente basados en nimeros primos. En la actualidad se estan utilizando
o desarrollando otras técnicas matematicas, como los criptosistemas de curvas
elipticas, que se suelen describir como sistemas que ofrecen un alto grado de

seguridad mediante el empleo de longitudes de clave notablemente reducidas.

2.1.2.1.3 La funcién control

Ademas de la creacion de pares de claves, se utiliza otro proceso fundamental,
generalmente conocido con el nombre de “funcion control”, tanto para crear
como para verificar una firma numérica. La funcion control es un proceso
matematico, basado en un algoritmo que crea una representacién numérica o
forma comprimida del mensaje, a menudo conocida con el nombre de
‘compendio de mensaje” o “huella digital” del mensaje, en forma de un “valor
control” o “resultado control” de una longitud estandar que suele ser mucho
menor que la del mensaje, pero que es no obstante esencialmente Unica con
respecto al mismo. Todo cambio en el mensaje produce invariablemente un
resultado control diferente cuando se utiliza la misma funcion control. En el caso
de una funcién control segura, a veces denominada “funcion control
unidireccional”’, es virtualmente imposible deducir el mensaje original aun
cuando se conozca su valor control. Por tanto, las funciones control hacen
posible que el programa de creacion de firmas numéricas funcione con
cantidades mas pequefas y predecibles de datos, proporcionando no obstante
una consistente correlacion testimonial con respecto al contenido original del
mensaje, y dando garantias efectivas de que el mensaje no ha sido modificado

desde que se firmé en forma numérica.
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2.1.2.1.4 La firma numérica

41. Para firmar un documento o cualquier otro material de informacion, el
firmante delimita primero en forma precisa el espacio de lo que se ha de firmar.
Seguidamente, mediante la funcion control del programa informatico del
firmante se obtiene un resultado control Unico, a todos los fines practicos, de la
informacion que se firme. El programa del firmante transforma luego el
resultado control en una firma numérica utilizando la clave privada del firmante.
La firma numérica resultante es, por lo tanto, exclusiva de la informacién firmada

y de la clave privada utilizada para crearla.

Normalmente, la firma numérica (es decir, el resultado control con firma
numeérica del mensaje) se adjunta al mensaje y se almacena o transmite junto
con éste. Ahora bien, puede también ser enviado o almacenado como un
conjunto de datos independiente, siempre que mantenga una vinculacion fiable
con el mensaje correspondiente. Dado que una firma numérica es exclusiva de

un mensaje, resulta inservible si se la desvincula de éste permanentemente.

2.1.2.1.5 Verificacion de la firma numérica

La verificacién de la firma numérica es el proceso de comprobar esa firma por
remision al mensaje original y a una clave publica dada, determinando de esa
forma si la firma numérica fue creada para ese mismo mensaje utilizando la
clave privada que corresponde a la clave publica remitida. La verificacién de
una firma numérica se logra calculando un nuevo resultado control del mensaje
original mediante la misma funcién control utilizada para crear la firma
numérica. Seguidamente, utilizando la clave publica y el nuevo resultado
control, el verificador comprueba si la firma numérica fue creada utilizando la
clave privada correspondiente y si el nuevo resultado control calculado
corresponde al resultado control original que fue transformado en la firma

numeérica durante el proceso de la firma.
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El programa de verificacion confirmara la firma numérica como “verificada™: a)
si se utilizo la clave privada del firmante para firmar numéricamente el mensaje,
lo que ocurre si se utilizo la clave publica del firmante para verificar la firma,
dado que esta clave publica solo verificard una firma numérica creada con la
clave privada del firmante; y b) si el mensaje no fue modificado, lo que ocurre
si el resultado control calculado por el verificador es idéntico al resultado control

extraido de la firma numérica durante el proceso de verificacion.

2.1.2.1.6 Infraestructura de clave publicay prestadores de servicios de
certificacion

Para verificar una firma numeérica, el verificador debe tener acceso a la clave
publica del firmante y tener la seguridad de que corresponde a la clave privada
de éste. Ahora bien, un par de claves publica y privada no tiene ninguna
vinculacion intrinseca con ninguna persona; es simplemente un par de
nameros. Se necesita un mecanismo adicional para vincular en forma fiable a
una persona o entidad determinada al par de claves. Para que la codificacion
de la clave publica pueda cumplir su funcion especifica, debe proporcionar un
medio para facilitar claves a una gran diversidad de personas, muchas de las
cuales no son conocidas del firmante y con las que no ha desarrollado ninguna
relacion de confianza. A tal efecto, las partes interesadas deben tener cierto

grado de confianza en las claves publica y privada que se emitan.

El nivel de confianza requerido puede existir entre partes que confien unas en
otras, que se hayan tratado durante algin tiempo, que se comuniquen mediante
sistemas cerrados, que operen dentro de un grupo cerrado, o que puedan regir
Sus operaciones en base a un contrato, por ejemplo, en un acuerdo de
asociacion comercial. En una transaccion en la que participen solo dos partes,
cada una puede sencillamente comunicar (por un canal relativamente seguro,
como un servicio de mensajeria o el teléfono, que conlleva el reconocimiento

de la voz) la clave publica del par de claves que cada parte utilizara. Ahora bien,
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este nivel de confianza puede no existir entre partes que no realicen
transacciones con frecuencia, que se comuniquen a través de sistemas abiertos
(por ejemplo, Internet), que no formen parte de un grupo cerrado o que no
tengan acuerdos de asociacidon comercial u otros acuerdos que rijan sus

relaciones.

Ademas, dado que la criptografia de clave publica es una tecnologia altamente
matematica, todos los usuarios deben tener confianza en las aptitudes, los
conocimientos y los dispositivos de seguridad de las partes que emitan las

claves publica y privada.

Un firmante potencial podria hacer una declaracién publica indicando que las
firmas verificables por una clave publica determinada deben ser consideradas
como procedentes de ese firmante. La forma y la eficacia juridica de tal
declaracion se regirian por la ley del Estado promulgante. Por ejemplo, la
presuncion de que una firma electronica corresponde a un determinado firmante
podria corroborarse con la publicacion de la declaraciéon en un boletin oficial o
en un documento de “autenticidad” reconocida por las autoridades publicas
(véase A/CN.9/484, parr. 36). Ahora bien, puede que otras partes no estén
dispuestas a aceptar la declaracion, especialmente si no hay ningan contrato
previo que establezca con certeza el efecto juridico de esa declaracién
publicada. La parte que se base en esa declaracién publicada sin ningun
respaldo en un sistema abierto corre un gran riesgo de confiar inadvertidamente
en un impostor, o de tener que impugnar con buen éxito la negativa falsa de
una firma numérica (cuestién a menudo mencionada en el contexto del “repudio
negativo” de firmas numéricas) si la operacién resulta desfavorable para el

supuesto firmante.

Una forma de resolver algunos de estos problemas es el empleo de uno o mas
terceros para vincular a un firmante identificado o el nombre del firmante a una

clave publica determinada. El tercero se conoce en general, en la mayoria de
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las normas y directrices técnicas, como “entidad certificadora”, “prestador de
servicios de certificacion” o “proveedor de servicios de certificacion” (en la Ley
Modelo, se ha elegido el término de “prestador de servicios de certificacion”).
En unos cuantos paises, esas entidades certificadoras estan siendo
organizadas en forma jerarquica en lo que suele denominarse una
infraestructura de clave publica (ICP). Otras soluciones pueden ser, por

ejemplo, los certificados emitidos por terceros que confian en la firma.

2.1.2.1.7 Infraestructura de clave publica

El establecimiento de una ICP es una forma de ofrecer confianza en que: a) la
clave publica del usuario no ha sido alterada y corresponde de hecho a la clave
privada del mismo usuario; b) se han utilizado buenas técnicas de codificacion.
Para poder ofrecer el grado de confianza descrito mas arriba, una ICP puede
ofrecer diversos servicios, incluidos los siguientes: a) gestion de las claves
criptogréaficas utilizadas para las firmas numéricas; b) certificacion de que una
clave publica corresponde a una clave privada; c) provisién de claves a usuarios
finales; d) publicacion de una guia segura de certificados o claves publicas; €)
administracion de contrasefias personales (por ejemplo, tarjetas inteligentes)
que permitan identificar al usuario con informacién de identificacion personal
singular o que permitan generar y almacenar claves privadas individuales; f)
comprobacién de la identificacion de los usuarios finales y prestacion de
servicios a éstos; g) prestacion de servicios de marcado cronoldgico; y h)
gestion de las claves de codificacion utilizadas con fines de confidencialidad en

los casos en que esté autorizado el empleo de esa técnica.

Una ICP se suele basar en diversos niveles jerarquicos de autoridad. Por
ejemplo, los modelos considerados en ciertos paises para el establecimiento de
una posible ICP entrafian referencias a los siguientes niveles: a) una “entidad
principal” unica que certificaria la tecnologia y las practicas a todas las partes
autorizadas a emitir certificados o pares de claves criptograficas en relacion con

el empleo de dichos pares de claves, y llevaria un registro de las entidades de
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certificacién subordinadas13; b) diversas entidades de certificacion, situadas
bajo la autoridad “principal” que certificarian que la clave publica de un usuario
corresponde en realidad a la clave privada del mismo usuario (es decir que no
ha sido alterada); y c) diversas entidades locales de registro, situadas bajo las
autoridades de certificacion, que reciban de los usuarios peticiones de pares de
claves criptogréficas o de certificados relativos al empleo de esos pares de
claves, y que exijan pruebas de identidad a los posibles usuarios y las
verifiquen. En ciertos paises, se prevé que los notarios podrian actuar como

entidades locales de registro o prestar apoyo a dichas entidades.

Las cuestiones de la ICP quiza no se presten facilmente a la armonizacion a
nivel internacional. La organizacion de una ICP puede comprender diversas
cuestiones técnicas, asi como cuestiones de orden publico que es preferible
dejar al arbitrio de cada Estadol4. A este respecto, quiza sea necesario que
cada Estado que contemple el establecimiento de una ICP adopte decisiones,
por ejemplo, respecto de: a) la forma y el nimero de niveles de entidades que
se incluirdn en una ICP; b) si sélo las entidades certificadoras pertenecientes a
la ICP podran emitir pares de claves criptograficas o si éstos podrian ser
emitidos también por los propios usuarios; c) si las entidades certificadoras de
la validez de los pares de claves criptograficas deben ser entidades publicas o
si también las entidades privadas podrian actuar como entidades certificadoras;
d) si el proceso de autorizar a una entidad determinada para actuar como
entidad certificadora deberia adoptar la forma de una autorizacion expresa, o
“‘licencia”, por parte del Estado, o si se deberian utilizar otros métodos para
controlar la calidad de las operaciones de las entidades certificadoras
permitiendo que éstas actden sin una autorizacion especifica; e) el grado en el
que el empleo de la criptografia se debe autorizar para fines de
confidencialidad; y f) si las autoridades gubernamentales deben poder tener
acceso a la informacion codificada mediante un mecanismo de “custodia de

claves” o de otro tipo. La Ley Modelo no aborda estas cuestiones.
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2.1.2.1.8 El prestador de servicios de certificacion

Para vincular un par de claves a un posible firmante, el prestador de servicios
de certificacion (o entidad certificadora) emite un certificado, un registro
electronico que indica una clave publica junto con el nombre del suscriptor del
certificado como “sujeto” del certificado, y puede confirmar que el firmante
potencial que figura en el certificado posee la clave privada correspondiente. La
funcion principal del certificado es vincular una clave publica con un titular
determinado. El “receptor” del certificado que desee confiar en una firma
numeérica creada por el tenedor que figura en el certificado puede utilizar la clave
publica indicada en ese certificado para verificar si la firma numérica fue creada
con la clave privada correspondiente. Si dicha verificacion es positiva, se
obtiene técnicamente cierta garantia de que la firma numérica fue creada por el
firmante y de que la parte del mensaje utilizada en la funcién de control (y, por
lo tanto, el correspondiente mensaje de datos) no han sido modificados desde

que fue firmado en forma numérica.

Para asegurar la autenticidad del certificado con respecto tanto a su contenido
como a su fuente, la entidad certificadora lo firma en forma numeérica. La firma
numérica de la entidad certificadora que figura en el certificado se puede
verificar utilizando la clave publica de esta Ultima que esta recogida en otro
certificado de otra entidad certificadora (que puede ser de un nivel jerarquico
superior aunque no tiene que serlo necesariamente), y ese otro certificado
puede ser a su vez autenticado utilizando la clave publica incluida en un tercer
certificado, y asi sucesivamente hasta que la persona que confie en la firma
numeérica tenga seguridad suficiente de su autenticidad. Entre otros métodos
posibles para verificar la firma numérica del prestador de servicios de
certificacion, esa firma se puede registrar en un certificado emitido por ese
mismo prestador de servicios de certificacion, que se denomina en ocasiones
“certificado raiz”. En todos los casos, el prestador de servicios de certificacion
gue emita el certificado debera firmarlo en forma numérica durante el periodo

de validez del otro certificado utilizado para verificar la firma numérica del
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prestador de servicios de certificacion. Para fomentar la confianza en la firma
numérica del prestador de servicios de certificacion, algunos Estados prevén la
publicacion en un boletin oficial de la clave publica del prestador de servicios
de certificacion (véase A/CN.9/484, parr. 41) o de ciertos datos sobre el

certificado raiz (como la “huella digital numérica”).

La firma numérica correspondiente a un mensaje, ya sea creada por el tenedor
de un par de claves para autenticar un mensaje o por una entidad certificadora
para autenticar su certificado, debera contener por lo general un sello
cronolégico fiable para que el verificador pueda determinar con certeza si la
firma numérica fue creada durante el “periodo de validez” indicado en el

certificado, que es una condicién para poder verificar una firma numérica.

Para que una clave publica y su correspondencia con un firmante especifico se
pueda utilizar facilmente en una verificacion, el certificado debe publicarse en
un repositorio o difundirse por otros medios. Normalmente, los repositorios son
bases de datos electronicas de certificados y de otro tipo de informacién a los

que se puede acceder y que pueden utilizarse para verificar firmas numéricas.

Una vez emitido, puede que un certificado no sea fiable, por ejemplo, si el titular
falsifica su identidad ante la entidad certificadora. En otros casos, un certificado
puede ser suficientemente fiable cuando se emite, pero dejar de serlo
posteriormente. Si la clave privada ha quedado “en entredicho”, por ejemplo, si
el tenedor de la clave ha perdido el control de ésta, el certificado puede dejar
de ser fiable y la entidad certificadora (a peticiéon del titular o aun sin el
consentimiento de éste, segun las circunstancias), puede suspender
(interrumpir temporalmente el periodo de validez) o revocar (invalidar de forma
permanente) el certificado. Inmediatamente después de suspender o revocar
un certificado, el prestador de servicios de certificacion puede hacer publica la

revocacion o suspension o notificar este hecho a las personas que soliciten
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informacion o de que se tenga conocimiento de que han recibido una firma

numeérica verificable por remision al certificado que carezca de fiabilidad.

Las entidades certificadoras podran ser entidades publicas o privadas. En
algunos paises, por razones de orden publico, se prevé que sélo las entidades
publicas estén autorizadas para actuar como entidades certificadoras. En otros
paises, se considera que los servicios de certificacion deben quedar abiertos a
la competencia del sector privado. Independientemente de que las entidades
certificadoras sean publicas o privadas y de que deban obtener una
autorizacion, normalmente existe mas de una entidad certificadora en la ICP.
Plantea especial inquietud la relaciébn entre las diversas entidades
certificadoras. Las entidades certificadoras de una ICP pueden establecerse en
una estructura jerarquica, en la que algunas de ellas sélo certifican a otras
entidades certificadoras, que son las que prestan los servicios directamente a
los usuarios. En dicha estructura, las entidades certificadoras estan
subordinadas a otras entidades certificadoras. En otras posibles estructuras,
algunas entidades certificadoras pueden actuar en plano de igualdad con otras
entidades certificadoras. En una ICP de gran envergadura, probablemente
habria tanto entidades certificadoras subordinadas como superiores. En
cualquier caso, si no existe una ICP internacional, pueden surgir una serie de
problemas con respecto al reconocimiento de certificados por parte de
entidades certificadoras de paises extranjeros. ElI reconocimiento de
certificados extranjeros se realiza generalmente mediante un método
denominado “certificacion cruzada”. En tales casos es necesario que entidades
certificadoras sustancialmente equivalentes (0o entidades certificadoras
dispuestas a asumir ciertos riesgos con respecto a los certificados emitidos por
otras entidades certificadoras) reconozcan mutuamente los servicios prestados,
de forma que los respectivos usuarios puedan comunicarse entre ellos de
manera mas eficaz y con mayor confianza en la fiabilidad de los certificados

gque se emitan.
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Con respecto a la certificacion cruzada o a las cadenas de certificados, cuando
entran en juego diversas politicas de seguridad se pueden plantear problemas
juridicos, por ejemplo, respecto de la identificacion del autor del error que causoé
una pérdida y de la fuente en que se baso el usuario. Cabe sefalar que las
normas juridicas cuya aprobacion se esta considerando en ciertos paises
disponen que, cuando los niveles de seguridad y las politicas se pongan en
conocimiento de los usuarios y no haya negligencia por parte de las entidades

certificadoras, no habra responsabilidad.

Puede que corresponda al prestador de servicios de certificaciéon o a la entidad
principal asegurar que los requisitos de sus politicas se cumplen de forma
permanente. Si bien la seleccion de las entidades certificadoras puede basarse
en diversos factores, incluida la solidez de la clave publica utlizada y la
identidad del usuario, el grado de fiabilidad del prestador de servicios de
certificaciéon puede depender también de la forma en que aplique las normas
para emitir certificados y de la fiabilidad de la evaluacion que realice de los datos
que reciba de los usuarios que solicitan certificados. Es de especial importancia
el régimen de responsabilidad que se aplique al prestador de servicios de
certificacién con respecto al cumplimiento, en todo momento, de la politica y los
requisitos de seguridad de la entidad principal o de la entidad certificadora
superior, o de cualquier otro requisito aplicable. Igual importancia reviste la
obligacion del prestador de servicios de certificacion de actuar de conformidad
con las declaraciones que haga respecto de sus normas y practicas, tal como

dispone el articulo 9, 1 a) de la nueva Ley Modelo (véase A/ICN.9/484, parr. 43).

Al preparar la Ley Modelo, se examinaron los siguientes elementos como
posibles factores a tener en cuenta para determinar el grado de fiabilidad de un
prestador de servicios de certificacién: a) independencia (es decir, ausencia de
un interés financiero o de otro tipo en las transacciones subyacentes); b)
recursos y capacidad financieros para asumir la responsabilidad por el riesgo

de pérdida; c) experiencia en tecnologias de clave publica y familiaridad con
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procedimientos de seguridad apropiados; d) longevidad (las entidades
certificadoras pueden tener que presentar pruebas de certificaciones o claves
de codificacion muchos afios después de que se hayan concluido las
operaciones subyacentes, por ejemplo con motivo de un juicio o de una
reivindicacion); e) aprobacion del equipo y los programas informéticos; f)
mantenimiento de un registro de auditoria y realizacion de auditorias por una
entidad independiente; g) existencia de un plan para casos de emergencia (por
ejemplo, “programas de recuperacion en casos de desastre” o depdsitos de
claves); h) seleccion y gestion del personal; i) disposiciones para proteger su
propia clave privada; j) seguridad interna; k) disposiciones para suspender las
operaciones, incluida la notificacibn a los wusuarios; |) garantias y
representaciones (otorgadas o excluidas); m) limitacién de la responsabilidad,;
n) seguros; 0) capacidad para intercambiar datos con otras entidades
certificadoras; y p) procedimientos de revocacion (en caso de que la clave

criptografica se haya perdido o haya quedado en entredicho).

2.1.2.1.9 Sinopsis del proceso de la firma numérica:

El empleo de las firmas numéricas abarca por lo general los siguientes
procesos, realizados por el firmante o por el receptor del mensaje firmado en
forma numérica:

a) El usuario genera o recibe un par de claves criptograficas unico;

b) El firmante prepara el mensaje (por ejemplo, en forma de mensaje de correo
electrénico) en una computadora;

c) El firmante prepara un “compendio del mensaje”, utilizando un algoritmo de
control seguro. En la creacién de la firma numérica se utiliza un resultado de
control derivado del mensaje firmado y de una clave privada determinada, que
es exclusivo de éstos;

d) El firmante codifica el compendio del mensaje utilizando la clave privada. La
clave privada se aplica al texto del compendio del mensaje utilizando un
algoritmo matematico. La firma numérica es el compendio del mensaje

codificado;
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e) El firmante normalmente adjunta o acompafa su firma numeérica al mensaje;
f) El firmante envia en forma electrénica la firma numérica y el mensaje
(codificado o0 no) a la parte que confia en la firma;

g) La parte que confia en la firma utiliza la clave publica del firmante para
verificar la firma numérica de éste. Esta verificacion con la clave publica del
firmante da cierta seguridad técnica de que el mensaje proviene exclusivamente
del remitente;

h) La parte que confia en la firma también crea un “compendio del mensaje”
utilizando el mismo algoritmo de control seguro;

i) La parte que confia en la firma compara los dos compendios de mensajes. Si
son iguales, esa parte sabe que el mensaje no ha sido modificado después de
la firma. Aun cuando solo se haya modificado una parte infima del mensaje
después de que haya sido firmado en forma numérica, el compendio del
mensaje creado por dicha parte serd diferente al compendio del mensaje
creado por el firmante;

j) La parte que confia en la firma obtiene un certificado del portador de servicios
de certificacion (o por conducto del firmante o de otro modo), que confirma la
firma numérica del firmante del mensaje (véase A/CN.9/484, parr. 44). El
certificado contiene la clave publica y el nombre del firmante (y posiblemente
otra informacion), y lleva la firma numérica del prestador de servicios de

certificacion.

2.1.2.1.10 Paralos fines de lalLey Modelo del Comercio Internacional se
entendera:

a) Por “mensaje de datos” la informacion generada, enviada, recibida o
archivada o comunicada por medios electronicos, Opticos o similares, como
pudieran ser, entre otros, el intercambio electronico de datos (EDI), el correo
electronico, el telegrama, el télex o el telefax;
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b) Por “intercambio electrénico de datos (EDI)” se entenderd la transmision
electronica de informacion de una computadora a otra, estando estructurada la
informacion conforme a alguna norma técnica convenida al efecto;

c) Por “iniciador” de un mensaje de datos se entendera toda persona que, a
tenor del mensaje, haya actuado por su cuenta o en cuyo nombre se haya
actuado para enviar 0 generar ese mensaje antes de ser archivado, si éste es
el caso, pero que no haya actuado a titulo de intermediario con respecto a él;
d) Por “destinatario” de un mensaje de datos se entendera la persona
designada por el iniciador para recibir el mensaje, pero que no esté actuando a
titulo de intermediario con respecto a él;

e) Por “intermediario”, en relacion con un determinado mensaje de datos, se
entendera toda persona que, actuando por cuenta de otra, envie, reciba o
archive dicho mensaje o preste algun otro servicio con respecto a él;

f) Por “sistema de informacion” se entenderd todo sistema utilizado para
generar, enviar, recibir, archivar o procesar de alguna otra forma mensajes de

datos.

2.1.2.2 MARCO LEGAL.

2.1.3 CONTEXTO INTERNACIONAL

2.1.3.1 Canada

En el afio 2004, se promulgd la Ley de Proteccién de Informacién Personal y
Documentos Electrénicos (PIPEDA), que establece que una firma electronica puede
satisfacer cualquier necesidad de firma exigida por las leyes federales.

PIPEDA define una firma electrénica como una “firma que consta de una o mas letras,
caracteres, numeros u otros simbolos en formato digital incorporados, adjuntos o

asociados con un documento electrénico”.
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PIPEDA también diferencia “firmas electronicas” y “firmas electrénicas seguras”. Una
firma electronica segura es un tipo de firma digital que aplica tecnologias o procesos
especificos por regulacion, incluido un conjunto de operaciones consecutivas que

deben completarse para que la firma califique como segura.

De acuerdo con la Ley de Alberta y Ontario, una firma electrénica es “informacion
electronica que una persona crea o adopta para firmar un registro y que se encuentra
en, adjunta o asociada con el registro”. De manera similar, la Ley de Columbia
Britanica lo define como “informacion en formato electrénico que una persona ha
creado o adoptado para firmar un registro y que se encuentra en, adjunto o asociado

con el registro”.

Ademas de cumplir con los requisitos legales canadienses, las firmas electronicas
deben cumplir con las siguientes pautas para ser plenamente aplicables:
e Confirme que la persona que esta firmando el documento esta completamente
autenticada
e Mostrar la intencién del firmante
e Asegurese de que el documento esté protegido contra cambios posteriores.

(Guias de Legalidad Canada, Vision general, s.f.)

2.1.3.2 Estados Unidos

En 1999, fue desarrollado el proyecto UETA de acuerdo con el que a cada estado de
los Estados Unidos se puede conceder la estructura juridica para usar las firmas
electronicas. UETA fue aceptada por 48 estados, el distrito de Columbia y las Islas

Virgenes de los Estados Unidos.

El 1 de octubre de 2000 en los Estados Unidos entro en vigor la ley federal ESIGN
(Ley de firmas electronicas en las relaciones comerciales internacionales y
domeésticas). La ESIGN determina la firma electrénica como el “sonido, el simbolo o el
proceso electrénico adjunto o relacionado l6gicamente con el contrato u otra grabacion

creada, enviada, transmitida, recibida o almacenada con los medios electréonicos”. Con
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esto segun ESIGN: “no se puede rechazar en la validez judicial, la efectividad o la

fuerza ejecutiva solo por estar estos en forma electronica”.

Segun ESIGN la parte firmante debe demostrar una intencion clara de firmar el
convenio en forma electrénica. Una firma puesta por el ratdbn o estilete, asi como
pulsando el botén “Yo acepto” tiene el mismo efecto como la firma manuscrita. La
ESIGN es el acta juridica de coordinacién, ya que hacia el momento de su aceptacion

ya en la mayoria de ciertos estados se formo la legislacion reguladora correspondiente.

2.1.3.3 México

Existe la Ley de Firma Electrénica Avanzada (LFEA) publicada en el diario oficial de
la federacion el 11 de enero de 2012. La Secretaria de Economia es la encargada de

acreditar a los diferentes de servicios de Firma Electrénica Avanzada.

La LFEA de México establece que la Firma Electronica Avanzada es el conjunto de
datos y caracteres que permite la identificacion del firmante, que ha sido creada por
medios electronicos bajo su exclusivo control, de manera que estad vinculada
Unicamente al mismo y a los datos a los que se refiere, lo que permite que sea
detectable cualquier modificacién ulterior de éstos, la cual produce los mismos efectos
juridicos que la firma autégrafa, garantiza el contenido del documento firmado y no es

repudiable.

2.1.34 Guatemala

La Ley para el Reconocimiento de las Comunicaciones y Firmas Electronicas (Decreto
47-2008), fue publicada en el diario oficial el 23 de septiembre de 2008. El Ministerio
de Economia de ese pais tiene bajo su responsabilidad el regular este tema, y abrid
en el mes de junio de 2009 el Registro de Prestadores de Servicios de Certificacion,
publicando su sitio web con copia de la ley e informacion importante sobre el tema.
Existen dos Prestadores de Servicios de Certificacion Digital debidamente autorizado

por el Ministerio de Economia de Guatemala, el primero autorizado en 2012 fue la
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uccC

Camara de Comercio de Guatemala a través de su instancia Firma-e, en el afio 2015
la entidad Prisma Registro Digital.13 y en 2018 5B. Lista oficial

2.1.35 Honduras

La ley para certificar cualquier institucion como Prestadora de Servicios de
Certificacion de Firma Electronica, Ley aprobada mediante Decreto 149-2013
aprobado por el Congreso Nacional en julio de 2013, siendo el Banco Central de

Honduras (BCH) la primera institucion del pais en ser autorizado como Prestadora de
Servicios de Certificacion de Firma Electrdnica, su Certificado lo recibié de Instituto de
la Propiedad (IP).

2.1.3.6 Nicaragua

El 30 de agosto de 2010 en La Gaceta Diario Oficial No. 165, se publicé la Ley No.
729, Ley de Firma Electrénica, siendo la Direccion General de Tecnologia (DGTEC),
dependencia del Ministerio de Hacienda y Crédito Publico (MHCP), la Entidad Rectora

del proceso de acreditacion de firma electrénica.

El 8 de noviembre de 2011, se publicé en La Gaceta Diario Oficial, el Decreto No. 57-
2011, Reglamento de Ley N°729, Ley de Firma Electrénicals.
La legislacién nicaragtiense, para su pais, define dos tipos de firma electronica:

e Firma Electronica.

e Firma Electrénica Certificada.

La diferencia se establece en que la Firma Electronica Certificada esta basado en un
certificado emitido por un Proveedor de Servicios de Certificacion, el cual en
cumplimiento de la ley y normativa aplicable fue autorizado por la DGTEC para operar

en el pais.
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2.1.3.7 Costa Rica

En Costa Rica, la Ley de Certificados, Firmas Digitales y Documentos Electrénicos
(Ley 8454) es firmada el 22 de agosto de 2005. Esta Ley faculta la posibilidad de
vincular juridicamente a los actores que participan en transacciones electronicas, lo
que permite llevar al mundo virtual transacciones o procesos que anteriormente
requerian el uso de documentos fisicos para tener validez juridica, bajo el precepto de
presuncion de autoria y responsabilidad, ademas lo anterior sin demérito del
cumplimiento de los requisitos de las formalidades legales segun negocio juridico.

(Firma Electrénica, Regulaciones en diferentes paises, 2024).

2.1.4 Marco legal nacional:
2141 Objeto de la Ley.

Articulo 1: La presente Ley tiene por objeto otorgar y reconocer eficacia y valor juridico
a la firma electronica y a los certificados digitales y a toda informacion inteligible en
formato electronico, independientemente de su soporte material, atribuible a personas
naturales o juridicas, publicas o privadas, asi como regular todo lo relativo a los
proveedores de servicios de certificacion.

Art. 2 Ambito de Aplicacion.

Las disposiciones de la presente Ley seran aplicadas dentro del territorio nacional a
todos los actos o contratos en que se utilice firma electrénica en el contexto de las
actividades no comerciales y comerciales, que garanticen su autenticidad e integridad

de los documentos electronicos.

Art. 12 Asi mismo se autoriza el uso de la firma electronica certificada a las
instituciones del Estado, entes desconcentrados, descentralizados y autbnomos; para
gue emitan documentos electronicos, celebren toda clase de contratos electrénicos en
sus relaciones entre si 0 con personas naturales o juridicas.

Se exceptuan aquellos casos mediante el cual la Ley exija la solemnidad que no pueda

ser satisfecha por la presente Ley.
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Art. 13 De igual manera los actos, contratos y documentos electrénicos de las
instituciones y entes referidos en el articulo anterior, suscritos mediante firma
electronica certificada, seran validos y produciran los mismos efectos que los

expedidos por firma manuscrita.

Art. 14 También se autoriza a las Instituciones del Estado a realizar la notificacion
electronica a las personas naturales o juridicas, que sean parte de un proceso judicial
0 administrativo, en el domicilio del correo electronico que designen para tal efecto los

interesados y bajo su consentimiento.

En el caso de las personas juridicas, la notificacién se hara a su representante legal,
abogado, fiscal o procurador designado en las oficinas que estos tuvieren o domicilio
del correo electrénico que sefialaren. El reglamento a la presente ley establecerd el

procedimiento.

2.1.4.2 De La Entidad Rector

Art. 15 Entidad Rectora de Acreditacion de Firma Electronica. Se designa a la
Direccion General de Tecnologia, conocida en adelante como DGTEC, dependencia
del Ministerio de Hacienda y Crédito Publico, como el ente rector del proceso de

acreditacion de firma electrénica.

La DGTEC, ademas de las potestades establecidas en las leyes de la materia, tendra
las siguientes:

1. Autorizar, inspeccionar y evaluar a los proveedores de servicios de certificacion;

2. Cancelar o suspender la autorizacion otorgada a los proveedores de servicios de
certificacion;

3. Administrar el registro de proveedores de servicios de certificacién, que para tal
efecto se conformara dentro de la DGTEC,;

4. Gestionar, por medio de la Direccion General de Ingresos, los ingresos provenientes

de las tasas y multas establecidas en la presente Ley;
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5. Administrar y ejecutar su presupuesto de conformidad con la Ley de la materia;

6. Supervisar la prestacion de los servicios que brinden los proveedores de servicios
de certificacion;

7. Aplicar las sanciones administrativas que correspondan;

8. Seleccionar y contratar al personal técnico administrativo para el desempefio de sus
f unciones de conformidad con la ley de la materia;

9. Solicitar la informacién a los proveedores de servicios de certificacion;

10. Realizar auditorias técnicas a los proveedores de servicios de certificacion; y

11. Velar por el cumplimiento de la presente Ley y su reglamento.

Procedimiento de Inscripcidn para ser proveedor de servicios de Certificacion (PSC):

En la Republica de Nicaragua se inicia con una solicitud de parte del proveedor ante
la oficina de la DGTEC, la que contendra su nombre o denominacién social, su RUC,
(Registro Unico de Contribuyente) el nombre y RUC del Representante Legal, su
domicilio social, numero telefénico, direccion de correo electrénico y llevar los
requisitos antes descritos y acompafar el comprobante de pago de los costos de la
acreditacion, la autoridad competente dispondra de sesenta (60) dias habiles a partir
de la recepcidn para resolver si no estara en silencio administrativo, lo cual conllevara
a ser entendida por aceptada por parte del proveedor ante esta Direccion. Una vez
acreditado este proveedor sera inscrito en el registro que lleve a cabo esta Direccion.
Cabe mencionar que en dichos requisitos no esta establecido el valor a pagar por

dicha inscripcién, la cual se encuentra en el articulo 18 de dicha Ley que establece:
Se establecen las siguientes tasas por los servicios de la DGTEC:
1. Por la acreditacién de la prestacion de servicios de certificacion por un término de

cinco (5) afos, se cobrara una tasa de unos mil délares de los Estados Unidos de

América (US$ 1,000.00) o su equivalente en cérdobas;
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2. Por la renovacion de la prestacion de servicios de certificacion, se cobrara una tasa
de Quinientos dolares de los Estados Unidos de América (US$ 500.00) o su

equivalente en cérdobas.

Ahora en cuanto a la Garantia, en el Reglamento no esta definido el monto o si es con
respecto al riesgo (variable). El reglamento Art. 19, Decreto No. 57-2011 hace
referencia al seguro en articulo diecinueve. EI PSC (proveedor de servicio de
certificacion) debe contar con seguros vigentes que cumplan con los siguientes
requisitos:

a) Ser expedidos por una entidad aseguradora autorizada para operar en Nicaragua.
En caso de no ser posible lo anterior, por una entidad aseguradora del exterior que
cuente con la autorizacion de la Superintendencia de Bancos y Otras Instituciones
Financieras, SIBOIF.)

b) Cubrir todos los perjuicios contractuales y extracontractuales de los titulares y
terceros de buena fe exenta de culpa derivados de errores y omisiones, o de actos de
mala fe de los administradores, representantes legales o empleados del PSC en el
desarrollo de las actividades para las cuales solicita autorizacion o cuenta con
autorizacion. Para tal fin se cubrirdn los anteriores riesgos por una cuantia 5,000
salarios minimos mensuales legales del sector financiero asegurada por evento.

El limite de responsabilidad definido en la Declaracion de Practicas de Certificacion,

c) clausula de restitucion automatica del valor asegurado.

d) Incluir una clausula que obligue a la entidad aseguradora a informar previamente a
la Entidad Rectora, la terminacion del contrato o las modificaciones que reduzcan el

alcance o monto la cobertura.

El PSC que pretenda otorgar el reconocimiento cruzado de certificados de firma
electronica, deberd acreditar la cobertura de las garantias requeridas en este

reglamento para los perjuicios que puedan causar los certificados reconocidos.
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Art. 26 Al recibir la solicitud la DGTEC, dispondré de un plazo de diez (10) dias habiles
para la verificacion de los requisitos, se podra subsanar los requisitos en un plazo de
cinco (5) dias habiles, de no cumplirse en tiempo y forma se rechazara y se procedera

a dictar una resolucion en la que rechaza la solicitud de acreditacion.

La Entidad Rectora podra acreditar temporalmente por un plazo maximo de sesenta
(60) dias calendario al interesado, cuando se subsanen los requisitos que no afecten
el funcionamiento del sistema previa autorizacion de un plan de medidas correctivas,
los costos no seran restituidos cuando la acreditacion no se conceda por

incumplimiento de los requisitos y obligaciones legales y reglamentarias.

Una vez completados los requisitos exigidos se procedera a acreditar definitivamente
y cualquier cambio que realice el proveedor debera notificarlo tres (3) dias habiles a la
DGTEC (Direccion General de Tecnologia). En cuanto a las modificaciones de las

condiciones que permitieron su acreditacion.

2.1.4.3 Procedimiento de acreditacién de la firma electrénica en
Nicaragua.

En Nicaragua los Procedimientos se encuentran dentro de los Requisitos a cumplir
establecidos en el articulo 5y 8 de la Ley No. 729. (REGLAMENTO DE LA LEY n 729,
2011)

Requisitos para la acreditacion de la Firma Electrénica Certificada:

El articulo cinco de la Ley de Firma Electrénica expresa: que una firma electrénica
certificada es valida si cumple los siguientes requisitos:

1. Que los datos de creacion de firma correspondan exclusivamente al titular;

2. Que el certificado reconocido en que se base, haya sido expedido por un proveedor

de servicios de certificacion acreditado; y
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3. Cuando el dispositivo seguro de creacion de firma provenga de un proveedor de
servicios de certificacion acreditado.

Requisitos de Validez de los Certificados de Firma Electronica:

Asi mismo en el articulo ocho de la misma ley expresa que Los certificados de firma
electronica deberan cumplir con los siguientes requisitos de validez minimos:

1. Indicar que el certificado se expide como certificado electrénico;

2. |dentificar al proveedor de servicios de certificacién y el pais en que se encuentra
establecido;

3. Contener el nombre y los apellidos del titular o un seudénimo que conste como tal;
4. Designar un atributo especifico del titular, en caso de que fuera significativo en
funcién de la finalidad del certificado;

5. Contener los datos de verificacion de firma que correspondan a los datos de
creacion de firma bajo control del titular;

6. Estipular una indicacion relativa al periodo de validez del certificado;

7. Contener el cédigo identificativo del certificado;

8. Identificar la firma electrénica certificada del proveedor de servicios de certificacion
gue expide el certificado;

9. Determinar los limites de uso del certificado; y

10. Establecer los limites del valor de las transacciones para las que puede utilizarse
el certificado, si procede.

La consignacion en el certificado de cualquier otra informacion relativa al titular
requerira su consentimiento expreso, siempre y cuando no contravenga la presente

Ley.

2.1.4.4 Proveedor de servicios de certificacion (psc).

Para ser proveedor de servicios de certificacion se requiere los siguientes requisitos:
1. Un establecimiento permanente situado en territorio nicaragtiense donde resida de
forma continua o habitual, asi como de instalaciones o lugares de trabajo en los que

realice toda o parte de su actividad;
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2. Emplear personal que tenga los conocimientos especializados, la experiencia y las
calificaciones necesarias correspondientes a los servicios prestados. En particular, el
personal deberda poseer competencia en materia de gestion informatica.
Conocimientos técnicos en el @mbito de la firma electronica y familiaridad con los
procedimientos de seguridad adecuados. Tal personal deberd poner en practica los
procedimientos administrativos y de gestion adecuada y conforme a normas

reconocidas internacionalmente;

3. Contar con sistemas y productos fiables que estén protegidos contra toda alteracion
a fin de garantizar la seguridad juridica, técnica y criptografica de los procedimientos

con que trabajan; y la confidencialidad de la informacion;

4. Ser persona juridica debidamente constituida e inscrita en el registro publico

mercantil;

5. Disponer de recursos econdmicos suficientes para operar de conformidad con lo
dispuesto en la presente Ley; en particular para afrontar el riesgo de responsabilidad

por dafios y perjuicios, segun valoracion de la entidad rectora; y

6. Contratar a uno o varios notaros publicos con cinco afios de experiencia profesional,
a fin de que pueda dar fe publica sobre el cumplimiento de las obligaciones del

proveedor de servicios en el momento del libramiento del certificado al titular.
Acreditacion de los Proveedores de Servicios de Certificacion.

La acreditacion es el acto mediante el cual el proveedor de servicios de certificacion
es autorizado a funcionar como tal por la DGTEC (Direcciéon General de Tecnologia),

habiendo demostrado su capacidad técnica, infraestructura, recursos humanos y

econdmicos, asi como programas informaticos necesarios para otorgar los certificados
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en el plazo establecido en la presente Ley y en su reglamento, permitiendo su
inscripcion en el registro que para tal efecto se constituya.

Procedimiento de Acreditacion de los Proveedores de Servicios de Certificacion:

El procedimiento de acreditacion se llevard a cabo por medio de solicitud ante la
DGTEC (Direccion General de Tecnologia), la que adjuntara los requisitos
establecidos en la presente Ley.

Esta, resolvera sobre dicha solicitud en un plazo de sesenta dias habiles a partir de la
recepcion de la solicitud del interesado. Si pasado el término establecido la DGTEC
(Direccion General de Tecnologia no se pronunciare, la solicitud se entendera
aceptada.

En tal caso, el proceso de registro operara de mero derecho conforme a la solicitud
con acuse de recibo en manos del interesado.

A si mismo otorgada la acreditacion, el proveedor de servicios de certificacion sera
inscrito en el Registro que se lleve para tal efecto por la DGTEC. El proveedor de
servicios de certificacion esta obligado a informar a la DGTEC, en un plazo no mayor
de tres dias héabiles, de cualquier modificacion de las condiciones que permitieron su

acreditacion.

Con respecto al Reglamento, Decreto No. 57-2011, para ser PSC (proveedor de
servicios de certificacion) establece lo siguiente:

Quienes pretendan realizar las actividades propias de los Proveedores de Servicios
de Certificacion deberan particularizarlas y acreditar ante la Entidad Rectora:

1. Personeria juridica.

Cuando se trate de una entidad extranjera, se debera acreditar el cumplimiento de los
requisitos contemplados en el Cddigo de Comercio para las sociedades extranjeras

gue pretendan ejecutar negocios permanentes en territorio nicaragtiense.

2. Que los administradores y representantes legales no tengan prohibido el ejercicio

del comercio.
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3. Declaracion de Practicas de Certificacion satisfactoria, de acuerdo con los requisitos

establecidos por la Entidad Rectora.

4. Patrimonio minimo de 800 salarios minimos mensuales del sector financiero legales
vigentes al momento de la solicitud de autorizacion, esto en caso de que las
actividades a desarrollar por el PSC sean las de una Autoridad de Registro (AR). En
el caso en que las actividades que desarrolle el PSC incluyan también las de una
Autoridad de Certificacion (AC), el patrimonio minimo que deberé evidenciar sera
de al menos el mismo monto minimo que el PSC debe asegurar de acuerdo a los

sefalado en el articulo 19 inciso (b).

5. Constitucion de las garantias previstas en este Reglamento.

6. Infraestructura y recursos por lo menos en la forma exigida en el articulo 20 de este

Reglamento.

7. Informe inicial de Inspeccién satisfactoria juicio de la misma Entidad Rectora.

8. Un mecanismo de ejecucidon inmediata revocar los certificados de firma electrénica
expedidos a los titulares, a peticion de estos o cuando se tenga indicios de que ha
ocurrido algunos de los eventos de revocacion previstos en la ley, en este Reglamento

o en la Declaracion de Practicas de Certificacion.

9. En caso de tratarse de proveedores de servicios de certificacion que requieran o
utilicen infraestructura o servicios tecnolégicos prestados desde el extranjero, la
inspeccion o auditoria podra ser realizada por una persona o entidad facultada para
realizar este tipo de inspecciones o auditorias en el lugar donde se encuentra la
infraestructura, siempre y cuando permita constatar el cumplimiento de lo sefialado en

el presente Reglamento.
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Como se establece en el Decreto No. 57-2011 de Nicaragua (2011):

La Entidad Rectora tendra la facultad de solicitar ampliacion o aclaracion sobre los
puntos que estime conveniente. Si se solicita autorizacion para certificaciones
cruzadas, se deberan acreditar adicionalmente la entidad o prestador de servicios de
certificacién reconocida, los certificados reconocidos y el tipo de certificados al cual se
remite, la vigencia y los términos del reconocimiento. (Art. 12, Decreto No. 57-2011,
Nicaragua, 2011)

Segun lo estipulado en el Decreto No. 57-2011 de Nicaragua (2011):

El procedimiento de acreditacion de los proveedores de servicios de certificacion se
iniciara por medio de una solicitud presentada a la Entidad Rectora, acompafiada del
comprobante de pago de los costos de la acreditacion y de los antecedentes que
permitan verificar el cumplimiento de los requisitos de acreditacion.

En la solicitud que presente el interesado deberd individualizarse debidamente y para
ello sefialara su nombre o denominacion social, su Registro Unico de Contribuyente,
el nombre y Registro Unico de Contribuyente del Representante Legal, su domicilio
social, numero telefénico y direccién de correo electrénico, aceptando expresamente
dicho medio electrénico como forma de comunicacion. (Art. 25, Decreto No. 57-2011,
Nicaragua, 2011)

El Decreto No. 57-2011 de Nicaragua (2011) indica que:
Recibida la solicitud, la Entidad Rectora procedera a conocer la admisibilidad de la
misma, mediante la verificacion de los antecedentes requeridos, dentro del plazo de

diez dias habiles.

De ser inadmisible la solicitud, se procedera a comunicar al interesado tal situacion, el
gue podra completar los antecedentes dentro del plazo de cinco dias habiles, bajo
apercibimiento de ser rechazada la solicitud de no cumplirse en tiempo y forma con
los requisitos y obligaciones establecidos. Admitida a tramite la solicitud, la Entidad

Rectora procedera a un examen sobre el cumplimiento de los requisitos y obligaciones
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exigidas por la Ley, este Reglamento y las normas técnicas para obtener la
acreditacion. (Art. 26, Decreto No. 57-2011).

Conforme a lo dispuesto en el Decreto No. 57-2011 de Nicaragua (2011):

En caso que la Entidad Rectora determine que el proveedor de servicios de
certificacion no cumple con las normas técnicas fijadas para el desarrollo de la
actividad sefalara si los incumplimientos son subsanables, y si no afectan el correcto
funcionamiento del sistema ni los fines previstos en la Ley para la firma electronica
certificada o para los servicios adicionales de certificacion electronica definidas en este
reglamento.

En caso que los incumplimientos no sean subsanables, la Entidad Rectora procedera
a dictar una resolucion en la que rechaza la solicitud de acreditacion.

Si los incumplimientos son subsanables y no afectan el correcto funcionamiento del
sistema ni los fines previstos en la Ley y su Reglamento para la firma electrénica
certificada, la Entidad Rectora podra acreditar temporalmente por un plazo maximo de
sesenta dias calendario al interesado, previa autorizacion de un plan de medidas

correctivas.

Una vez completados los requisitos exigidos la Entidad Rectora procedera a acreditar
definitivamente al interesado. (Art. 27, Decreto No. 57-2011)

Durante todo el proceso de acreditacion, la Entidad Rectora podra solicitar
documentacion adicional o realizar visitas a las instalaciones del interesado, por
intermedio de sus funcionarios o por expertos especialmente Contratados para dichos
fines. (Art. 28, Decreto No. 57-2011)

En el marco del Decreto No. 57-2011 de Nicaragua (2011), se sefala:

Los costos de acreditacion seran pagados por el proveedor de servicios de
certificacion que solicite acreditarse, los que no seran restituidos en el evento de que
la acreditacion no se conceda por incumplimiento de los requisitos y obligaciones
legales y reglamentarias exigidas para el desarrollo de la actividad de certificacion
como acreditado. (Art. 29, Decreto No. 57-2011).
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2.1.5 Marco conceptual:

Para abordar la Firma Electrénica o digital es necesario definir algunos términos que
serviran para la realizacion y comprension de este trabajo. Los que se encuentran en
el articulo 3 de la LEY NO. 729, LEY DE FIRMA ELECTRONICA, DE NICARAGUA,
APROBADA EL 01 DE JULIO DEL 2010. Para los fines de la presente Ley se entiende:

2.15.1 Firma electrénica

Son datos electrénicos integrados en un mensaje de datos o l6gicamente asociados a
otros datos electronicos, que puedan ser utilizados para identificar al titular en relacion
con el mensaje de datos e indicar que el titular aprueba la informacion contenida en el
mensaje de datos.

2.15.2 Firma electrénica certificada

Es la que permite identificar al titular y ha sido creada por medios que este mantiene
bajo su exclusivo control, de manera que vinculada al mismo y a los datos a los que
se refiere, permite que sea detectable cualquier modificacion ulterior a estos.
Ejemplos:

Imagen 1: Seleccionar el archivo PDF para firmar

UNIVERSIDAD DE
CIENCIAS COMERCIALES
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XN.
T

ucCcC

Nombre: Dayana Aguilar
Profesor: Michelle Bonilla

Materia: Genero y Poder
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Imagen 2: Firmar con un Id electronico Certificado

Firmar con un ID digital

Seleccione el ID digital que desee utilizar para la firma:

o l L justop mend gmail.com (ID digitales de indows) er detalles
4] Emitido por: Actalis Client Authenticatio..., Caduca: 2025,

o

[ 35bc1b8e-2445-46ac-befe-e396... (ID digitales de Windows) Ver detalles
)  Emitido por: 35bc1b8e-2445-46ac-befe-e396..., Caduca: 2025.03.24

C Configurar ID digital nuevo ) C Cancelar )

Imagen 3: Delimitacion del espacio del archivo a firmar

Imagen 4: Visién de como quedard aplicada la firma en el documento

Firmar como “justopastormendoza@®@gmail.com™ >

Aspecto | SO —— -~ @
justopasto M Firmado digitalmente por

justopastormendoza@g
endoza@grn mail.com
Fecha: 2024 06.12

ail.com 09:00:15 -06'00"

O sioquear e documento tras 1a firma Ver detalles de! certificado

-
Revise = contenido del documento que pueda afectar a la fauma
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Imagen 5: Resumen del certificado de firma electrénica antes de firmar

Este cuadro de didlogo le poermite wer jlos del cer ¥ toda su = de Los
ata <. da. Se <

corresp

i < e porgue ninguna de ollas se emitic por un

Authenticatvon Root CA Resumen Detalles Revocaciton Confianza Normativas Aviso logal
alis Chient Authentication CA <

pustopastiormendora@omailc 21 juse e grmail.com

Eminico por: Actaies Chent Authentication CA G3
Actas Sp A
Vahdo desde:  2024/06/11 164842 -0600°
ValSo hasta: 2025/06/11 164842 -O600

Uso deseado: ;lum.. digital, Codificar claves, Autenticacon de chente, Proteccion
de COMmeo efectronico
|

Expoctar

Imagen 6: Detalles del Certificado de Firma electrénica

Visor de certificados

Este cuadro de dialogo le permite ver los detalles del certificado y toda su cad de isi Losd lles corr o
P A & - 5 e

a la entrada Se estan varias porque ninguna de ellas se emitid por un
anclaje de confianza.

Mostrar todas las rutas de certificacion encontradas

Authentication Root CA Resumen Detalles Revocacién Confianza Normativas Aviso legal
alis Client Authentication CA ¢

justopastormendoza@gmail.c Datos del certificado:

Nombre Valor
= Version 3
[E= Algornitmo de firma SHA256 RSA
[E=2 Asunto cn=justopastormendoza@gmail.com
[E= Emisor cn=Actalis Client Authentication CA G3, o=Ac...
[E= WNumero de serie 5024C26B7486CFBAT785F6405EA 78 14...
[G= Inicio de la validez 2024/06/11 16:48:42 -06'00°
[E= Finde la validez 2025/06/11 16:48:42 -06'00°
E_ﬂ Uso de clave Firma digital, Codificar claves
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Imagen 7: Confianza del Certificado de Firma electrénica

Este cuadro de dialogo le permite ver los detalles del certificado y toda su cad: de ision. Los detalles correspond

a la entrada selecci da. Se esta ando varias cad de porque ning! de ellas se emitio por un
anclaje de confianza.

Mostrar todas las rutas de certificacaidn encontradas

Authentication Root CA Resumen Detalles Revocacion Confianza Normativas Aviso legal

alis Client Authentication CA ¢
Jjustopastormendoza@gmail.c Origen de los elementos de confianza obtenidos de Adobe Approved Trust List
(AATL).

Configuracion de confianza
Este certificado es de confianza para:
%¥  Firmar documentos o datos

Certificar documentos

Ejecutar contenido dinamico incrustado en un documento
certificado

Ejecutar JavaScnpts privilegiados incrustados en un documento
certificado

X X x4

Realizar operaciones privilegiadas del sistema (red, impresion,
acceso a archivos, etc.)

Imagen 8: Firmar

Firmar como “justopastormendoza@gmail.com™” x

Aspecto Texto normal ~
jUStOpaStorm Firmado digitalmente por

justopastormendoza@g

endoza@gm mail.com

. Fecha: 2024 .06.12
all .COMm 09:00:15 -06'00"

[ Bloquear el documento tras la firma Ver detalles del certificado

Revise el contenido del documento que pueda afectar a la firma
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as herramientas

'@ Yy FomatoAtencion Us . X Esto es un pdf a UA_inform... | ® 4

0y todas las firmas so

Por este medio
presente solicit|
in dl ca da en | a comentarios, pero no se permite realizar ningun otro cambio.

verdadera Y PO El documento esta firmado por el usuario actual
realizar la verifi Lahor e fima procede dol el el eqipo del mante,

Firma y Sello:
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Imagen 9: Firma electronica aplicado en el Documento.

m Firmar digitalmente E?g Marca de hora é& Validar todas las firmas

UNIVERSIDAD DE
CIENCIAS COMERCIALES

justopasto Firmado
digitalmente por

rmendoza justopastormend

e i = il.com
Nombre: Dayvana Aguilar @g mai I .CcCO g:zfgr;gézt o
00:09:31 -06'00"

Profesor: Michelle Bonilla m

Materia: Genero v Poder

Carnet: 20197900632

Imagen 10: Verificacion del certificado después de firmar

. Propledades de a firma
Editar | T

La fima es VALIDA, firmada por Ficticio Activo, Ciudadano (AUTENTICACION).
Hora de firma: 2024/02/23 11:50:17 -06'00"

Origen de los elementos de confianza oblenidos de European Union Trusted Lists (EUTL).

Resumen de validez

No ha habido modificaciones en: documento desde que se firma.

El certificador especificé que se permite rellenar el formulario y agregar firmas y

La firma se validd a partir de la hora de firma:
2024102123 11:50:17 -06'00'

| Informacion de firmante

/ La ruta desde el certificado del firmante a un certificado del emisor se creo cofrectamente.
El certificado del firmante es valido Yo se ha revocado.

| oot .|
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2.15.3 La Acreditacion voluntaria

Es la autorizacion otorgada por el organismo publico encargado de su acreditacion y
supervision, a peticion del proveedor al que se beneficie, y que establece los derechos
y obligaciones especificas para la prestacion de servicios.

2154 El Certificado

Es la certificacion electronica que vincula unos datos de verificacion de firma a una
persona y confirma la identidad de esta.
2.155 El Certificado de firma electrénica

Es el documento electrénico firmado electronicamente cuyos datos son vinculados a

su titular, y suministrado por un proveedor de servicios de certificacion.

2.1.5.6 El Certificado digital

Es la certificacion electronica que da fe sobre los datos que identifican a quien posee

la clave publica de un criptograma.

2.15.7 El Certificador

Es la Entidad proveedora de servicios de certificacion de firma electronica.

2.1.5.8 Clave criptografica

Es aquella que se utiliza en un criptosistema asimétrico para acceder a un documento
con firma electronica.

2.1.5.9 El Criptosistema asimétrico

Es el algoritmo que utiliza un par de claves, una clave privada para firmar
electronicamente y su correspondiente clave publica para verificar dicha firma

electronica.
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2.1.5.10 Los Datos de creacion de firma

Son los datos Unicos, cédigos o claves criptogréficas privadas, que el firmante utiliza

para crear la firma electronica.

2.1.5.11 Los Dispositivos de creacion de firma

Es un mecanismo que sirve para aplicar los datos de creacion de firma.

2.15.12 Datos de verificacion de firma

Son los datos, cédigos o claves criptograficas publicas, que se utilizan para verificar la

firma electroénica.

2.15.13 Dispositivo de verificacion de firma

Es un programa informético configurado o un aparato informético configurado, que

sirve para aplicar los datos de verificacion de firma.

2.1.5.14 Documento electrénico

Toda informacion generada, transferida, comunicada o archivada, por medios

electrénicos, Opticos u otros analogos.

2.1.5.15 Encriptar

Es el acto de utilizar una clave Unica antes de intercambiar informacion.

2.1.5.16 Mensaje de datos

Es la informacion generada, enviada, recibida o archivada por medios electronicos,
opticos o similares, como pudieran ser, entre otros, el intercambio electrénico de datos

(EDI), el correo electrénico, el telegrama, el télex o el telefax.
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2.15.17 El Producto de firma electrénica certificada

Es el programa informatico o el material informéatico, o sus componentes especificos,
que se destinan a ser utilizados por el proveedor de servicios de certificacion para la
prestacion de servicios de firma electronica o que se destinan a ser utilizados para la

creacion o la verificacion de firmas electronicas.

2.1.5.18 Los Proveedor de servicios de certificacion

Son las Entidades que otorgan, registran, mantienen y publican los certificados de
firma electronica, para lo cual generan, reconocen y revocan claves en forma expedita
y segura, siendo personas juridicas que pueden prestar otros servicios relacionados

con la firma electrénica.

2.1.5.19 El Titular

Es la persona que posee los datos de creacion de la firma y que actia en nombre

propio o de la persona que representa.

2.1.6 Causas y consecuencias del uso y desuso de la ley 729.

2.16.1 Causas del uso:

Agilidad y eficiencia en los tramites: La firma electronica permite la automatizacion
de procesos, reduciendo el tiempo y los costos asociados a la gestion tradicional de
documentos en papel.

Reduccion del uso de papel: La firma electrénica contribuye a la proteccién del
medio ambiente al disminuir la necesidad de imprimir, firmar y enviar documentos
fisicos.

Mayor seguridad y confiabilidad: La firma electronica utiliza mecanismos
criptograficos que garantizan la integridad y autenticidad de los documentos,

previniendo fraudes y falsificaciones.
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Accesibilidad y comodidad: La firma electronica permite a las personas firmar
documentos desde cualquier lugar y en cualquier momento, sin necesidad de
desplazarse o estar presente fisicamente.

Falta de conocimiento y cultura digital: Existe un desconocimiento general sobre
las ventajas y beneficios de la firma electronica, lo que limita su adopcion por parte de
la poblacion.

Brecha digital: La falta de acceso a internet y a dispositivos electrénicos por parte de
algunos sectores de la poblacion limita la utilizacion de la firma electrénica.

Costos de implementacion: La implementacion de la firma electrénica puede ser

costosa para algunas empresas e instituciones, especialmente para las pymes.

2.1.6.2 Consecuencias del desuso:

Pérdida de competitividad: Las empresas e instituciones que no adopten la firma
electrénica pueden perder competitividad frente a las que si lo hacen.

Retraso en la modernizacién del Estado: El desuso de la firma electronica puede
retrasar la modernizacion del Estado y la eficiencia de la administracion publica.
Limitacion del acceso a servicios: Las personas que no puedan utilizar la firma
electrénica pueden verse limitadas en el acceso a ciertos servicios publicos y privados.
Mayor riesgo de fraudes: El uso de documentos en papel aumenta el riesgo de

fraudes y falsificaciones.

CAPITULO Ill: DISENO METODOLOGICO

3.1.1.1 Tipo de Estudio:

El presente estudio se enmarca en el enfoque cualitativo- hermenéutico, una
metodologia de investigacion que busca comprender y describir la figura legal
de la firma electronica en Nicaragua mediante la recopilacion y el analisis de
informacion documental y de fuentes relacionadas con el tema. Este enfoque

se centra en la interpretacion de datos y en la comprension profunda del
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contexto, permitiendo asi la generacion de conclusiones basadas en la
informacion obtenida a través de entrevistas, analisis de documentos legales y
otras fuentes cualitativas. A diferencia de los estudios cuantitativos, este
enfoque no se basa en la medicion de variables especificas ni en la objetividad
estricta, sino en la exploracion detallada y la interpretacion de la informacion

para proporcionar una vision comprensiva del fenomeno estudiado.

3.1.1.2 Area de Estudio:

La investigacion se desarrollara en el departamento de Managua, con un enfoque
particular en el Distrito nimero 1. Se pondra especial atencion en tres instituciones
clave: la Direccion General de Tecnologia (DGTEC). 2. BANPRO, Institucion financiera
de gran prestigio Nacional. 3. UNAN Managua, Institucién de Educacién Superior con
presencia nacional. Estas instituciones representan sectores fundamentales en los

cuales el uso de la firma electronica podria tener un impacto significativo.

Imagen 11: DGTEC-MHCP

Parque Acuétjgo 27

' 4. i>§ LA BOLSA
% Bt RRIO
: N RUBEN DARIO
mw« ‘ <
Polideportivo 6
Alexis Arguello R

Ver fotos

49



UNIVERSIDAD DE CIENCIAS COMERCIALES

Imagen 12: Banco de la Produccién
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Imagen 13: Universidad Nacional Autonoma de Nicaragua
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3.1.1.3 Unidad de Analisis:

La poblacién es la ciudadania del Departamento de Managua que es de 1,374,025
habitantes, con una densidad poblacional de 306 habitantes por kilometro cuadrado.

La muestra de estudio sera de 3 expertos, la Direccion General de Tecnologia
(DGTEC), director de la Firma Electrénica, Asesora Legal Financiera y un abogado

docente Investigador de la UNAN.
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3.1.2 Muestreo

El método de muestreo empleado sera no probabilistico a conveniencia y se aplicaran

entrevistas.
Bajo los criterios de inclusion:
1- Posean un conocimiento especializado y relevante en el tema de estudio.

2- Trabajan en areas relacionadas a la firma electrénica.

3- Sean abogados de profesion.

3.1.21 Métodos e Instrumentos utilizados:

En el marco de la investigacion sobre la Firma Electréonica en Nicaragua, se ha
adoptado un enfoque cualitativo debido a la necesidad de entender en profundidad las
percepciones, experiencias y conocimientos de los actores involucrados en eluso y la
regulacion de la firma electronica. A continuacion, se describe el disefio metodolégico

y los instrumentos utilizados:

Imagen 14: Métodos de Investigacion

Métodos de Investigacion

/ N\

Tedrico Descriptivo
-La LEY La Entrevista

1- Se desarrollé un andlisis tedrico bibliografico siendo las referencias bibliograficas
proporcionadas la Ley de Firma Electronica y su Reglamento, emitidos en el afio 2010
y 2011 respectivamente, por las autoridades legislativas de la Republica de Nicaragua.

Ademas, se ha consultado la Ley Modelo de la Comision de las Naciones Unidas para
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el Derecho Mercantil Internacional (CNUDMI) sobre Firmas Electrénicas, junto con su
Guia para la incorporacién al Derecho Interno del afio 2001. Estas fuentes legislativas
proporcionan un marco legal y regulatorio que establece los criterios y requisitos para
la validez y la seguridad de las transacciones electrénicas, incluyendo la recoleccion y
autenticacion de datos en entornos digitales. El analisis detallado de estas leyes y
guias permite entender mejor las implicaciones legales y técnicas que pueden influir
en el disefio y la implementacion de los métodos e instrumentos de recoleccion de

datos en este estudio.

2- Se ha aplicado entrevistas a las autoridades y expertos con el fin de generar
informacion de campo, que nos permita gestionar de una mejor manera la utilizacion

de la firma electrénica certificada en el contexto nacional.

Estudio con enfoque Cualitativo: El estudio se clasifica como tedrico-hermenéutico
y cualitativo, ya que se centra en la recopilacién, andlisis e interpretaciéon de
informacion detallada proveniente de fuentes primarias y secundarias. El objetivo es
desarrollar una comprension integral del tema, a través de técnicas cualitativas y
andlisis de variables, sobre: Firma electronica, obstaculos en la firma, fomento de

firma, y propuestas de aplicacion, mediante la gestion de entrevistas a expertos.

Técnicas de investigacion:

1. Entrevistas a Expertos:
e Director de firma electronico DGTEC
e Asesora Legal Financiera

e Catedratico de UNAN Managua

2. Estudio documental de los siguientes archivos:
e Ley 729y su reglamento
e Ley Modelo de la Comision de las Naciones Unidas para el Derecho Mercantil
Internacional (CNUDMI) sobre Firmas Electronicas
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La informacion obtenida de inicio fue a través de entrevistas que realicé a las
siguientes personas: al director de la Firma Electréonica, a una Asesora Legal
Financiera y al Catedratico de UNAN Managua, quienes tienen el conocimiento sobre
esta Ley. La entrevista dirigida al director de la Firma Electrénica constaba de 9
preguntas, la entrevista a la Asesora Legal Financiera constaba de 5 preguntas y, por
altimo, la entrevista dirigida al Catedratico de UNAN Managua constaba de 8
preguntas, todas estas entrevistas eran Unicas para cada persona, las cuales fueron
escritas y grabadas al mismo tiempo. Logré obtener estas entrevistas mediante mi
iniciativa de buscar los correos electrénicos de los expertos antes mencionados y
escribirles solicitando formalmente que me brindaran un espacio de su valioso tiempo

para hacerles una entrevista sobre la Ley 729.

3.1.2.2 Confiabilidad y Validez de los Instrumentos:

La validacién de instrumentos es un proceso crucial para garantizar su fiabilidad y
validez en la medicion de lo que se pretende evaluar. En el caso de la escala del 1 al
5, donde 1y 2 indican una calificacion baja, 3 es considerado aceptable, y 4 y 5 reflejan
una calificacién alta o excelente, la validacion implica asegurarse de que las preguntas
o items de la escala realmente capturan la informacién deseada y que la escala en si
misma es consistente a las diferencias en la variable medida. Esto implica revision por
parte de expertos en el campo para garantizar que los resultados sean validos y
confiables, en este caso calificaron las preguntas La Direccién de Investigacion, la
Coordinacion de Carrera 'y un abogado de experiencia, aprobando el instrumento para

darle validez.
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TABLA 1 Validacion de Instrumento

Se califico el instrumento a través de una tabla de valor, que va del 1 al 5, donde 1y

2 indican una calificacion baja, 3 es considerado aceptable, y 4 y 5 reflejan una

calificacion alta o excelente.

Coordinador | Director de Licenciado
a de la|Investigacion: | en Derecho:
Pregunta carrera de | Fernando Franklin Promedio
Derecho: Monge Jarquin
Giselle
Vazquez
¢, Qué ocasiono o influyé para crear la Ley 729
en nuestro pais? ¢Hay alguna ley similar 5 4 5 5
anterior a esta?
¢, Cual es la diferencia entre firma electronica, 5 4 5 5
firma digital y firma electrénica certificada?
¢, Se esta cumpliendo lo que dice laley 729 y su
reglamento con el uso de la Firma Electronica 5 5 5 5
Certificada en las instituciones publicas y
privadas?
¢Cudl seria el motivo por el cual no hay
Proveedores de Servicios de certificacion de 5 5 5 5
Firma Electrénica en nuestro pais?
¢cLa  firma  Certificada tiene que ser
obligatoriamente la misma que estad en el 5 5 5 5
documento de identidad de la persona, o es
otra?
¢Las Firmas Electrénicas Certificadas solo se
pueden utilizar por medio de dispositivos 4 4 5 4
inteligentes, o se puede en papel fisico?
Siendo titular de una F.E.C, ¢cdmo me puedo
dar cuenta si los Proveedores de Servicio de 5 5 5 5
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Certificacion hicieron mal uso de mis datos, y

ante quién hago el reclamo?

¢ Existe algun proyecto de parte del Estado en

conjunto con la Empresa Privada para 5 5 5 5
promover en los Bancos y en el comercio
mismo el uso de la Firma Electronica
Certificada?
¢En qué beneficia la Firma Electronica al
Estado y a los particulares? 5 5 5 5
Coordinador | Director de Licenciado
a de la|Investigacion: | en Derecho:
Pregunta carrera de | Fernando Franklin
Derecho: Monge Jarquin Promedio
Giselle
Vazquez
¢,Cual es su opinidn sobre la adopcién de la Ley
729 de Firma Electrénica en Nicaragua y su 5 5 4 5
implementacion en el pais hasta la fecha?
¢ Cudles son las diferencias clave entre la
Firma Electronica y la Firma Electrénica 4 5 5 5

Certificada, y por qué es importante esta

distincion en el marco legal nicaragiiense?
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¢Cuéles considera que son los principales
obstaculos o desafios que han impedido el uso 5 5 5 5

de la Firma Electrénica en el pais?

¢Qué medidas considera necesarias para
fomentar la confianza y la adopcién de la Firma 5 4 4 4
Electronica Certificada por parte de las

instituciones publicas y privadas en Nicaragua?

¢, Qué papel desempefia la capacitacion y la
concienciacion sobre la Firma Electronica 4 5 5 5
Certificada en la promocion de su uso entre los
profesionales del derecho y otros actores

relevantes?

¢Considera que se necesitan reformas
adicionales en la legislaciéon nicaragiiense o en 5 5 5 5
las politicas gubernamentales para facilitar la
implementacion y el uso de la Firma Electrénica
Certificada? En caso afirmativo, ¢ cuales serian

esas reformas?

¢,Cual es su vision sobre el futuro de la Firma
Electronica Certificada en Nicaragua y cémo 5 4 3 4
podria influir en la eficiencia y la modernizacién
de los procesos legales y comerciales en el

pais?

¢En qué beneficia la Firma Electrénica a los

Profesionales del Derecho? 5 5 4 4
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Coordinador | Director de Licenciado

a de la|Investigacion: | en Derecho:

Pregunta carrera de | Fernando Franklin Promedio
Derecho: Monge Jarquin
Giselle
Vazquez

¢Cuéles considera que son los principales
beneficios que la implementacion de la Firma
Electrénica Certificada podria ofrecer tanto a 5 5 5 5

los bancos como al pais en general?

¢Qué medidas o estrategia considera que
deberian implementar los bancos para 5 5 5 5
promover y facilitar el uso de la Firma
Electronica Certificada entre sus clientes o

dentro de sus procesos internos?

¢,Como cree que la Firma Electronica
Certificada podria contribuir a la eficiencia y la 5 5 5 5
modernizacion del sector legal y empresarial en

Nicaragua?

¢,Cree que la adopcion de la Firma Electrénica
podria aumentar la eficiencia y agilidad de los 5 5 5 5
procesos en el sector financiero en Nicaragua?

¢ Por qué?

¢, Qué recomendaciones tendria usted para
mejorar la confianza y la aceptacién del uso de 5 4 4 4
la Firma Electronica Certificada tanto a nivel

institucional como a nivel nacional?

Fuente: Elaboracion Propia
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TABLA 2 OPERACIONALIZACION DE LA VARIABLE:

Objetivo Variable Tipo de Definicion Dimension Técnicas e Instrumentos
Variable Conceptual Operacional de Recoleccion de datos
sIdentificar los principales | Falta de Ausencia o No existe tracto
obstaculos que dificultan | institucione | Dependiente | insuficiencia de juridico y comercial Entrevistas
la implementacién S que organismos, entidades | con el uso de este tipo
efectiva de la Ley 729, acrediten o autoridades que de instrumento.
Ley de Firma Electrénica | la firma tienen la capacidad y
en Nicaragua. electronica autorizacion legal para
certificada. verificar y certificar la
autenticidad y validez
de firmas electronicas.
Falta de Dependiente | Desinterés mostrado Nula Adopcién o
interés del por las empresas y implementacion de la
sector entidades comerciales | ley de F.E.
comercial hacia la adopcion,
en su uso. implementacion o
promocién de la ley.
*Fomentar la adopcion Confiabilid | Independient | Es la capacidad de Entrevistas
generalizada de la firma | ad. e considerar algo creible
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electronica para potenciar
la eficiencia en
operaciones juridicas,
financieras y comerciales
entre individuos, asi
como entre instituciones

privadas y estatales.

y veraz. Implica la
integridad de la
informacion
presentada, asi como
la credibilidad y la
imparcialidad de las
fuentes de donde

proviene.

1. Adopciény
efectividad de la Firma
Electronica.

2. Identificacion de
Areas de Mejora.

*Proponer soluciones
viables para hacer que la
Ley 729 sea més
accesible a los
particulares, empresarios
locales e instituciones

estatales.

Seguridad

Juridica

Independient

e

Se refiere a la certeza
y estabilidad que
proporciona el
ordenamiento juridico
alos individuos y a la

sociedad en general

1. Aumento de la
Confianza de los
Usuarios.

2. Claridad y
Previsibilidad.

3. Proteccion Contra el
Fraude y el Abuso.

4. Reconocimiento

Internacional

Entrevistas
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3.1.2.3 Procesamiento y Plan de Anélisis de la Informacion:

El procesamiento de los datos a partir de los instrumentos que se propone para el
desarrollo de esta investigacion se efectuara siguiendo todo el proceso desde la
recoleccion de datos, hasta la presentacion de los mismos en forma resumida. Tiene
basicamente tres etapas: 1- recoleccion 2- entrada, 3- procesamiento y presentacion.
Se presenta de forma resumida como se llevar4 a cabo el procedimiento de la

informacion.

Imagen 15: Procesamiento de los datos

Definicion de

ruta

l

Recoleccion de datos

(Primarios-secundarios)

l

l

Estructuracion
(Por experto)

Hermenéutica

1

O )

o Toma de decisiones
Analisis
— (Soluciones — Hallazgos

Correlacion resultados con
— Proniiestas)

nrohlematica

Procesamiento }

Fuente: Elaboracion propia.
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Para el analisis de la informacion obtenida, se realiz6 una lectura exhaustiva de la Ley
729, Ley de Firma Electrénica en Nicaragua, para entender el marco legal vigente.
Ademas, se llevaron a cabo entrevistas con expertos en el tema, incluyendo a Hans
Espinoza Acufia, director de la Firma Electronica, Odair Marquez, docente de Derecho,
y Kenia Montoya Chavarria, Asesora Legal Financiera. Estas entrevistas permitieron
correlacionar los resultados con la problemética planteada, proporcionando una vision
integral y detallada del estado actual y las posibles mejoras en la implementacién de

la firma electrénica en el pais.
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CAPITULO IV: ANALISIS Y RESULTADOS

1. Entrevista al director de la DGTEC:

El director de la Direccion General de Tecnologia (DGTEC), respeto a la pregunta
sobre la creacion de la Ley 729, destacd que el origen de la firma electronica en
Nicaragua se remonta al Reglamento del Codigo Aduanero Uniforme Centroamericano
(RECAUCA) en 2003, posteriormente complementado en 2008. La Ley 729 de Firma
Electrénica, promulgada en 2011, se baso en las Leyes Modelo de la Comision de las
Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI), especificamente
en la Ley Modelo de Firma Electrénica y la Ley Modelo del Comercio Electrénico. Esta
ley proporciona un marco legal integral para el uso de la firma electrénica en
Nicaragua. Cabe agregar a lo que externo el entrevistado, que la Ley 729 se
fundamenta en estandares internacionales, lo que subraya un esfuerzo por alinearse
con practicas globales. Sin embargo, la adopcion de tales marcos puede enfrentar
desafios locales en infraestructura y recursos, lo que puede explicar algunos de los

problemas en su implementacion.

Segun el director de la DGTEC, la Ley 729 no se cumple adecuadamente debido a la
ausencia de proveedores de servicios de certificacion. La infraestructura necesaria es
costosa y los bancos y el sector privado no cuentan con centros de datos seguros ni

medidas de seguridad adecuadas.

Respecto a los Proveedores de Servicios de Certificacidon, respondié que la percepcion
de altos costos y la falta de infraestructura tecnoldgica y capital para gestionar riesgos
potenciales son las principales razones detras de la ausencia de proveedores de

servicios de certificacion.

El director explicé las diferencias entre la firma electrénica (un archivo con usuario y

contrasefa), la firma digital (incluye certificados digitales y datos biométricos) y la firma
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electronica certificada (FEC), que integra ambos y es emitida por un proveedor de

servicios de certificacion.

Compartié que no existen proyectos conjuntos entre el Estado y la empresa privada
para promover el uso de la ley 729, de la firma electronica certificada en el sector
bancario y el comercio. Enfatizd que las firmas electronicas certificadas solo pueden

ser utilizadas por medios electrénicos.

Explicé que la FEC se genera cuando un USB, microchip o tarjeta inteligente creada
y respaldada por un proveedor de servicio de certificacion con los datos del titular, se
conecta al dispositivo donde se firmara el documento. Este dispositivo convierte los
datos en cddigos unicos y el certificado emitido refleja en forma resumida los detalles
del documento firmado.

Este proceso asegura la autenticidad y la integridad del documento firmado. Sin
embargo, la dependencia de hardware especifico (USB o microchip) puede ser una

barrera si no estd ampliamente disponible o es costoso.

Finalmente expreso que la FEC beneficia tanto al Estado y a los individuos, al primero
le permite enviar notificaciones oficiales electronicamente, eliminando la necesidad de
envio postal, también mejora la eficiencia operativa facilitando la colaboracién y el
intercambio de documentos entre departamentos gubernamentales; y al dltimo, le
facilita la gestién remota de documentos ya que le permite firmar contratos, formularios
y otros documentos sin necesidad de desplazarse fisicamente. Ademas, es accesible
para personas con discapacidades, lo que proporciona una solucion practica para los

que tienen dificultades en firmar documentos fisicamente.

2. Entrevista al Maestro de Derecho:

El maestro de derecho considera la Ley 729 como un instrumento valioso para
modernizar la gestion publica y privada. Sin embargo, requiere un esfuerzo conjunto

para su plena implementacion, incluyendo la promocién, simplificaciéon de
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procedimientos para certificados digitales, fomento de nuevas entidades certificadoras

y actualizacion de la normativa.

Para el Maestro de Derecho la firma electronica (FE) tiene un menor nivel de seguridad
en comparacion con la firma electronica certificada (FEC), que requiere un certificado
emitido por una entidad acreditada y tiene el mismo valor juridico que una firma

manuscrita.

Agreg6 que los obstaculos principales para la implementacion de la ley 729, son la
falta de conocimiento y cultura digital, infraestructura tecnol6gica deficiente, barreras
legales y regulatorias, déficit de capacitacion y desconfianza en los sistemas

electronicos.

Mencion6 que la capacitacibn y concienciacion es crucial para actualizar
conocimientos y habilidades, y fomentar la confianza en la FEC entre abogados y
notarios; y que también ayuda a reducir la brecha digital y promover la aceptacion e
innovacion entre otros actores. Asi mismo, sugiere reformas para simplificar tramites,
establecer costos subvencionados, fortalecer la infraestructura tecnoldgica y promover

la cultura digital mediante programas educativos y de sensibilizacion.

Finalizé con que unos de los principales beneficios para los abogados es la reduccion
de costos, el acceso remoto ya que permite a los abogados firmar y enviar documentos
desde cualquier lugar y en cualquier momento, simplifica procesos como la firma de
poderes y mandatos y también gestiona y archiva electrénicamente, optimizando la

administracion de expedientes judiciales.

3. Entrevista a la Asesora Legal Financiera:

Para la Asesora legal financiera, la ley de FEC, proporciona varios beneficios, como:

agilizar tramites, reducir la documentacion fisica y mejorar la seguridad de las
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transacciones bancarias. También promueve un entorno mas seguro para negocios,
mejora la eficiencia administrativa y contribuye a reducir el fraude y la corrupcion. Y
para poder gozar de esos beneficios ella recomienda que se deben aplicar algunas
medidas para promover la FEC, por ejemplo: realizar campafias publicitarias, talleres,
materiales educativos, ofrecer precios accesibles, simplificar procesos, proporcionar
soporte técnico, desarrollar aplicaciones y servicios que aprovechen la FEC, compartir

casos de éxito y promover la interoperabilidad.

Mencion6 también que la FEC contribuye a la modernizacién, ya que facilita la
celebracion de contratos y acuerdos de manera remota, mejora la trazabilidad y
transparencia en transacciones, y reduce el papeleo, contribuyendo a un entorno de

negocios mas eficiente, especialmente en un entorno empresarial globalizado

La asesora legal destacé que la FEC aumenta la eficiencia en el sector financiero, al
permitir procesar transacciones mas rapidamente, reducir tiempos de espera y
fortalecer la seguridad de las operaciones; generando beneficios econdmicos
sustanciales y una mayor competitividad para las instituciones financieras que adopten
esta tecnologia.

Finaliz6 que es esencial continuar con campafias de educacidén y sensibilizacion,
actualizar constantemente la infraestructura y las normativas, y fomentar la
colaboracion entre el sector publico y privado para crear un marco regulatorio robusto

y una cultura de confianza en la tecnologia.

Después de obtener los resultados de las entrevistas a los tres expertos en el tema de
la ley 729, de firma electronica, se ha llevado a cabo un analisis detallado de las
respuestas obtenidas. A continuacion, se presenta el analisis sobre los beneficios que
la firma electrénica ofrece a distintos sectores clave, como el Estado, los individuos,
los abogados y el sector bancario. Este andlisis refleja una sintesis de las perspectivas

de los expertos, y de la interpretacién de la autora, de como esta tecnologia impacta
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positivamente en la eficiencia y accesibilidad de los procesos en cada uno de estos
sectores.

Beneficios de la Firma Electronica:

e Parael Estado
En primer lugar, permite al Estado enviar notificaciones oficiales a los ciudadanos,
como multas de tréfico y avisos fiscales, de manera electronica, lo que resulta en un
considerable ahorro de tiempo y recursos al eliminar la necesidad del envio postal.
Ademas, la firma electronica habilita la prestacion de diversos servicios publicos en
linea, facilitando la obtencion de certificados, licencias y permisos, lo que mejora
notablemente la accesibilidad para los ciudadanos.

De igual manera, las plataformas gubernamentales ofrecen la posibilidad a los
ciudadanos de firmar electrénicamente para realizar trdmites como el registro de
vehiculos o la solicitud de pasaportes, entre otros, simplificando asi los procedimientos

administrativos.

Por ultimo, la firma electronica facilita la colaboracién y el intercambio de documentos
entre los distintos departamentos y organismos gubernamentales, mejorando la
eficiencia operativa del Estado. Esta tecnologia no solo optimiza los procesos internos,

sino que también contribuye a un servicio mas eficiente y accesible para la ciudadania.

e Paralos Individuos
Facilita la gestion de documentos y procesos de manera remota. Por ejemplo, en el
ambito laboral, permite a los trabajadores firmar contratos, formularios de némina y
otros documentos de recursos humanos sin necesidad de desplazarse fisicamente a

la oficina, ahorrando tiempo y mejorando la eficiencia.

Ademas, en el ambito educativo y administrativo, es posible firmar electronicamente

formularios de inscripcidon, permisos y acuerdos de uso de servicios escolares. Esto
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agiliza los tramites y elimina la necesidad de gestionar documentos en papel. En el
ambito de la salud, los pacientes pueden firmar formularios médicos, consentimientos
y registros de seguro meédico desde cualquier lugar, lo cual es particularmente

beneficioso para aquellos con movilidad limitada.

En el contexto de la compra de vivienda, la firma electronica permite a los compradores
y vendedores firmar contratos de compra-venta, hipotecas y otros documentos
necesarios de manera remota. Esto no solo simplifica el proceso, sino que también
reduce los costos y el tiempo asociados con el manejo de documentos fisicos. De
manera similar, los inquilinos y propietarios pueden firmar contratos de arrendamiento

electronicamente, lo que facilita el proceso de alquiler.

Un aspecto importante de la firma electrénica es su accesibilidad. Las personas con
discapacidades que pueden tener dificultades para firmar documentos fisicamente
encuentran en la firma electrénica una solucion practica y conveniente. Ademas, al
reducir la necesidad de imprimir documentos, se contribuye a la sostenibilidad y
proteccién del medio ambiente, disminuyendo el uso de papel y los residuos
asociados.

e Paralos Abogados
La capacidad de presentar documentos electronicamente elimina la necesidad de
desplazamientos fisicos, reduciendo tanto el tiempo de espera como los costos
operativos. Las notificaciones judiciales también se agilizan, permitiendo una

comunicacién instantanea y segura entre las partes involucradas.

Uno de los principales beneficios es la reduccién de costos. La disminucién del uso de
papel implica menores gastos en impresion, transporte y almacenamiento de
documentos fisicos. Ademas, el acceso remoto permite a los abogados firmar y enviar
documentos desde cualquier lugar y en cualquier momento, lo que facilita una practica

juridica mas flexible y adaptada a la era digital. Esta tecnologia también facilita la
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colaboracion internacional, permitiendo la firma de documentos en transacciones

legales sin importar las barreras geogréficas.

En cuanto al cumplimiento legal, las firmas electronicas estan respaldadas por
normativas y estandares que aseguran su validez y reconocimiento legal, como es el
caso de la Ley de Firma Electronica. Esto permite a los abogados redactar, enviar y
recibir contratos de forma electronica, acelerando el cierre de acuerdos y evitando los
retrasos del correo tradicional. Los tramites administrativos, como la presentacion de
pruebas y mociones, también se benefician, ya que se pueden gestionar y archivar

electronicamente, optimizando la administracién de expedientes judiciales.

La firma electronica simplifica procesos como la firma de poderes y mandatos,
facilitando la representacion de clientes en juicios o transacciones y reduciendo el

riesgo de falsificaciones.

e Para el Sector Bancario
La digitalizacién en el sector bancario transformaria significativamente la forma en que
los clientes interactian con los servicios financieros. Un aspecto crucial de esta
transformacién es la apertura de cuentas bancarias en linea, eliminando la necesidad
de acudir a una sucursal fisica. Este cambio no solo agiliza el proceso de apertura de
cuentas, sino que también reduce considerablemente el tiempo de espera para los

clientes.

Otro beneficio destacado de la digitalizacion es la rapidez en la solicitud y aprobacion
de préstamos. La posibilidad de firmar y enviar documentos electronicamente elimina
el retraso asociado al papeleo fisico, lo que acelera todo el proceso de aprobacion.
Ademas, la ausencia de necesidad de presencia fisica y de envio de documentos

reduce los costos de mensajeria y transporte para los bancos y sus clientes.

La firma electrénica, es una pieza clave en este ecosistema digital, aportando una

mayor seguridad al proceso, garantizando la autenticidad del firmante y la integridad
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de los documentos. Los registros electrénicos permiten verificar quién firmo y cuando,
lo cual es esencial para mitigar el riesgo de fraude. Estas firmas electrénicas no solo
cumplen con diversas regulaciones legales y estandares internacionales,
proporcionando un marco legal seguro para las transacciones, sino que también se
integran facilmente con otros sistemas bancarios, como los sistemas de gestion de

relaciones con clientes y los sistemas de gestion documental.

Ademas, los documentos firmados electronicamente se almacenan en formato digital,
lo que facilita su busqueda y recuperacion. Esto no solo mejora la gestion documental,

sino que también permite un acceso mas rapido y eficiente a la informacién necesaria.

La digitalizacibn en el sector bancario, impulsada por la adopciéon de firmas
electronicas y la gestion electronica de documentos, optimizaria significativamente los
procesos bancarios en el pais, ofreciendo mayor rapidez, seguridad y eficiencia, tanto

para las instituciones financieras como para sus clientes.

En resumen, basado en las entrevistas, se ha logrado identificar que coinciden en la
importancia de la ley 729 de firma electronica para modernizar los procesos en
diversos sectores de Nicaragua, incluyendo el Estado, los individuos, los abogados y

el sector bancario.

Se destaca el potencial de la firma electrénica para agilizar tramites, reducir costos,

mejorar la seguridad y la transparencia, y promover la eficiencia en diferentes areas.

Las tres fuentes coinciden en que la firma electrénica certificada (FEC) ofrece el mas

alto nivel de seguridad y tiene el mismo valor juridico que una firma manuscrita.
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CAPITULO V: CONCLUSIONES

La investigacion sobre la Ley 729 de Firma Electrénica en Nicaragua muestra que,
aunque esta en vigor desde 2011, su aplicacién efectiva sigue siendo un gran reto.
Los obstaculos son la escasez de proveedores de certificados digitales, los altos
costos de la infraestructura requerida y la falta de un entorno tecnolégico adecuado.
Ademas, la falta de conocimiento y cultura digital, junto con obstaculos legales y
regulatorios, agravan estos desafios. La insuficiente capacitacion y la desconfianza en
los sistemas electronicos también han contribuido a la baja adopcion de la firma

electronica.

La firma FEC tiene el potencial de agilizar tramites, reducir la necesidad de
documentacion fisica y mejorar la seguridad en las transacciones, lo que puede llevar
a un entorno empresarial mas eficiente y seguro, disminuyendo el fraude y la
corrupcion a nivel nacional. La adopcién se foment6 a través de la divulgacion de estos
datos con expertos de instituciones de alto prestigio en la recapitulacion tedrica y

propuesta de soluciones a ser compartidas a través de la extension del estudio.

Los resultados indican que es crucial mejorar la infraestructura tecnolégica, fomentar
la cultura digital, simplificar los procedimientos, promover la colaboracion entre el
sector publico y privado para crear un marco regulatorio robusto e impulsar el uso de

la firma electrdnica a nivel nacional.

Con el uso de la firma electrénica, la difusion del comercio electrénico en Nicaragua
mejorara la competitividad de nuestra economia y, al mismo tiempo, favorecera el nivel
y la calidad de vida de los nicaragliienses mediante la creacion de nuevos empleos
mejor remunerados. Las pequefias y medianas empresas se beneficiaran de las
oportunidades emergentes para vender sus productos en los mercados locales,
regionales y mundiales y los consumidores, por su parte, se beneficiaran de una

creciente variedad de bienes y servicios a precios menores.
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CAPITULO VI: RECOMENDACIONES, REFERENCIAS BIBLIOGRAFICAS Y

ANEXOS.

Es esencial incentivar el desarrollo de proveedores de servicios de certificacion
y del uso de la firma por parte de los individuos y sector privado mediante
subsidios y estimulos gubernamentales, por ejemplo: Ofrecer exoneraciones
fiscales temporales para los P.S.C que operen en el pais, facilitar préstamos
con tasas de interés reducidas para empresas que desean adoptar la firma
electrénica, ofrecer descuentos en servicios gubernamentales o privados para
usuarios que utilicen la firma electrénica, implementar programas de
recompensas para los ciudadanos que realicen tramites electrénicos utilizando
la firma electrénica y establecer premios y reconocimientos para las empresas

y organizaciones que lideren en la adopcion de la firma electrénica.

Implementar programas continuos de capacitacion para abogados, notarios y
otros actores relevantes mediante el Consejo General del Poder Judicial o
escuela judicial para mantener sus conocimientos actualizados. Al mismo
tiempo, se deben llevar a cabo campafias de sensibilizacion para reducir la
brecha digital y aumentar la aceptacion de la firma electronica por medio del

Centro Nacional de Innovacion y Tecnologia.

Simplificar los trdmites administrativos y establecer costos accesibles para
obtener y usar firmas electronicas. Esto incluye crear procedimientos mas

simples y menos burocraticos.
Invertir en la modernizacion y actualizacion de la infraestructura tecnologica.

Esto incluye asegurar una conexién a internet estable y de alta velocidad en

todo el pais.
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e Realizar camparfas publicitarias efectivas y organizar talleres practicos para
educar al publico sobre la seguridad y beneficios de la firma electronica,

destacando casos de éxito y buenas practicas.

e Integrar cursos sobre firma electronica en los programas educativos de

universidades y centros de formacion técnica.

e Desarrollar plataformas y herramientas accesibles y faciles de usar para la firma
electronica, promoviendo su integracion en los sistemas existentes de las

empresas y bancos.

e Promover la colaboracién entre el sector publico y privado para crear un marco
regulatorio robusto y una cultura de confianza en la tecnologia. Primero,
establecer mesas de dialogo y comités conjuntos que incluyan representantes
clave de ambos sectores, asegurando que todos los actores relevantes tengan
voz en el proceso. Segundo, desarrollar acuerdos de cooperacion y alianzas
estratégicas que definan roles y responsabilidades claras, asi como objetivos
comunes. Tercero, organizar foros, seminarios y talleres donde se compartan
conocimientos y experiencias sobre la implementacién y uso de la firma
electronica, fomentando la educacién y la confianza en la tecnologia.
Finalmente, se debe establecer un sistema de seguimiento y evaluacién
continua para asegurar que la colaboracion sea efectiva y que se alcancen los

objetivos propuestos.

e Mantener las normativas actualizadas para adaptarse a los avances
tecnoldgicos y a las necesidades del mercado. Esto incluye la revision periodica
de la Ley 729 y sus regulaciones complementarias.

Implementar estas recomendaciones puede ayudar a superar los obstaculos actuales
y fomentar la adopcion generalizada de la firma electronica en Nicaragua, potenciando

asi la eficiencia en las operaciones juridicas, financieras y comerciales en todo el pais.
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ANEXQOS
Anexo 1
INSTRUMENTO / CUESTIONARIO APLICADO EN LAS ENTREVISTAS:
UuccC

Derecho con Mencion en Gerencia Empresarial

Nombre: Hans Humberto Espinoza Acufia
Puesto: director de Firma Electronica

Afos de experiencia: 14

1) Entrevista dirigida al director de Firma Electrénica.

¢ Qué ocasiond o influy6 para crear la Ley 729 en nuestro pais? ¢ Hay alguna ley similar
anterior a esta?

¢Cual es la diferencia entre firma electronica, firma digital y firma electronica
certificada?

¢, Se estda cumpliendo lo que dice la ley 729 y su reglamento con el uso de la Firma
Electrénica Certificada en las instituciones publicas y privadas?

¢,Cual seria el motivo por el cual no hay Proveedores de Servicios de certificacion de
Firma Electrénica en nuestro pais?

¢La firma Certificada tiene que ser obligatoriamente la misma que estad en el
documento de identidad de la persona, o es otra?

¢ Las Firmas Electronicas Certificadas solo se pueden utilizar por medio de dispositivos
inteligentes, o se puede en papel fisico?

Siendo titular de una F.E.C, ¢cémo me puedo dar cuenta si los Proveedores de
Servicio de Certificacion hicieron mal uso de mis datos, y ante quién hago el reclamo?
¢ Existe algun proyecto de parte del Estado en conjunto con la Empresa Privada para
promover en los Bancos y en el comercio mismo el uso de la Firma Electronica
Certificada?

¢ En qué beneficia la Firma Electronica al Estado y a los particulares?
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Anexo 2
Entrevista dirigida a Abogado, docente de la UNAN.

INSTRUMENTO / CUESTIONARIO APLICADO EN LAS ENTREVISTAS:
uccC
Derecho con Mencion en Gerencia Empresarial

Nombre: Odair Marcelo Morales Marquez
Puesto: Docente
Afos de experiencia: 10

¢,Cual es su opinion sobre la adopcion de la Ley 729 de Firma Electronica en
Nicaragua y su implementacion en el pais hasta la fecha?

¢, Cudles son las diferencias clave entre la Firma Electrénica y la Firma Electrénica
Certificada, y por qué es importante esta distincion en el marco legal nicaragiiense?
¢,Cuales considera que son los principales obstaculos o desafios que han impedido el
uso de la Firma Electronica en el pais?

¢ Qué medidas considera necesarias para fomentar la confianza y la adopcién de la
Firma Electrénica Certificada por parte de las instituciones publicas y privadas en
Nicaragua?

¢ Qué papel desempefia la capacitacion y la concienciacién sobre la Firma Electrénica
Certificada en la promocién de su uso entre los profesionales del derecho y otros
actores relevantes?

¢, Considera que se necesitan reformas adicionales en la legislacién nicaragiiense o
en las politicas gubernamentales para facilitar la implementacion y el uso de la Firma
Electrénica Certificada? En caso afirmativo, ¢,cuales serian esas reformas?

¢, Cual es su vision sobre el futuro de la Firma Electronica Certificada en Nicaragua y
como podria influir en la eficiencia y la modernizacién de los procesos legales y
comerciales en el pais?

¢ En qué beneficia la Firma Electronica a los Profesionales del Derecho?
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Entrevista dirigida a Asesora Legal Financiera.

INSTRUMENTO / CUESTIONARIO APLICADO EN LAS ENTREVISTAS:
uccC

Derecho con Mencién en Gerencia Empresarial

Nombre: Kenia Montoya Chavarria
Puesto: Asesora Legal Financiera

Afos de experiencia: 12

¢, Cudles considera que son los principales beneficios que la implementacién de la
Firma Electronica Certificada podria ofrecer tanto a los bancos como al pais en
general?

¢, Qué medidas o estrategia considera que deberian de implementar los bancos para
promover y facilitar el uso de la Firma Electrénica Certificada entre sus clientes o
dentro de sus procesos internos?

¢, Como cree que la Firma Electronica Certificada podria contribuir a la eficiencia y la
modernizacién del sector legal y empresarial en Nicaragua?

¢,Cree que la adopcién de la Firma Electronica podria aumentar la eficiencia y agilidad
de los procesos en el sector financiero en Nicaragua? ¢ Por qué?

¢, Qué recomendaciones tendria usted para mejorar la confianza y la aceptacion del

uso de la Firma Electrénica Certificada tanto a nivel institucional como a nivel nacional?
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